
Комментарии к выполнению задания 2:

Тема: Защита критических секций с помощью двоичных семафоров.
Цели: Изучить проблемы, возникающие при распараллеливании с общей памятью, и способы их решения. Изучить работу с двоичными семафорами. Научиться корректно использовать общие данные потоков.
Теория: Двоичные семафоры.
При обращении нескольких потоков к общим ресурсам, могут возникать конфликтные ситуации. Например, если несколько потоков осуществляют запись данных в один и тот же файл, или при совместном использовании глобальных переменных. В последнем случае ошибки чаще возникают из-за неверной логики построения взаимодействия потоков. Для иллюстрации рассмотрим следующий пример, пусть несколько потоков периодически обращаются к глобальной переменной, и если она отлична от нуля, используют ее для деления, кроме того, потоки изменяют значение этой переменной (рисунок 5). Ситуация может стать критической, если поток А вычислил условие (!=0), сразу после этого сработал поток Б и изменил значение на ноль, после этого управление перешло к потоку А, и он произвел деление на ноль. Возможны и другие ситуации, связанные с тем, что поток может обладать некоторым участком кода, который должен быть выполнен без передачи управления какому-то другому потоку.


Рис. 5. Схема потоков
	Хотя и крайне малая, но существует вероятность и технического сбоя при одновременном изменении значения одной и той же переменной несколькими потоками. Например глобальная int i = 0 ; увеличивается в первом и втором потоке на единицу (i++), логично полагать, что i после завершения работы обоих потоков будет равна двум, однако возможна техническая накладка при возникновении которой i примет другое значение. Рассмотрим операции (i++) более подробно.
	Поток №1 (i++)
	Поток №2 (i++)

	1) считать значение i из памяти
2) поместить прочитанное значение в регистр процессора
3) увеличить значение в регистре
4) записать значение из регистра в память i
	1) считать значение i из памяти
2) поместить прочитанное значение в регистр процессора
3) увеличить значение в регистре
4) записать значение из регистра в память i


	Если к примеру первый поток успеет выполнить только пункты 1-3 и второй поток приступит к выполнению пункта 1, он считает из памяти i 0, а не 1, и таким образом, оба потока считают нули, увеличат их до единиц, запишут эти единицы в память i и финально i будет равно единице, а не двойке, после выполнения двух операций i++.
	Для предотвращения ошибок взаимодействия и конфликтов, можно воспользоваться двоичными или обычными семафорами. Двоичные семафоры (мьютексы) довольно просты в использовании, они могут находиться в двух состояниях, открытом и закрытом. Поток может закрыть только открытый мьютекс, если поток пытается закрыть уже закрытый мьютекс, то выполнение этого потока приостанавливается, до тех пор, пока мьютекс не станет открытым. Мьютекс создается в открытом состоянии. Говоря о состояниях мьютекса, следует добавить, что мьютекс может быть и рекурсивным, такой мьютекс может быть закрыт одним потоком несколько раз, чтобы такой мьютекс перешел в открытое состояние, требуется открыть его такое же количество раз, сколько он был закрыт.
	Двоичный семафор описывается структурой  pthread_mutex_t. Рассмотрим функции для работы с двоичными семафорами.
int pthread_mutex_init (pthread_mutex_t *mutex, pthread_mutexattr_t *attr)
Функция инициализирует переменную мьютекса mutex, ассоциируя с ней атрибут мьютекса attr. Если атрибут не определен пользователем, инициализированный мьютекс является обычным, не рекурсивным. Альтернативой вызова функции init, без задания атрибута, является присвоение мьютексу константы PTHREAD_MUTEX_INITIALIZER.
int pthread_mutex_destroy (pthread_mutex_t *mutex)
Функция разрушает  переменную мьютекса mutex.
int pthread_mutex_lock (pthread_mutex_t *mutex)
Функция закрывает мьютекс mutex, если тот уже закрыт, то ждет, пока мьютекс не станет открытым, и тогда закрывает его. Следует понимать, что поток не должен закрывать уже закрытый им мьютекс (если он не является рекурсивным), так как это может привезти к бесконечному ожиданию открытия мьютекса. 
int pthread_mutex_unlock (pthread_mutex_t *mutex)
Открывает мьютекс mutex, если мьютекс уже является открытым, это не приведет к ожиданию закрытия мьютекса.
int pthread_mutex_trylock (pthread_mutex_t *mutex)
Пытается закрыть мьютекс mutex, если мьютекс уже закрыт, поток, вызвавший функцию trylock, продолжит выполнение, он не станет ожидать открытия мьютекса.
	Рассмотрим функции для  атрибута двоичного семафора  pthread_mutexattr_t.
int pthread_mutexattr_init (pthread_mutexattr_t *attr)
Функция инициализирует атрибут мьютекса attr.
int pthread_mutexattr_destroy (pthread_mutexattr_t *attr)
Разрушает атрибут мьютекса attr.
int pthread_mutexattr_settype (pthread_mutexattr_t *attr, int kind)
Ассоциирует с  атрибутом мьютекса attr, свойство типа мьютекса kind. Свойство kind может принимать одно из следующих значений:  PTHREAD_MUTEX_NORMAL, PTHREAD_MUTEX_RECURSIVE, PTHREAD_MUTEX_ERRORCHECK, или PTHREAD_MUTEX_DEFAULT. 
	PTHREAD_MUTEX_RECURSIVE описывает рекурсивный мьютекс.

	PTHREAD_MUTEX_ERRORCHECK описывает не рекурсивный мьютекс, отслеживающий ошибки. Все функции в предыдущем списке возвращают 0 в случае успеха, если мьютекс имеет тип  PTHREAD_MUTEX_ERRORCHECK, функции будут возвращать ненулевой код ошибки, в случае неудачи. Еще более важным свойством мьютекса типа THREAD_MUTEX_ERRORCHECK, является то, что такой мьютекс может быть открыт только тем потоком, который его закрыл.

	PTHREAD_MUTEX_NORMAL задает обычный, не рекурсивный мьютекс. Такой мьютекс может быть открыт любым потоком.

	PTHREAD_MUTEX_DEFAULT тип мьютекса по умолчанию, как правило, это аналогично типу  PTHREAD_MUTEX_NORMAL.


int pthread_mutexattr_gettype (const pthread_mutexattr_t *attr, int *kind)
Записывает значение свойства kind атрибута мьютекса attr в *kind.
	Рассмотрим примеры использования мьютекса. 
	Пусть главный поток создает два потока, осуществляющие запись в один и тот же файл, чтобы сделать эту ситуацию безопасной, достаточно использовать такую конструкцию. 
	Главный поток

	mutex =  PTHREAD_MUTEX_INITIALIZER ; //инициализация глобальной переменной
//mutex структуры  pthread_mutex_t

	Первый поток-потомок
	Второй поток-потомок

	Некоторый код
//закрыть мьютекс
pthread_mutex_lock(&mutex) ;
Запись в файл  //Критический участок
//открыть мьютекс
pthread_mutex_unlock(&mutex) ;
Некоторый код
	Некоторый код
//закрыть мьютекс
pthread_mutex_lock(&mutex) ;
Запись в файл  //Критический участок
//открыть мьютекс
pthread_mutex_unlock(&mutex) ;
Некоторый код


	Таким образом, тот поток, который первым закрывает мьютекс, переходит к записи в файл, и открывает мьютекс, только когда все операции с файлом завершены. Другой поток, может закрыть мьютекс (а значит, и перейти к записи в файл), только дождавшись его открытия. А мьютекс открывается, только тогда, когда обращений к файлу другим потоком больше не будет. В таком варианте тип мьютекса не важен, так как по тексту программы, открыть мьютекс может только тот поток, который его закрыл.
	Рассмотрим простой пример некорректного использования мьютекса.
pthread_mutex_t mutex ; //переменная мьютекса
pthread_mutexattr_t mattr ; //переменная атрибута мьютекса
pthread_mutexattr_init(&mattr) ; //инициализация переменной атрибута мьютекса
//установим тип мьютекса в  PTHREAD_MUTEX_NORMAL
pthread_mutexattr_settype(&mattr, PTHREAD_MUTEX_NORMAL) ; 
pthread_mutex_init (&mutex, &mattr) ; //инициализация мьютекса
pthread_mutex_lock(&mutex) ; //закрытие мьютекса
pthread_mutex_lock(&mutex) ; //закрытие мьютекса
Некоторый код
pthread_mutex_unlock(&mutex) ; //открытие мьютекса
pthread_mutex_unlock(&mutex) ; //открытие мьютекса
	Ошибка возникает на повторном вызове функции pthread_mutex_lock. Так как в этот момент мьютекс уже является закрытым, функция переходит к бесконечному ожиданию открытия мьютекса, чтобы осуществить его закрытие. Однако если есть другой поток, открывающий мьютекс, то ожидание не будет бесконечным.
	Если установить тип мьютекса в  PTHREAD_MUTEX_ERRORCHECK, то наличие другого потока, открывающего мьютекс, не спасет положение, в силу того, что такой мьютекс может быть открыт только тем потоком, который его закрыл. Если установить тип мьютекса в  PTHREAD_MUTEX_RECURSIVE, то поток вовсе не придет к бесконечному ожиданию, в таком случае все корректно, мьютекс был закрыт дважды, и затем дважды открыт.
	Рассмотрим следующий пример. Существует достаточно большой массив целых чисел. Необходимо выделить из него те элементы, которые являются квадратами целых чисел. Исходный массив разделяется между двумя потоками, каждый из потоков ищет требуемые значения и заносит их в результирующий массив.  Где здесь может возникнуть ошибка? Так как результирующий массив является для потоков общим, два найденных значения могут быть записаны на одно место, таким образом, одно значение потеряется. Заметим, что подобную ситуацию можно разрешить иначе, без использования флагов, выделением отдельных результирующих массивов для каждого потока.
#include <stdio.h>
#include <stdlib.h>
#include <math.h>
#include <pthread.h>

int Source[1000] ; //исходный массив
int Out[1000] ; //результирующий массив
int Outcount=0 ; //количество элементов в результирующем массиве
//структура для передачи потокам границ рассмотрения исходного массива
struct bound 
{	int begin ; int end ;		} ;
pthread_mutex_t mutex; //мьютекс
//стартовая функция потоков
void * func (void *param)
{	int i ; float s ;
	bound *b = (bound *)param ;
	for (i=b->begin ; i<b->end ; i++)
	{
	      s = sqrt(Source[i]) ;
	//если элемент массива является квадратом целого числа
	      if (s == floor(s) )
		{ //закрыть мьютекс, перед записью значения в
		  //результирующий массив
			pthread_mutex_lock(&mutex) ;
			 Out[Outcount] = Source[i] ; //критический участок
			 Outcount++ ; //критический участок
		  //открыть мьютекс
			pthread_mutex_unlock(&mutex) ;
		}
	}
	return NULL ;
}
int main()
{	int i ;
	for (i=0 ; i<1000 ; i++)
	{ 	//заполнение массива числами от 1 до 4000
		Source[i] = 1 + (int)(random()/(RAND_MAX/3999)) ;         }
	pthread_mutexattr_t mattr ; //переменная атрибута мьютекса
	//инициализация переменной атрибута мьютекса 	pthread_mutexattr_init(&mattr) ;
	pthread_mutexattr_settype(&mattr,PTHREAD_MUTEX_ERRORCHECK); 
	pthread_mutex_init (&mutex, &mattr) ; //инициализация мьютекса
	bound b,c ;
	pthread_t thread1, thread2 ;
	//определим границы для первого потока
	b.begin = 0 ; b.end = 500 ;
	pthread_create(&thread1,NULL,func,(void *)&b) ;
	//определим границы для второго потока
	c.begin = 500 ; c.end = 1000 ;
	pthread_create(&thread2,NULL,func,(void *)&c) ;
	//дождемся завершения работы созданных потоков
	pthread_join(thread1,NULL) ;
	pthread_join(thread2,NULL) ;
	//выведем результат
	for (i=0 ; i<Outcount ; i++)
	fprintf(stdout,"// %d ",Out[i]) ;
	return 1 ;
}


Рис. 6. Схема потоков
	Как уже говорилось, использование общих данных может привезти к ошибкам и конфликтам. Но при этом семафоры сами являются общими данными. Такое положение не является противоречивым, так как мьютексы и семафоры созданы для использования в потоках, несколько потоков не могут одновременно изменить их значения. Однако при использовании семафоров и мьютексов также не исключены возможные нарушения логики программы. 
Порядок выполнения лабораторной работы
1. Переосмыслить алгоритм решения предыдущей задачи с учетом новых требований, описанных в задании.
2. Реализовать алгоритм и протестировать на нескольких примерах.
Пример
Задание: Найти результат произведения матриц А*B, где А и B – матрицы 3х3. Записать в общую очередь промежуточные результаты вычислений потоков, с указанием идентификатора потока или индивидуального номера потока, присваиваемого потоку пользователем. Защитить операции с общей очередью посредством двоичного семафора. Вывести общую очередь, после завершения основных вычислений.
Так как каждый поток записывает результаты вычислений в общую очередь, то одновременная запись в очередь несколькими потоками или передача управления к другому потоку, когда операция записи не закончена, могут привести к разнообразным и малоприятным последствиям, например, таким как потеря записи нескольких результатов или разрушение связей между элементами очереди. Для предотвращения подобных ситуаций воспользуемся двоичным семафором, с помощью которого будет защищена операция записи в очередь.
Реализуем задачу, используя библиотеку PTHREAD. Жирным шрифтом отмечены изменения, внесенные в предыдущий алгоритм вычисления произведения матриц.
#include <stdio.h>
#include <pthread.h>
pthread_mutex_t mutex ; //двоичный семафор
int A[3][3] = { 1, -2, 0, 4, 6, 2, -3, 4, -2 } ;
int B[3][3] = {0, 2, 0, 1, 1, 1, 5, -3, 10} ;
int C[3][3] ;  //результирующая матрица
struct result  //структура очереди
{ 	//для записи результата вычислений и дополнительной информации
	char str[50] ;  
	rezult *next ;  //указатель на следующий элемент очереди
} ;
rezult *head ;  //указатель на первый элемент очереди
rezult *newrez ; //указатель/для создания новых элементов очереди
rezult *rez ;   //указатель на текущий последний элемент очереди
//стартовая функция для дочерних потоков
void* func(void *param) 
{ 
int p=*(int *)param ;  //номер строки, заполняемой потоком
//вычисление элементов результирующей матрицы, стоящих в строке с номером p
for (int i=0 ; i<3 ; i++)
  { 	C[p][i]=0 ;
         	for (int j=0 ; j<3 ; j++) 
         	C[p][i]+=A[p][j]*B[j][i] ; 
	pthread_mutex_lock(&mutex) ; /*протокол входа в КС: закрыть двоичный семафор*/
	//начало критической секции – запись результата в очередь
	newrez = new rezult ;
	sprintf(newrez->str,"Поток %d: вычислен элемент [%d][%d] = %d", p, p, i, C[p][i]) ;
	newrez->next = NULL ;
	rez->next = newrez ;
	rez = newrez ;  
	//конец критической секции
	pthread_mutex_unlock(&mutex) ;  	/*протокол выхода из КС: 			открыть двоичный семафор*/
  }
}
int main()
{	
head = new rezult ; rez = head ; //создание первого элемента очереди
pthread_mutex_init(&mutex, NULL) ; //инициализация двоичного семафора
//идентификаторы для дочерних потоков
pthread_t mythread1,  mythread2 ; 
int num[3] ; for (int i=0 ; i<3 ; i++) num[i]=i ; //номера строк для потоков
//создание дочерних потоков
pthread_create(&mythread1, NULL, func, (void *)(num+1)) ;
pthread_create(&mythread2, NULL, func, (void *)(num+2)) ;
//заполнение первой строки результирующей матрицы
func((void *)num) ;
//ожидание завершения дочерних потоков	
pthread_join(mythread1,NULL) ;
pthread_join(mythread2,NULL) ;
//вывод очереди
rez = head->next ;
while (rez!=NULL)
{	fprintf(stdout,"\n%s",rez->str) ; rez = rez->next ; }
// вывод результата вычислений всех потоков	
for (int i=0 ; i<3 ; i++)
{	fprintf(stdout,"\n") ;
	for (int j=0 ; j<3 ; j++)
	fprintf(stdout, "%d ",C[i][j]) ;
}
return 1;
}
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