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1  Введение в дисциплину
1.1  Цели и задачи курса

Дисциплина относится к вариативной части профессионального цикла (Б.3). Шифр дисциплины в рабочем учебном плане – Б3.В.ОД.5. Изучение данной дисциплины базируется на материале дисциплин «Основы построения инфокоммуникационных систем и сетей», «Направляющие среды в сетях электросвязи и методы их защиты», «Основы инфокоммуникационных технологий», «Информационная безопасность оконечных устройств телекоммуникационных систем», «Цифровая обработка сигналов», «Основы криптографии».

Целью данного курса является формирование у студентов ясного представления о принципах построения радиосистем и защиты информации в них.

В задачи дисциплины входит:

· изучение общих принципов построения радио систем;

· изучение основ трех беспроводных технологий: GSM, UMTS, Wi-Fi;
· изучение основных принципов безопасности и защиты данных;

· изучение алгоритмов аутентификации и шифрования в GSM и UMTS;

· изучение протоколов аутентификации WEP и WPA для стандарта 802.11 (Wi-Fi).

Внимание! Студенту на самостоятельное изучение даются основы технологий:

1. GSM 

2. UMTS
3. IEEE 802.11 (Wi-Fi)
Эти темы студент должен самостоятельно изучать на протяжении всего семестра по рекомендуемой литературе, приведенной в описании к дисциплине.

1.2  Основные концептуальные положения дисциплины
Любые системы связи можно разделить на два типа:

· Симплексные – где передача данных осуществляется в одну сторону. Самые известные примеры симплексных систем - радио и телевидение. В таких системах приемник сигналов (аналоговый ТВ-приемник, цифровая ТВ-приставка или радиоприемник) пассивен, т.е. не может ничего передавать в обратную сторону.

· Дуплексные – где передача данных ведется в обе стороны. Различают два вида организации дуплекса:
· Полный дуплекс (Full duplex) – передача в обе стороны ведется одновременно в физически разных средах. Физическое разделение сред можно получить либо используя разные провода (например, разные медные пары в Ethernet), либо используя разные полосы частот (например, в GSM 900 передача сигнала от трубки к базовой станции ведется в полосе 890-915 МГц, а базовая станция передает на сотовый телефон в диапазоне 935-960 МГц). Последний пример можно так же отнести к частному случаю организации дуплекса – Частотный Дуплекс от англ. Frequency Division Duplex (FDD).
· Полу дуплекс (Half duplex) – передача данных в обе стороны осуществляется по одной физической среде, при этом в один момент времени устройство либо передает данные, либо принимает. Самый известный пример таких систем – рации (Walkie-Talkie). Если вы хотите что-то сказать, вы нажимаете специальную кнопку и говорите (режим передачи). В остальное время, когда кнопка не нажата, рация находится в режиме приема. Другим примером полудуплексных систем является стандарт 802.11 (Wi-Fi), в котором передача кадров ведется сначала в одну, потом в другую сторону. Полудуплекс так же можно назвать Временным Дуплексом, от англ. Time Division Duplex (TDD).
Так как дисциплина посвящена защите данных в современных радиосистемах, таких как GSM, UMTS и Wi-Fi, то здесь будут обсуждаться только дуплексные системы.

Ввиду коммерциализации всех сфер передачи данных широкое распространение получают те радиосистемы, которые приносят большую прибыль частным компаниям, так как сильно востребованы гражданским населением. Естественно к таким системам относятся:

· сотовая связь, причем как в сфере передачи данных, так и в сфере передачи голосового трафика.

· локальные беспроводные сети.

К первой группе необходимо отнести системы стандарта GSM, UMTS и LTE. На сегодняшний день сети этих стандартов построены операторами, представленными практически во всех географических областях Российской Федерации: МТС, Билайн, Мегафон и Теле 2 (контрольный пакет акций принадлежит Ростелеком), так называемая большая четверка. Причем непрерывно происходит процесс поглощения большой четверкой региональных операторов с покрытием GSM и другими непопулярными стандартами. В качестве свежего примера можно привести компанию Енисейтелеком (Красноярский край), которая была поглощена Теле 2 в сентябре 2015 года. Кроме вышеперечисленных операторов, отдельного внимания заслуживает оператор Yota, который являлся пионером в построении сети LTE в России. Инфраструктура базовых станций Yota используется так же Мегафоном, что позволило в свое время разделить между операторами немалые инвестиции при построении сети. Российскими маркетологами распространено заблуждение, что Yota это отдельный стандарт передачи данных. Такое утверждение в корне не верно, и используется специально для продвижения бренда Yota.
Ко второй группе, бесспорно, относится единственный в своем роде стандарт IEEE 802.11, устройства которого распространяются под торговой маркой Wi-Fi. У этого стандарта нет прямых конкурентов или аналогов, так что выбор на рынке устройств довольно однозначный.
2  Теоретические основы радиосистем связи различных типов
2.1  Основы и особенности беспроводных технологий.
Любую современную радиосистему можно представить в виде модели, состоящей из двух приемопередатчиков (рис. 2.1) и радиоканала.
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Рисунок 2.1 – Упрощенная схема приемопередатчика.
На представленной схеме можно выделить следующие элементы:
· Антенна;

· Дуплексер (полный дуплекс) или ключ (полудуплекс);

· Полосовые фильтры;
· Усилитель;
· Модулятор / демодулятор сигнала в области СВЧ (PassBand);

· Модулятор / демодулятор сигнала в базовой области (BaseBand);

· Помехоустойчивый кодер / декодер;
В современных устройствах все функции радио обработки принято объединять на единый чип (кристалл). Такой подход позволяет создавать очень компактные устройства с очень низким энергопотреблением. Примеры устройств приведены на рис. 2.2 – 2.4
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Рисунок 2.2 – Wi-Fi карточка для установки в ПК.
[image: image3.jpg]



Рисунок 2.3 – Плата современного смартфона с популярным кристаллом Qualcomm Snapdragon
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Рисунок 2.4 – Функциональная схема кристалла Qualcomm Snapdragon 600
В радио эфире возможна передача только гармонических либо полученных на их основе сигналов. В отличие от проводных электрических сигналов, в радио эфир невозможно передать квадратный импульс, поэтому необходимо использовать соответствующие цифровые модуляционные техники.
Разберемся со всем по порядку. Общая схема модулятора представлена на рис. 2.5. Идея модулятора – это видоизменение информационного сигнала в нужный вид, чтобы его было возможно передать в эфир. В случае модулятора в базовой области (BaseBand)  «Модулирующим сигналом» обычно называют преобразованную в NRZ код последовательность бит 0 и 1, в то время как несущим сигналом является гармонический сигнал с нужными характеристиками.
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Рисунок 2.5 – Общая схема модулирующего устройства.
У гармонических сигналов существует всего три характеристики, которые можно изменять: Амплитуда, фаза и частота. Однако фаза и частота – это по сути два различных подхода к одному и тому же изменению.

При амплитудной модуляции, амплитуда высокочастотного несущего сигнала изменяется в соответствии с изменением амплитуды исходного (модулированного сигнала).

Частотная модуляция – самый популярный подход при аналоговой модуляции. Используется в мобильных телекоммуникационных системах. При частотной модуляции, амплитуда несущей не изменяется (постоянна), в то время как частота изменяется модулируемым сигналом.

Амплитуда и фаза могут модулироваться одновременно, однако это сильно усложняет модулирование и детектирование сигнала. Как правило, в существующих системах передачи, сигнал разбивается на два независимых компонента: синфазный (I) и квадратурный (Q).
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Рисунок 2.6 – Примеры изменений характеристик сигнала при модуляции

Простой способ представить амплитуду и фазу одновременно – полярная система координат (Рис. 2.7, 2.8).
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Рисунок 2.7 – Представление сигнала в полярных координатах.
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Рисунок 2.8 – Возможные изменения сигнала.

Модуляция часто представляется в форме I и Q диаграмм. Это прямоугольное представление полярных координат. В этом случае ось I совпадает с фазой сигнала 0 градусов, а ось Q совпадает с фазой 90 градусов.

Если сделать проекцию вектора сигнала на оси – получим “I” компоненту и “Q” компоненту сигнала:

· I = In-phase – т.е. синфазная составляющая.
· Q = Quadrature – квадратурная составляющая. Почему «квадратурная»? Если две волны отличаются друг от друга на фазу 90* (т.е. на одну четверть периода = 1/4), 

I/Q диаграммы полезны тем, что отражают как сигнал был создан в I/Q модуляторе. В передатчике I и Q составляющие получают с помощью одного генератора. С одной стороны генератора ставится блок сдвига фазы на 90 градусов. Два сигнала сдвинутые относительно друг друга на 90 градусов или ¼ периода считаются ортогональными или «в квадратуре» и не влияют друг на друга (т.е. независимые).

На входы I и Q подаются значения фазовой и квадратурной составляющих (Например, 1 или 0 при BPSK, 1 1, 1 -1, -1 -1 и -1 1 при QPSK). Эти значения перемножаются с сигналами из генератора, после чего суммируются в единый сигнал.

Преимущество I/Q модуляции в простоте получения результирующего сигнала из двух независимых компонентов сигнала, и соответственно дальнейшего разделения этих составляющих на приемной стороне.

[image: image9.emf]
Рисунок 2.9 – I/Q модулятор для QPSK
Результирующий сигнал приходит на вход приемника и так же смешивается (перемножается) с двумя компонентами с генератора. Таким образом, отделяется синфазная и квадратурная составляющая.

[image: image10.emf]
Рисунок 2.10 –I/Q демодулятор для QPSK

Амплитудно-фазовую цифровую модуляцию легко выполнить с помощью IQ модулятора, т.к. большинство схем модуляции могут быть представлены как точки на IQ плоскости. Совокупность всех точек называется «созвездие» или «созвездие точек».

Таблица 2.1 – Примеры использования модуляционных техник в жизни
	MSK, GMSK
	 GSM, CDPD

	BPSK 
	Передача телеметрии аппаратов из дальнего космоса, кабельные модемы, W-Fi

	QPSK, π/4 DQPSK 
	Спутниковая связь, CDMA, TETRA, DVB-S, кабельное ТВ, кабельные модемы

	OQPSK 
	CDMA, спутниковая связь

	FSK, GFSK 
	DECT, пейджеры

	8PSK 
	Спутниковая связь, телеметрия и связь с самолетами

	16 QAM 
	Wi-Fi, модемы, DVB-C, DVB-T

	32 QAM 
	DVB-T

	64 QAM 
	Wi-Fi, DVB-C, модемы

	256 QAM 
	Модемы, DVB-C (Europe), Digital Video (US)


Одни из самых простых модуляционных схем - BPSK (Binary Phase Shift Keying) и QPSK (рисунок 2.11). У QPSK созвездие повернуто на 45 градусов заметьте. Потому что так проще реализовать эту модуляцию с помощью IQ модулятора.
[image: image11.emf]
Рисунок 2.11 – Созвездия BPSK и QPSK модуляций.
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Рисунок 2.12 – Пример формирования QPSK сигнала
2.2  Технические концепции построения радиосистем связи.
Несмотря на кажущуюся простоту, именно радиоканал является самой «капризной» частью любого стандарта в условиях города. Одно дело, если у вас есть два беспроводных приемопередатчика на 100 квадратных километров тундры, другое, если плотность устройств зашкаливает, да ещё и добавляются помехи от других источников, таких как микроволновки, рации, наводки от линии электропередач, трамвайных и троллейбусных проводов, медицинского оборудования, блоков питания и т.д. и т.п.
Подробное описание сетевых элементов стандарта IEEE 802.11 приведено в разделе 4.1, а вопросы планирования таких сетей в разделе 4.2.
Сетевая архитектура сотовой сети 2G и 3G подробно описана в разделе 3.1, в этом разделе немного ознакомимся с основным элементом сотовой сети любого стандарта (2G/3G/4G) - это базовая станция, которая занимается приемом звонков абонентов и передачей данных по радиоканалу. В зависимости от стандарта связи, базовые станции (БС) работают в диапазоне частот от 450 до 2100 МГц. БС составляют основу ячеек, так называемых сот. Обычно радиус работы таких станций составляет порядка 10-12 км за городом и около 3-5 км в городе, их строят много и располагают относительно недалеко друг от друга. Полностью автономные и автоматизированные базовые станции представляют собой небольшие контейнеры, которые устанавливаются, как правило, на крыше зданий. В обязательном порядке имеется беспроводной или кабельный канал связи с центром управления сетью, куда передается огромный поток данных - входящие и исходящие вызовы от абонентов или Интернет трафик. Кстати, мощность излучения базовых станций в течение суток не является постоянной. Загрузка определяется количеством сотовых телефонов в зоне обслуживания конкретной базовой станции и интенсивностью трафика. А это, в свою очередь, зависит от времени суток, дня недели и др. В ночные часы загрузка базовых станций практически равна нулю, поэтому станции "молчат". 
Существует мнение, что базовые станции очень вредны для здоровья. Исследования электромагнитной обстановки на территории, прилегающей к БС, неоднократно проводились специалистами стран ЕС, США и России. Если изучить результаты этих измерений, то становится видно, что в 100% уровень электромагнитного поля в здании, на котором установлена БС, не отличается от фонового. А на прилегающей к станции территории в 91% случаев зафиксированный уровень электромагнитного поля был в 10 раз меньше ПДУ (предельно допустимого уровня), установленного для радиотехнических объектов в Москве.
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Рисунок 2.13 – Радиомодули базовой станции Nokia на трубостойке и мачте.

Как видно из рисунка 2.13, на сегодняшний день базовые станции довольно компактны и могут устанавливаться на стену, трубостойку, мачту или даже на рекламные конструкции. 
На рисунке 2.14 приведен общий вид всей конструкции. Секторная антенна (обычно излучает на сектор 120 или 90 градусов) излучает и принимает сигнал до/от абонентских устройств (сотовых телефонов, смартфонов). Релейная антенна обеспечивает связь БС с «внешним миром», т.е. с внутренней сетью оператора. Вместо релейной антенны, БС может подключаться к сети оператора по оптическому (Ethernet) или медному (Ethernet или E1) кабелю. БС также нужно обеспечить электричеством, поэтому необходимо подвести питающий кабель. Обычно БС потребляет постоянный ток, поэтому необходима установка внешних преобразователей (адаптеров) при подключении к городским электрическим сетям.
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Рисунок 2.14 – Общий вид современной базовой станции.
В общем случае, при рассмотрении любой радиосети в целом, существуют две большие проблемы безопасности:

1. Прослушивание радиоканала от абонента до БС. Любой радиоканал уязвим тем, что его можно с лёгкостью прослушать, так как антенна излучает в заданном секторе абсолютно всем. Для защиты передаваемых данных от перехвата применяют шифрование.
2. Прослушивание радиоканала от БС до сети оператора в случае использования релейной антенны.
Из первой проблемы вытекают также и другие, такие как определение местоположения абонента по его идентификатору и подделка подлинности самого абонента. Для борьбы с этими проблемами используются техники, которым и посвящена данная дисциплина.
3  Защита информации в сетях сотовой связи.
3.1  Сетевая инфраструктура и структурные компоненты сетей сотовой связи 2G/3G.

Эпоха цифровой сотовой связи началась в середине 80-х годов с успешной разработки европейским институтом ETSI стандарта сотовой связи GSM. Первый тестовый звонок на реальном оборудовании совершили в 1991 году в Финляндии. Стандарт Global System for Mobile Communications, или GSM (адаптированная версия оригинального названия Groupe Spécial Mobile) на сегодняшний день является самым популярным и широко распространенным во всем мире. Несмотря на то, что сегодня существуют более современные стандарты третьего поколения (UMTS) и четвертого поколения (LTE), голосовые звонки до сих пор преимущественно организованны по GSM. Причина такого диссонанса заключается в высоком качестве передачи речи по сравнению с новыми стандартами, которые больше предназначены для передачи трафика не критичного к задержкам. 
В 2000х годах появилась группа стандартов третьего поколения (3G), которая разрабатывалась с учетом полной синергии с сетями второго поколения. Из-за этого оба поколения используют одну и ту же сетевую архитектуру ядра и схожую архитектуру радиочасти: контроллер-базовые станции.
Сетевая архитектура сотовых сетей второго и третьего поколений представлена на рис. 3.1.
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Рисунок 3.1 – Сетевая архитектура 2G/3G.

Рассмотрим важные аббревиатуры. Для начала в сетевой архитектуре можно выделить подсистемы:
· BSS – Base Station Subsystem – Подсистема базовых станций GSM (2G). Включает элементы BSC и BTS.
· UTRAN – UMTS Terrestrial Radio Access System – Наземная система радиодоступа стандарта UMTS (3G). Включает элементы RNC и Node B.
· NSS – Network and Switching Subsystem – Подсистема Коммутации, на рисунке выделена синим и желтым цветами с разделением на часть с коммутацией пакетов (Packet Switch) и часть с коммутацией каналов (Circuit Switch).
· NMS = OSS – Network Management Subsystem or Operation Support System – Подсистема управления и мониторинга сети. На рисунке подсистема не обозначена, так как не стандартизирована и отдана на реализацию производителям оборудования. В реальной жизни представляет собой отдельный сервер, способный собирать статистику и осуществлять мониторинг всех элементов сети.
Теперь рассмотрим сетевые элементы:
· MS – Mobile Station – Мобильная станция (сотовый телефон)
· BTS – Base Transceiver Station (Базовая станция)
· BSC – Base Station Controller (Контроллер базовых станций)
· MGW – Media Gateway – Медиашлюз, осуществляющий функции транскодирования и коммутации.

· MSC Server – Mobile Switching Center – Контроллер медиашлюза
· VLR – Visited Location Register – Гостевой регистр
· HLR – Home Location Register – Домашний регистр
· AUC – Authentication Center – Сервер аутентификации
· GGSN – Gateway GPRS Support Node – GPRS шлюз
· SGSN – Serving GPRS Support Node – Обслуживающий узел GPRS 

· RNC – Radio Network Controller – Контроллер радио сети UMTS
· Node B – UMTS базовая станция
Подробно про каждый сетевой элемент можно прочитать в рекомендуемой литературе.

Как показано на рис. 3.1 внутренние интерфейсы GSM организуются следующим образом.

1.
Интерфейс между мобильной станцией MS и базовой станцией (MS <=> Air-inierface <=> BTS), называемый часто Air-interface — эфирным интерфейсом или радиоинтерфейсом (иногда используется знак U — от англ. «User interface»), занимает особое место в сети GSM и определяет обмен информацией между: MS BTS. Ниже этот интерфейс будет рассмотрен более детально. Следует отметить, что радиоинтерфейс определен в сериях 04 и 05 рекомендаций ETSI/GSM.
В 3G аналогичный интерфейс называется Uu.
2.
Интерфейс между BTS и BSC, так называемый A-bis interface, служит для связи BTS > A-bis > BSC и определен рекомендациями ETSI/GSM для процессов установления соединения и управления оборудованием. Передача информации осуществляется цифровыми потоками со скоростью 2,048 Мбит/с, при этом возможно использование физического интерфейса со скоростью цифрового потока 64 кбит/с.
В 3G аналогичный интерфейс назвается Iub (Ай-ю-би).
3.
Интерфейс, называемый A-interface, между BSS и MSC (BSS A-interface MSC), обеспечивает передачу информации для управления BSS, передачу вызова и управления передвижением. А-интерфейс объединяет каналы связи и линии сигнализации, при этом последние используют протокол SS № 7 CCITT.

Полная спецификация А-интерфейса соответствует требованиям серии 08 рекомендаций ETSI/GSM.
В 3G аналогичный интерфейс называется Iu-CS.
5.
Интерфейс между MSC и HLR (MSC > C-interface > HLR), называемый C-interface, используется для обеспечения взаимодействия между MSC и HLR.

Из MSC может быть послано указание в регистр HLR в конце сеанса связи для того, чтобы абонент мог оплатить разговор.

Когда сеть стационарной телефонной связи не способна исполнить процедуру установления вызова мобильного абонента, MSC может запросить HLR с целью определения местоположения абонента для того, чтобы послать вызов MS.

6.
Интерфейс между регистрами HLR и VLR (HLR > D-interface > VLR), называемый D-interface. используется для расширения обмена данными о положении мобильной станции MS и управления процессом связи. Основные услуги, предоставляемые мобильному абоненту, заключаются в возможности передавать или принимать сообщения независимо от местоположения абонента. Для этого HLR должен обновить хранящуюся у него информацию. Регистр VLR информирует HLR о положении MS. VLR посылает все необходимые данные для обеспечения обслуживания MS.
Подробнее об интерфейсах можно прочитать в рекомендуемой литературе.

3.2   Методы и алгоритмы обеспечения информационной безопасности в протоколах сотовой связи.
Ежедневно мобильные телефоны используются сотнями миллионов пользователей. Очень важно понимать, что в сравнении с обычной фиксированной телефонией, которая имеет некоторую степень физической защиты (т.е. чтобы прослушать телефон, нужен физический доступ к линии), мобильная телефония использует радио эфир и любой злоумышленник с приёмником способен пассивно принимать сигналы от мобильного телефона и базовой станции.

Именно поэтому очень важно:

1. Использовать адекватные технологические меры защиты для обеспечения приватности телефонных звонков и данных

2. Предотвращать несанкционированный доступ к сети.
GSM спецификация 02.09 (может быть скачана с сайта http://www.3gpp.org) определяет три направления безопасности:

· Аутентификация пользователя – это способность мобильного телефона доказать, что он имеет право доступа к учетной записи абонента, которая храниться в базе данных оператора (по сути в HLR);

· Конфиденциальность сигнальной и пользовательской информации – вся сигнальная и пользовательская информация (такая как речевые пакеты, текстовые сообщения или сигнальные сообщения) должна быть защищена от перехвата с помощью шифрования;

· Конфиденциальность самого пользователя – основано на том, что уникальный для каждого пользователя IMSI (International Mobile Subscriber Identity – Международный Мобильный Идентификатор Пользователя) не должен быть раскрыт во время процесса аутентификации или адресации пользователя в сети. Это означает, что кто-либо, перехватывающий сообщения, не смог узнать о присутствии конкретного абонента в радиусе перехвата.

3.2.1  Алгоритмы аутентификации в сети GSM.

Аутентификация абонента осуществляется с помощью SIM-карты.

SIM, Subscriber Identity Module (Модуль Идентификации Абонента) – это маленькая смарт-карта, которая вставляется в GSM телефон. Сам по себе телефон не имеет привязки к конкретной GSM сети (оператору), вся необходимая информация для выхода в сеть конкретного оператора хранится на SIM. . По большому счету необходимо всего лишь два параметра:

1. IMSI – уникальный номер для каждого абонента в мире. Он включает в себя информацию о домашней сети абонента и стране, в которой IMSI был выдан. Эта информация может быть считана с SIM-карты при непосредственной попытке доступа мобильного телефона к ней (обычно SIM-карта защищена простым цифирным PIN кодом). IMSI представляет собой набор из 15 десятичных цифр, первые 5 или 6 из которых указывают на страну и сеть конкретного оператора (например, 50501 для «Telstra», Австралия, прим.пер.: 25001 – Россия, МТС; 25002 – Россия, Мегафон ).

2. Ki – корневой ключ для шифрования. Это случайно сгенерированная последовательность из 128 бит (128 единиц и нулей), присвоенная конкретному абоненту, которая необходима для генерации всех ключей и псевдослучайного потока двоичных элементов, использующихся в системе GSM.

Ki хранится только в SIM карте и в центре аутентификации сети (AuC – Authentication Center). Сам по себе телефон не считывает Ki из SIM карты - это запрещено, а лишь передает необходимые параметры для вычисления всех ключей, используемых в процессе шифрования. Аутентификация и генерация ключей происходит внутри самой SIM карты, что возможно благодаря микропроцессору внутри неё.
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Рисунок 3.2 - Концепция аутентификации с помощью SIM карты.
Сама по себе SIM карта опционально может быть защищена PIN кодом (Personal Identification Number – Персональный Идентификационный Код).

PIN нужно вводить с клавиатуры телефона, после чего телефон передает его на SIM карту для проверки. Если код не соответствует хранимому в SIM карте коду, тогда SIM карта информирует об этом пользователя, выдавая на экран телефона специальное сообщение о том, что код не верный. SIM карта отказывается производить аутентификацию пользователя в сети до тех пор, пока пользователь не введет верный PIN.

Кроме того, SIM карта «заблокируется» после некоторого количества неправильных попыток ввода PIN кода (обычно после трёх). Если это случится, необходимо будет ввести PUK код (Pin UnlocK), который обычно выдаётся оператором. Если и PUK код был введен не правильно (обычно до 10 попыток), то SIM карта полностью блокируется навсегда, отклоняя все попытки доступа к ней.

Теперь, когда мы знаем, что у оператора и в SIM карте есть ключ Ki, становиться понятным следующее – SIM карта, по сути, нужна для того, чтобы хранить Ki и осуществлять с помощью этого ключа процесс аутентификации. Конечно, наиболее простой способ аутентификации – это просто передать ключ Ki тогда, когда сеть оператора его запрашивает, но, очевидно, что это не безопасно, так как Ki может быть попросту перехвачен злоумышленником.
Вместо этого сеть генерирует 128-битовую случайную последовательность, известную как RAND. Далее RAND отсылается на телефон абонента, после чего и в AuC (в сети оператора, рис. 3.3) и в SIM карте с помощью математического алгоритма А3 ( рис. 3.2) вычисляется «средство аутентификации» - 32-битовая последовательность SRES. Далее телефон отсылает вычисленный SRES в сеть, где он сравнивается с тем, что вычислила сеть. Если SRES телефона совпадает со SRES сети, значит Ki были одинаковые (с высокой математической вероятностью), и телефон подтвердил что обладает нужным Ki, а значит может быть аутентифицирован.

Последовательность RAND должна быть всё время разной. Иначе, если она будет всё время одинаковой, злоумышленник может прикинуться абонентом, выслав перехваченный SRES.
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Рисунок 3.3 – Принцип вычисления SRES для аутентификации
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Рисунок 3.4 –Процедура аутентификации

Рассмотрим подробнее показанную на рис. 3.4 процедуру:

(перед процедурой) – сеть генерирует последовательность RAND и вычисляет SRES для этого абонента.

1. Телефон или сеть инициировали установление соединения. На этом этапе происходит выделение канала сигнализации между сетью и мобильным устройством (MS).

2. Телефон передает свой идентификатор. Все возможные сообщения, которые передаются в начале соединения, содержат поле идентификации. Для того, чтобы избежать передачи IMSI в незашифрованном виде (т.е. чтобы злоумышленники не узнали о попытке доступа к сети конкретного абонента), необходимо использовать TMSI (Temporary Mobile Subscriber Identity – Временный идентификатор мобильного пользователя). Подробнее этот процесс будет обсуждаться позже в этой статье.

3. Сеть отсылает сообщение «AUTHENTICATION REQUEST» (Запрос на аутентификацию), которое содержит последовательность RAND.

4. Телефон принимает последовательность RAND и передаёт его SIM карте в команде «RUN GSM ALGORITHM» (Запустить GSM алгоритм).

5. SIM карта запускает A3 алгоритм и возвращает последовательность SRES телефону.

6. Телефон предает SRES в сеть в сообщении «AUTHENTICATION RESPONSE» (Ответ на аутентификацию).

7. Сеть сравнивает принятый от телефона SRES и SERS, который вычислила сама. Если они совпадают, тогда устройство аутентифицировано. Иначе, сеть решает либо повторять процедуру аутентификации с использованием IMSI (в случае если в первый раз использовался TMSI), либо сеть отсылает сообщение «AUTHENTICATION REJECT» (Отказ в аутентификации).

Ошибка аутентификации

Если при попытке аутентификации использовался TMSI, и попытка закончилась неудачно, сеть может инициировать повторную аутентификацию с использованием IMSI. Если же и эта попытка закончиться неудачей, радио-соединение разрывается и с этого момента мобильный телефон считает SIM карту неработоспособной (недействительной) до тех пор, пока телефон не будет перезагружен или не будет вставлена другая SIM карта.

Подробнее об алгоритме A3

Сам по себе термин «алгоритм A3» не означает использование какого-то определенного математического алгоритма – это общее название алгоритма вычисления SRES. Другими словами, алгоритм A3 не стандартизирован и по факту конкретная реализация алгоритма выбирается сотовым оператором. Самыми распространенными реализациями алгоритма A3 являются COMP128v1 и COMP128v2 (советую почитать статью об алгоритме здесь: http://ru.wikipedia.org/wiki/A3_(%D1%88%D0%B8%D1%84%D1%80) ). На самом деле оба этих алгоритма реализуют функционал и A3 и A8 алгоритмов (алгоритм генерации ключа шифрования A8 будет обсуждаться ниже).

Всякий раз, когда SIM карта вычисляет SRES (по команде «RUN GSM ALGORITHM»), она так же вычисляет новый Kc (ключ для шифрования – будет обсуждаться ниже). Таким образом, процедура аутентификации выполняется не только в момент проверки пользователя, а ещё и в том случае, если сеть хочет сменить ключ для шифрования.
3.2.2  Методы шифрования в GSM.
Шифрование используется для защиты пользовательской и сигнальной информации от перехвата. В системах GSM используется симметричный метод криптографии, когда данные шифруются алгоритмом, использующим в качестве «сида» (англ. seed) специальный ключ для шифрования –Kc. Абсолютно идентичный ключ Kc используется на приемной стороне для дешифрования. Идея такого принципа заключается в том, что ключ Kc знает только телефон и сеть. В этом случае все зашифрованные данные с точки зрения злоумышленника выглядят, как случайный набор бит. 
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Рисунок 3.5 – Общий принцип передачи шифрованных данных

Кроме того, ключ Kc должен постоянно меняться на тот случай, если злоумышленник случайно узнает его. Метод получения ключа Kc телефоном очень тесно связан с процедурой аутентификации, которая обсуждалась ранее.

Всякий раз, когда запускается алгоритм A3 (вычисление SRES), вместе с ним запускается алгоритм A8 (т.е. SIM карта запускает эти два алгоритма одновременно). Алгоритм A8 использует последовательность RAND и ключ Ki для того, чтобы вычислить 64-битный ключ для шифрования Kc, который сохраняется в SIM карте так, что телефон без труда может его прочитать. Сеть проделывает то же самое и передает ключ Kc базовой станции BTS (Base Transceiver Station), которая в дальнейшем шифрует данные, перед тем как передать телефону.

[image: image21.emf]
Рисунок 3.6 – принцип вычисления ключа Kc.

В любой момент сеть может заставить телефон начать шифровать данные с помощью вычисленного ключа Kc. Сеть поддерживает несколько алгоритмов шифрования и должна выбрать тот алгоритм, который поддерживается телефоном (информация о возможностях шифрования телефона содержится в специальном сообщении «Classmark message», которое телефон передает после аутентификации).

Шифрование потока данных происходит следующим образом: генерируется псевдослучайная последовательность двоичных элементов (блок для шифрования) и поэлементно между ним и данными выполняется операция сложения по модулю 2 (XOR). После этого зашифрованная последовательность готова к передаче в радио интерфейсе. На приёмной стороне принятая последовательность так же XOR-ится с блоком для шифрования, который сгенерирован тем же способом, что и на передаче. Блок для шифрования на передаче и на приеме будет одинаковый, если и там и там будут одинаковые ключи Kc.
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Рисунок 3.7 – Принцип шифрования данных

В качестве входных данных алгоритм A5 так же использует значение COUNT – это последовательный номер TDMA фрейма в структуре одного гиперфрейма. Как известно в одном гипер фрейме = 26х51х2048 = 2 715 648 TDMA фреймов. Т.е. значение COUNT = 0…2 715 647. После вычисления псевдослучайной последовательности для одного GSM пакета (2 блока по 57 бит = 114 бит для GMSK модуляции, или 348 бит для 8-PSK) внутреннее состояние алгоритма А5 полностью обнуляется. В случае если мобильному телефону выделен не один таймслот а несколько (мультислотовая передача), то перед вычислением шифро-блока выполняется операция XOR между 32-34 битами последовательности Kc и 3-битовым номером тайм слота (0-7).

Алгоритм шифрования

Как уже было сказано ранее, сеть может выбирать любой из семи различных алгоритмов шифрования (или не использовать шифрование вообще), но выбрать необходимо тот, который поддерживается телефоном.

На сегодняшний день существует три алгоритма – A5/1, A5/2 и A5/3. A5/1 и A5/2 – это алгоритмы, описанные в GSM стандарте изначально, реализованные на простейшем регистре сдвига с обратной связью (Linear feedback shift register, LFSR). Алгоритм A5/2 был специально разработан менее криптостойким для экспорта в страны второго и третьего мира, в то время как алгоритм A5/1 использовался в таких странах как США, Англия и Австралия.

Алгоритм А5/3 был добавлен в 2002 году и в целом основывается на открытом алгоритме Касуми, разработанном инженерами 3GPP.

Анонимность

Как уже подчеркивалось ранее, одна из главных задач безопасности в GSM – это полный отказ от передачи IMSI (International Mobile Subscriber Identity) в незашифрованном виде по радио каналу. Такой подход позволяет избежать перехвата IMSI и тем самым предотвратить возможность определения местоположения конкретного абонента злоумышленником.

Такой подход реализуется использованием TMSI (Temporary Mobile Subscriber Identity) в качестве адреса для телефона, который действует только внутри одной LA (Location Area – Зона Местоположения или зона пейджинга). Каждому абоненту присваивается 32-битный TMSI, который позволяет идентифицировать абонента при подключении (если звонок инициирует абонент) или вызвать этого абонента с помощью процедуры пэйджинга («пропейджить», если звонок инициирует сеть).

TMSI обновляется как минимум каждый раз во время процедуры Location Update (Обновление Зоны Местоположения, т.е. когда телефон меняет LA или после определенного периода времени). Кроме того, сеть может самостоятельно инициировать смену TMSI в любой момент времени. Новый TMSI передаётся в зашифрованном виде всякий раз, когда это возможно. Таким образом, злоумышленник не сможет отследить смену старого TMSI на новый.

[image: image23.emf]
Рисунок 3.8 – Процесс смены TMSI (если LA не поменялась или поменялась во время разговора)
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Рисунок 3.9 – Процесс смены TMSI (в результате смены LA в режиме ожидания)

Телефон должен хранить TMSI в энергонезависимой памяти (чтобы он не исчез после выключения-включения телефона). Обычно TMSI храниться в SIM карте.

Изначально у телефона, конечно же, нет TMSI, поэтому для адресации используется IMSI. При первой попытке доступа к сети после включения шифрования телефону назначается первый TMSI. Сам по себе TMSI привязан к Зоне Местоположения (LA) и информация о соответствии TMSI – IMSI хранится в VLR (Visitor Location Registry - Гостевой Регистр Местоположения), который обслуживает эту зону. Кроме того, если телефон переместился в зону обслуживания другого VLR, новый VLR может запросить информацию о TMSI абонента со старого VLR.

Распространение информации об аутентификации и авторизации по сети

Как уже обсуждалось ранее, первичным ключом для вычисления других ключей для шифрования и аутентификации является Ki, который хранится только в SIM карте и в центре аутентификации (AuC) в сети. На практике AuC является частью HLR – Home Location Register – Домашний Регистр Местоположения.

Таким образом, когда какому-то VLR, обслуживающему один или более MSC (Mobile Switching Center – Центр Мобильной Коммутации) и обеспечивающему управление мобильностью абонентов (MM – Mobility Management) в зоне обслуживания, необходимо аутентифицировать абонента, он должен получить информацию об этом абоненте из HLR. НО, передача ключа Ki от HLR к VLR может быть небезопасна, особенно если абонент находится в роуминге, то Ki может быть перехвачен при передаче по международным сетям.

Более того, постоянные запросы, поступающие на HLR во время каждой аутентификации, могут привести к значительному увеличению нагрузки на сервер HLR.

Вместо этого, HLR высылает целый набор аутентификационных векторов, каждый из которых содержит SRES, Kc и RAND для определенного IMSI, который указал VLR. Это значительно сокращает сигнальную нагрузку, при этом сохраняет ключ Ki в секрете. Кроме того, когда абонент перемещается между VLR, новый VLR может запросить неиспользованные вектора аутентификации у старого VLR.
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Рисунок 3.10 – Передача информации между VLR в процессе аутентификации.
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Рисунок 3.11 – Передача вектора аутентификации в VLR.

Реализация А3, А8

Несмотря на то, что структура системы GSM позволяет выбирать оператору любой из понравившихся алгоритмов A3&A8, большинство операторов выбирают алгоритм COMP128, который разрабатывался в секрете Ассоциацией GSM.

На самом деле, алгоритм COMP128 стал известен широким кругам после частичной утечки сведений и восстановления по этим данным исходного алгоритма. В результате были найдены серьёзные уязвимости алгоритма.

После этого некоторые GSM операторы перешли к использованию алгоритма COMP128-2 - новой реализации A3/A8. Это был абсолютно новый алгоритм, разработка которого велась в строгом секрете. Похоже, что этот алгоритм сохранил недостатки алгоритма COMP128, несмотря на то, что ещё не подвергся широкому публичному исследованию.

Кроме того, можно использовать алгоритм COMP128-3, который является упрощённой версией алгоритма COMP128-2, но все 64 бита ключа Kc вычисляются так, что позволяют достичь максимальной криптостойкости алгоритма A5 (COMP128-2 просто обнуляет 10 крайних правых бит ключа Kc).
3.2.3  Алгоритмы аутентификации в сети UMTS.
Материал взят из книги Х. Кааранен, А. Ахтиайнен и др., «Сети UMTS. Архитектура, мобильность, сервисы», перевод с английского Н.Л. Бирюкова, М: Техносфера, 2007.

Глава 9.

В глобальной системе мобильной связи GSM аспекты безопасности сосредоточены на защите радиоканала (т. е. части сети доступа). В сетях универсальной мобильной телекоммуникационной системы UMTS безопасность представляет более широкое понятие. Естественно, соединения в сети доступа должны быть защищены, но кроме этого, безопасность должна учитывать и многие другие аспекты. Различные сценарии предоставления услуг на рынке связи приводят к тому, что иногда даже конфиденциальная информация передается между разными пользователями и сетями. Очевидно, что в такой ситуации существуют очень серьезные риски. Кроме того, местные и международные органы власти издают директивы по этому вопросу. Система UMTS интегрирует связь и передачу данных, а это, в свою очередь, создает угрозу безопасности. Безопасность в среде интернет-протокола (IP) была предметом обсуждения в течение многих лет, и за эти годы были выявлены многочисленные угрозы безопасности и разработаны механизмы защиты.

Более подробное описание вопросов безопасности UMTS дано в работе Ниеми и Найберга (2003). UMTS Security, Valtteri Niemi and Kaisa Nyberg, Nokia Research Center
Безопасность доступа в UMTS

Переход от аналоговых систем 1-го поколения к цифровым системам 2-го поколения позволил, среди прочего, использовать современные криптографические методы. Наиболее важными особенностями безопасности систем GSM являются:

· аутентификация пользователя;

· шифрование информации на радиоинтерфейсе;

· использование временных идентификаторов.

По мере того как системы GSM и другие системы 2-го поколения приобретали все большую популярность, ценность этих основных особенностей безопасности становилась все более очевидной. Естественно, что руководящим принципом при составлении технических требований к безопасности в UMTS было сохранение этих особенностей и в новой системе.

Успех систем GSM подчеркивает и присущие им ограничения с точки зрения безопасности. Популярная технология является привлекательной для мошенников. Свойства GSM, которые больше всего подвергались критике, следующие:

· В принципе на сеть возможны активные атаки: это касается тех, кто использует оборудование, выдаваемое за легитимный сетевой элемент и/или легитимный абонентский терминал (сценарий см. на рис. 3.12).

· Конфиденциальные данные (например, ключи, используемые для шифрования на радиоинтерфейсе) передаются между различными сетями без шифрования.

· Некоторые компоненты архитектуры безопасности сохраняются в тайне (например, криптографические алгоритмы). Это не вызывает к ним доверия, поскольку они, с одной стороны, публично недоступны (не могут быть проанализированы с помощью новых методов) и, с другой стороны, рано или поздно все тайное становится явным.
· Ключи, которые используются для шифрования радиоинтерфейса, в конечном итоге становятся уязвимы к массивным прямым лобовым атакам, когда кто-то пробует все возможные ключи, пока один из них не подойдет.
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Рисунок 3.12 - Активная атака

Эти ограничения были умышленно оставлены в системе GSM. Угроза, которую они представляют, рассматривалась как несерьезные последствия по сравнению с дополнительными расходами, связанными с попытками их устранить. Однако по мере развития техники, нарушители получают доступ к лучшим средствам. Именно поэтому в результате аналогичного сравнения расходов в системах 3-го поколения был сделан другой вывод.

Для систем UMTS были разработаны контрмеры с учетом недостатков GSM. Это еще один главный принцип, которым руководствовались при проектировании архитектуры безопасности в 3G. Наиболее важными средствами обеспечения безопасности доступа в UMTS являются:

· взаимная аутентификация пользователя и сети;

· использование временных идентификаторов;

· шифрование в сети радиодоступа (RAN);

· защита целостности сигнализации в наземной сети доступа UMTS (UTRAN).

Отметим, что для шифрования и защиты целостности используются публично доступные криптографические алгоритмы. Алгоритмы для взаимной аутентификации определяются операторами. Детальная информация приведена в спецификации TS 33.102 проекта 3GPP.

Взаимная аутентификация

Механизм аутентификации в системе UMTS включает три объекта:

· домашняя сеть:

· обслуживающая сеть SN
;

· терминал, а именно универсальный модуль идентификации абонента USIM
. обычно реализованный в смарт-карте.

Основная идея заключается в том, что обслуживающая сеть SN проверяет идентичность абонента (как в GSM) с помощью так называемого метода «оклик-отзыв», в то время как терминал проверяет, имеет ли данная сеть SN санкцию домашней сети. Последняя проверка представляет собой новую процедуру сети UMTS (по сравнению с GSM), и с ее помощью терминал может удостовериться, что он подключен к легитимной сети.

Сам по себе протокол взаимной аутентификации не мешает сценарию, показанному на рис. 3.12, но (вместе с другими механизмами безопасности) он гарантирует, что активный нарушитель не может воспользоваться ситуацией. Единственной возможностью для него остается разрушение соединения. Тем не менее понятно, что не существует протокольных методов, которые могут полностью преодолеть этот тип атаки (например, нарушитель может выполнить злоумышленное действие, используя радиопомехи).

В основе механизма аутентификации лежит мастер-ключ (главный ключ) К, совместно используемый абонентским модулем USIM и базой данных домашней сети. Это постоянная секретная комбинация длиной 128 бит. Ключ К никогда не становится видимым между двумя точками сети (например, абонент не знает свой мастер-ключ).

Одновременно с взаимной аутентификацией создаются ключи для шифрования и проверки целостности. Это временные ключи такой же длины (128 бит). Новые ключи получают из постоянного ключа К во время аутентификации. Основной принцип криптографии заключается в ограничении использования постоянного ключа до минимума и использовании вместо него временных ключей для защиты групповых данных.

Опишем в общих чертах механизм соглашения по аутентификации и ключам — АКА
. Процедура аутентификации может начаться после того, как пользователь будет идентифицирован в обслуживающей сети SN. Идентификация происходит, когда данные об абоненте (т. е. постоянный идентификатор IMSI или временный идентификатор TMSI) передаются в гостевой регистр (VLR) или в управляющий узел поддержки GPRS — SGSN. Затем гостевой регистр VLR или узел SGSN посылает запрос данных об аутентификации в центр аутентификации AuC
 домашней сети.

Центр аутентификации хранит мастер-ключи пользователей и на основе международного идентификатора мобильного абонента (IMSI) может генерировать для пользователя векторы аутентификации. Процесс генерирования включает выполнение нескольких криптографических алгоритмов, которые более подробно описаны ниже. Созданные векторы передаются обратно в VLR или SGSN в ответном сообщении данных аутентификации. Этот процесс показан на рис. 3.13. Управляющие сообщения аутентификации передаются по протоколу мобильных приложений MAP.

В обслуживающей сети SN для каждого случая аутентификации (т. е. для каждого цикла процедуры аутентификации) требуется один вектор аутентификации. Это означает, что для каждого события аутентификации не требуется сигнализация между обслуживающей сетью и центром аутентификации (которые потенциально могут находиться на значительном расстоянии друг от друга) и что в принципе это может быть сделано независимо от действий пользователя после начальной регистрации.
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Рисунок 3.13 - Запрос данных об аутентификации и ответ на него

Действительно, VLR или SGSN может получить новые векторы аутентификации из центра аутентификации AuC задолго до того, как иссякнет количество векторов, хранящихся в памяти.

Обслуживающая сеть (VLR или SGSN) передает запрос аутентификации абонента на терминал. Это сообщение содержит два параметра из вектора аутентификации — «RAND» и «AUTN». Эти параметры передаются на любой модуль идентификации абонента USIM, который находится в защищенной от несанкционированного доступа среде (т. е. на смарт-карту UMTS — UICC ). Модуль USIM содержит мастер-ключ и, используя его с параметрами RAND и AUTN в качестве исходных данных, производит вычисления, напоминающие генерирование векторов аутентификации в центре аутентификации AuC. Этот процесс, как и соответствующие вычисления в AuC, также предполагает выполнение нескольких алгоритмов. В результате вычислений модуль USIM получает возможность проверить, действительно ли параметр AUTN был генерирован в центре аутентификации AuC, и если это так, вычисленный параметр RES (ответ) передается обратно в VLR или SGSN в ответе аутентификации пользователя. Теперь VLR или SGSN может сравнить ответ пользователя RES с ожидаемым ответом XRES, который является частью вектора аутентификации. Если они совпадают, аутентификация заканчивается положительно. Эта часть процесса изображена на рис. 3.14.

Ключи для шифрования в сети радиодоступа (RAN) и защиты целостности (а именно ключ шифра СК  и ключ целостности IK ) создаются как побочный продукт процесса аутентификации. Эти временные ключи включены в вектор аутентификации и, таким образом, передаются в VLR или SGSN, откуда позднее, когда начинается шифрование и защита целостности, они передаются на контроллер радиосети RNC в сети радиодоступа RAN.
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Рисунок 3.14 - Запрос аутентификации пользователя и ответ на него.
На другом конце модуль идентификации абонента USIM после получения параметра RAND (и проверки его по параметру AUTN) также в состоянии вычислить ключ шифра СК и ключ целостности IK. Затем временные ключи передаются из модуля USIM на мобильное устройство, где выполняются алгоритмы шифрования и защиты целостности.
Криптография для аутентификации

Рассмотрим более подробно генерирование векторов аутентификации в центре аутентификации AuC. Подробная иллюстрация этого процесса дана на рис. 3.15. Процесс начинается с выбора правильного порядкового номера SQN . Грубо говоря, требуется, чтобы порядковый номер выбирался в возрастающем порядке. Порядковые номера нужны для того, чтобы показать пользователю, что генерированный вектор аутентификации является «свежим» (т. е, что он не использовался раньше). Параллельно с выбором порядкового номера генерируется случайная последовательность бит RAND (длиной 128 бит). Это непростая задача, но предположим, что в нашем случае используется криптографический генератор, который формирует длинную псевдослучайную последовательность бит. При этом в качестве источника начального числа взят хороший физический генератор случайных событий.

Ключевое понятие при вычислении вектора аутентификации — односторонняя функция, Это математическая функция, которая относительно легко вычисляется, но вычислить обратную ей функцию практически невозможно. Другими словами, при заданных входных параметрах существует быстрый алгоритм для вычисления выходных параметров, но в то же время, если известен выходной результат, не существует эффективных алгоритмов получения входных значений, которое дали бы этот выходной результат. Конечно, одним из простых алгоритмов для отыскания правильного входного параметра является проверка всех возможных вариантов, пока один из них не даст желаемый результат. Ясно, что этот алгоритм исчерпывающего поиска становится чрезвычайно неэффективным по мере возрастания длины входного параметра.
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Рисунок 3.15 - Генерирование вектора аутентификации

В целом для вычисления вектора аутентификации используется пять односторонних функций. Эти функции обозначаются как f1, f2, f3, f4 и f5. Первая функция отличается от четырех остальных количеством входных параметров, которых у нее четыре: мастер-ключ К, случайное число RAND, порядковый номер SQN и, наконец, административное управляющее поле аутентификации AMF
. Другие функции (с f2 по f5) используют в качестве входных параметров только К и RAND. Требование односторонности является общим для всех функций (f1—f5), и все они могут строиться вокруг одной и той же центральной функции. Однако важно, чтобы они отличались друг от друга следующим образом: информация о параметрах других функций не может быть получена из параметров какой-либо иной функции. Выходом f1 является код аутентификации сообщения MAC
 (64 бита), а выходами f2, f3, f4 и f5 соответственно XRES (32-128 бит), СК (128 бит), IK (128 бит) и АК (64 бита). Вектор аутентификации состоит из параметров RAND, XRES, СК, IK и AUTN. Последний получается путем соединения трех различных параметров: порядковый номер SQN с поэлементным сложением с АК, AMF и MAC.

Давайте теперь более подробно рассмотрим процедуру аутентификации в модуле USIM. Она показана на рис. 3.16. На этом конце задействованы такие же функции (f1—f5), но немного в другом порядке. Функция f5 должна быть вычислена до функции f1, поскольку f5 используется для маскировки порядкового номера SQN. Эта маскировка нужна для того, чтобы препятствовать перехвату идентификатора пользователя по его порядковому номеру SQN. Выходная функция f1 обозначается на стороне пользователя как ХМАС.
[image: image31.png]-

[ :
[ BIM e K-
Do b

voov oy

RES CK IK

v
SN
ey
I
Vﬁ,r'*———"ﬂ__“““.
]
]
XMAC o




Рисунок 3.16 - Процедура аутентификации, предусмотренная модулем идентификации абонента USIM

Она сравнивается с кодом аутентификации сообщения MAC, полученным из сети как часть параметра AUTN. Если они совпадают, то предполагается, что параметры RAND и AUTN были созданы объектом, который знает ключ К (т. е. центром аутентификации AuC домашней сети пользователя).

Тем не менее, существует возможность того, что нарушитель, который записал более раннее событие аутентификации, воспроизведет параметры RAND и AUTN. Как упоминалось выше, от этой угрозы защищает порядковый номер SQN. Модуль идентификации абонента USIM должен просто убедиться, что ранее он не видел такого порядкового номера SQN. Самый простой способ такой проверки — это потребовать, чтобы порядковые номера появлялись в возрастающем порядке. Возможно также, чтобы некоторые порядковые номера SQN поступали в модуль USIM не по порядку, если он ведет перечень полученных до настоящего времени самых больших номеров SQN. Из-за того что передача векторов аутентификации из центра аутентификации AuC и фактическое применение этих векторов для аутентификации выполняются в какой-то мере независимо, существует несколько причин возможного использования векторов аутентификации не в том порядке, в каком они были генерированы. Наиболее очевидная причина заключается в том, что функции управления мобильностью ММ в областях коммутации канатов КК и коммутации пакетов КП не зависят друг от друга. Это предполагает, что векторы аутентификации поступают в VLR и SGSN независимо друг от друга и используются также независимо.

В принципе выбор между алгоритмами f1 —f5 зависит от оператора. Причина в том, что они используются только в центре аутентификации AuC и модуле USIM, которые контролируются одним и те же домашним оператором. В спецификации 3GPP TS 35.206 дан пример набора алгоритмов (под названием «MILENAGE»). В принципе управление порядковыми номерами SQN — это тоже вопрос оператора. Существуют две основные стратегии создания порядковых номеров SQN: каждый пользователь может иметь индивидуальный порядковый номер SQN или генерирование порядковых номеров SQN может базироваться на глобальном счетчике (например, универсального времени).
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Рисунок 3.17 - Процедура повторной синхронизации

Возможна также и комбинация этих двух стратегий (например, старший разряд порядкового номера SQN относится к пользователю, а младший формируется с использованием глобального счетчика).

Механизм взаимной аутентификации основан на двух параметрах, хранящихся в центре аутентификации AuC и модуле USIM: это статический мастер-ключ и динамический порядковый номер SQN. Важно, чтобы эти параметры синхронно поддерживались на обоих концах. Для статического ключа К это легко, но, возможно, что динамическая информация о порядковом номере SQN но какой-либо причине выйдет из синхронизма. Как следствие, аутентификация не состоится. В этом случае используется специальная процедура повторной синхронизации (см. рис. 3.17). Используя мастер-ключ в качестве основы для безопасной связи, модуль идентификации пользователя USIM информирует центр аутентификации AuC о текущем порядковом номере SQN.

При повторной синхронизации передается параметр AUTS. Он содержит две части: порядковый номер SQN модуля USIM, замаскированный с помощью АК, и код аутентификации сообщения MAC-S, вычисленный с помощью другой односторонней функции f1* из входных параметров SQN, К, RAND и AMF. Последние два параметра получаются в результате события неуспешной аутентификации. Односторонняя функция f1* должна отличаться от f1, так как в противном случае зарегистрированные параметры AUTN во время повторной синхронизации могут быть приняты за правомерные параметры AUTS, и нарушитель может, по меньшей мере, нарушить механизм аутентификации.

Временные идентификаторы

Постоянным идентификатором пользователя в системе UMTS, как и в GSM, является международный идентификатор мобильного абонента IMSI. Однако идентификация пользователя в сети UTRAN почти во всех случаях осуществляется с помощью временных идентификаторов: временного идентификатора мобильного абонента TMSI в области КК или временного идентификатора мобильного абонента при пакетной передаче P-TMSI в области КП. Это подразумевает, что конфиденциальность идентификаторов пользователя почти всегда защищена от возможных перехватчиков. Единственный случай, когда нельзя использовать временные идентификаторы, — это первоначальная регистрация, поскольку в этот момент сеть еще не знает постоянного идентификатора пользователя. После начальной регистрации в принципе уже можно использовать временные идентификаторы.

Механизм работает следующим образом. Предположим, что пользователь уже идентифицирован в обслуживающей сети SN по номеру IMSI. Затем сеть SN (VLR или SGSN) присваивает данному абоненту временный идентификатор (TMSI или Р-TMSl) и поддерживает связь между постоянным и временным идентификаторами. При этом временный идентификатор имеет значение только на местном уровне, и каждый VLR или SGSN просто следит за тем, чтобы не присвоить одно и то же значение TMSI или P-TMSI одновременно двум разным пользователям. Присвоенный временный идентификатор передается пользователю, как только начинается шифрование. Затем этот идентификатор используется при сигнализации в восходящем и нисходящем каналах до тех пор, пока сеть не присвоит новое значение TMSI или P-TMSI.

Присвоение нового временного идентификатора подтверждается терминалом, после чего старый временный идентификатор выводится из VLR или SGSN. Если VLR или SGSN не получает подтверждение присвоения, он должен сохранять и старый, и новый идентификаторы и принимать любой из них при обработке сигнализации в восходящем канале. Для сигнализации в нисходящем канале должен использоваться номер IMSI, поскольку сеть не знает, какой временный идентификатор в настоящее время хранится в памяти терминала. В этом случае VLR или SGSN дает терминалу указание удалить из памяти TMSI или P-TMSI, после чего начинается новая процедура присвоения идентификатора.

Тем не менее, остается еще одна проблема: как обслуживающая сеть SN первоначально получает номер IMSI? Поскольку временный идентификатор носит локальный характер, то для обеспечения однозначной идентификации абонента он должен сопровождаться идентификатором области (зоны). Поэтому к TMSI добавляется идентификатор области местоположения LAP, а к P-TMSI — идентификатор области маршрутизации RAI.

Когда оборудование пользователя UE переходит в новую зону, то из старой зоны местоположения или маршрутизации, если ее адрес известен новой зоне (через идентификаторы LAI или RAI), восстанавливается связь между номером IMSI и временным идентификатором TMSI или P-TMSI. Если адрес неизвестен или соединение со старой зоной не может быть установлено, то номер IMSI должен запрашиваться у абонентского терминала UE.

Существует ряд специфических случаев, когда по радиоинтерфейсу может передаваться множество номеров IMSI (например, когда в аэропортах люди включают мобильные телефоны после приземления). Несмотря на эту проблему, отслеживать людей в таких местах обычно легче (например, люди могут идентифицироваться, когда они выходят из самолетов). В итоге механизм конфиденциальности при идентификации пользователя в системе UMTS не дает 100%-й защиты, но предлагает относительно хороший уровень защиты. Отметим, что защита от активного нарушителя не так уж и хороша, так как нарушитель может притвориться новой обслуживающей сетью SN, которой пользователь должен раскрыть свой постоянный идентификатор. Механизм взаимной аутентификации здесь не помогает, так как пользователь должен быть идентифицирован до того, как можно будет провести аутентификацию.
3.2.4  Методы шифрования в UMTS.
Как только пользователь и сеть аутентифицировали друг друга, они могут начать безопасную связь. Как уже отмечалось, после успешного завершения аутентификации параметр СК (ключ шифра) совместно используется базовой сетью CN и терминалом. Прежде чем начнется шифрование, взаимодействующие стороны должны договориться относительно алгоритма шифрования. К счастью, когда система UMTS реализуется в соответствии со стандартом 3GPP R99, предусматривается только один алгоритм. Шифрование/дешифрование происходит в абонентском терминале и контроллере радиосети RNC со стороны сети. Это означает, что параметр СК должен быть передан из базовой сети в сеть радиодоступа (RAN). Это осуществляется в специальном сообщении приложения сети радиодоступа RANAP1, которое называется командой режима безопасности. После того как контроллер радиосети (RNC) получил параметр СК, он может включить шифрование, посылая на терминал команду режима безопасности при контроле радиоресурсов RRC.
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Рисунок 3.18 - Поточный шифр в UMTS

Механизм шифрования в UMTS основан на принципе поточного шифра, который поясняется на рис. 3.18. Данные открытого текста поэлементно (побитно) суммируются с данными маскировки — случайной комбинацией (маской), которая генерируется на основе параметра СК и нескольких других параметров. Преимущество этого метода шифрования состоит в том, что данные маскировки могут генерироваться даже до того, как станет известен сам открытый текст. В этом случае заключительное шифрование происходит очень быстро. Дешифрование на приемном конце осуществляется точно таким же способом, поскольку сложение битов маскировки дает такой же результат, как и сложение нулей.

Поскольку данные маскировки ни в коей мере не зависят от открытого текста, должен быть еще один входной параметр, который изменяется всякий раз, когда генерируется новая маска. В противном случае два разных открытых текста, например Р1 и Р2, могут быть защищены одной и той же маской. Тогда может произойти следующее нежелательное явление: если мы поэлементно (побитно) сложим Р1 и Р2 и го же самое сделаем с их зашифрованными двойниками, го результирующая битовая комбинация будет абсолютно одинаковой для обоих случаев. Это объясняется тем, что две идентичные маски во время побитового сложения аннулируют друг друга. Поэтому побитовая сумма P1 и Р2 может стать известной любому нарушителю, который прослушивает соответствующие зашифрованные сообщения на радиоинтерфейсе. Обычно, если две битовые комбинации значащей информации складываются друг с другом поэлементно (побитно), они обе могут быть полностью подавлены результирующей битовой комбинацией. Следовательно, это должно означать прерывание шифрования двух сообщений — Р1 и Р2.

Шифрование происходит либо на уровне управления доступом к среде MAC, либо на уровне управления радиоканалом RLC. В обоих случаях существует счетчик, который изменяется для каждого блока протокольных данных PDU. В формате MAC это номер кадра соединения СFN
, а в формате RLC — специальный порядковый номер управления радиоканалом RLC-SQN. Если эти счетчики используются в качестве входных данных для генерирования маски, то проблема, описанная в предыдущем параграфе, будет существовать по-прежнему, поскольку эти счетчики быстро завершают цикл. Поэтому вводится более длинный счетчик, который называется номером сверхкадра HFN
. Он добавляется всякий раз, когда короткий счетчик (CFN в MAC или RLC-SQN в RLC), завершает цикл. Комбинация номера сверхкадра HFN и более короткого счетчика называется «COUNT-C». Она используется в механизме шифрования в качестве постоянно изменяющегося входного параметра для генерирования маски.

В принципе более длинный счетчик HFN также может совершать цикл. К счастью, он сбрасывается в ноль всякий раз, когда во время процедуры АКА генерируется новый ключ. Акты аутентификации достаточно быстрые и не препятствуют прохождению цикла HFN.

В качестве исходных данных для шифрования необходим также идентификатор радиоканала BEARER, поскольку счетчики для различных радиоканалов поддерживаются независимо друг от друга. Если вход BEARER не используется, то это опять-таки может привести к ситуации, когда в алгоритм будет подаваться один и тот же набор входных параметров и одна и та же маска будет создаваться более одного раза. Следовательно, может возникнуть проблема, описанная выше, и сообщения (на этот раз в разных радиоканалах), зашифрованные с помощью одной и той же маски, могут оказаться незащищенными от нарушителей.

В основе механизма шифрования лежит алгоритм генерирования маски, обозначаемый как функция f8. Соответствующие технические требования 3GPP (TS 35.201) общедоступны и базируются на новом блочном шифре, который называется KASUMI (на него существует другой стандарт 3GPP — TS 35.202). Этот блочный шифр преобразует 64-битовый вход в 64-битовый выход. Преобразование контролируется параметром СК (ключ шифра) длиной 128 бит. Если СК неизвестен, то не существует эффективного алгоритма для вычисления выходных данных из входных, и наоборот. В принципе такое преобразование может быть выполнено, только если:

· пробуются все возможные ключи, пока не будет найден правильный;

· собрана огромная таблица всех 264 пар входов-выходов.

На практике оба этих подхода невозможны.

Существует возможность не проводить аутентификацию в начале соединения. В этом случае для шифрования используется предыдущий параметр СК. Ключ заносится в память модуля USIM между соединениями. Кроме того, используются старшие разряды самого большого номера HFN, который был до этого занесен в память модуля USIM. Для следующего соединения записанное значение увеличивается на единицу и используется как стартовое значение для старших разрядов номера HFN.

В терминалах, чтобы продемонстрировать пользователю, применяется шифрование или нет, используется индикатор шифрования, обеспечивающий некоторую видимость механизмов защиты. Отметим, что хотя использовать шифрование настоятельно рекомендуется, в сети UMTS это необязательно.

Защита целостности сигнализации при управлении радиоресурсами RRC

Цель защиты целостности заключается в аутентификации отдельных управляющих сообщений. Это важно, поскольку отдельная процедура аутентификации обеспечивает идентификацию взаимодействующих сторон только на момент аутентификации. Рисунок 9.1 можно использовать для иллюстрации этой проблемы: посредник (т. е. ложная базовая станция БС) действует как простое реле и доставляет сообщения в их правильной форме до тех пор, пока не закончится процедура аутентификации. Впоследствии посредник может начать свободное манипулирование сообщениями. Однако если сообщения защищены индивидуально, преднамеренные манипуляции сообщениями могут быть замечены и ложные сообщения могут сбрасываться.

Защита целостности реализуется на уровне управления радиоресурсами RRC. Таким образом, она, как и шифрование, используется между терминалом и контроллером радиосети RNC. Ключ целостности IK генерируется во время процедуры АКА опять-таки аналогично ключу шифра СК. Кроме того, IK передается на контроллер радиосети RNC вместе с СК — в команде режима безопасности.

Механизм зашиты целостности основан на понятии кода аутентификации сообщения MAC. Это односторонняя функция, которая управляется секретным ключом IK. Функция обозначается как f9, а ее выход MAC-I представляет 32-битовую случайную комбинацию.
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Рисунок 3.19 - Код аутентификации сообщения

MAC-I добавляется к каждому сообщению управления радиоресурсами RRC, а также генерируется и проверяется на приемном конце. Известно, что любое изменение входных параметров влияет на MAC-I непредсказуемым образом. Функция f9 показана на рис. 3.19. Ее входами являются IK, само сообщение управления радиоресурсами RRC, счетчик COUNT-I. бит направления (восходящее или нисходящее) и случайный номер FRESH. Параметр COUNT-I напоминает соответствующий счетчик для шифрования. Его старшие разряды содержат номер HFN, а четыре младших бита — порядковый номер RRC-SQN. В целом счетчик COUNT-I защищает от повторного воспроизведения ранее поступивших управляющих сообщений: он гарантирует, что набор значений входных параметров будет разным для каждого запуска (функции защиты целостности f9).

Параметр FRESH выбирается контроллером радиосети RNC и передается на оборудование пользователя UE. Необходимо защитить сеть от злонамеренно выбранного стартового значения счетчика COUNT-I. Напомним, что старшие разряды номера HFN заносятся в память модуля USIM между соединениями. Нарушитель может выдать себя за модуль USIM и передать в сеть ложное значение, что принудительно делает стартовое значение HFN слишком малым. Если процедура аутентификации не запушена, то используется старый ключ IK. Если бы не было параметра FRESH, то нарушитель мог бы повторно воспроизвести сообщения сигнализации управления радиоресурсами RRC из предыдущих соединений с записанными значениями MAC-I. При выборе параметра FRESH случайным образом контроллер радиосети RNC защищен от такого рода атак повторного воспроизведения, которые основаны на записях предыдущих соединений. Как уже обсуждалось ранее, строго возрастающий счетчик COUNT-I защищает от атак повторною воспроизведения, основанных на записях во время соединения, когда параметр FRESH является активным, Отметим, что идентификатор радиоканала не используется в качестве входного параметра для алгоритма целостности, хотя он является входным параметром для алгоритма шифрования. Ввиду того что для уровня управления выделено несколько параллельных радиоканалов, кажется, что остается пространство для возможного повторного воспроизведения управляющих сообщений, которые были записаны во время одного и того же соединения RRC. но по другому радиоканалу. Однако это не так, поскольку идентификатор радиоканала всегда добавляется к сообщению, когда вычисляется код MAC (хотя и не передается вместе с сообщением). Поэтому идентификатор радиоканала оказывает влияние на значение МАС-I, и мы всегда имеем защиту от атак повторного воспроизведения на основании записей различных радиоканалов.

Ясно, что существует несколько управляющих сообщений RRC, целостность которых не может быть защищена с помощью этого механизма. Действительно, сообщение, переданное до того, как поступил параметр IК, не может быть защищено. Типичным примером может служить запрос соединения RRC.

Алгоритм защиты целостности основан на той же базовой функции, что и шифрование. Действительно, для создания функции MAC используется блочный шифр KASUMI в специальном режиме.

Механизм защиты целостности, который используется в UTRAN, не применяется на уровне пользователя по техническим соображениям. В то же время существует специальная (защищенная с точки зрения целостности) процедура на уровне управления, которая используется для локальной периодической аутентификации. В результате этой процедуры проверяется объем данных, переданных во время соединения RRC. Таким образом, объем переданных пользовательских данных защищен с точки зрения целостности.

Краткая информация о безопасности доступа

В этом разделе дается схематический обзор наиболее важных механизмов защиты доступа и их взаимодействия друг с другом. Для ясности: многие параметры не показаны на рис. 3.20. Например, HFN и FRESH представляют важные параметры, передаваемые между различными элементами, хотя они и опущены на рисунке.

Дополнительные средства обеспечения безопасности в системах 3GPP R99

В технических требованиях 3GPP R99 введены дополнительные средства обеспечения безопасности. Некоторые из них непосредственно заимствованы из GSM. в то время как другие были введены в 3GPP R99 впервые. Эти средства кратко рассматриваются в следующих разделах.

Индикатор шифрования

В мобильном оборудовании ME существует специальный индикатор шифрования, который используется для того, чтобы показать пользователю, применялось шифрование или нет, тем самым предоставляя пользователю определенную видимость механизмов защиты. Отметим, что хотя использовать шифрование настоятельно рекомендуется, в сети UMTS это необязательно. Детали, касающиеся индикатора, зависят от реализации и характеристик самого терминала (например, различные типы дисплея используют различные типы индикаторов). 

В общем, важно, чтобы уровень безопасности не зависел от того, проводит ли пользователь активные проверки. Тем не менее, в ряде специфических случаев пользователи могут оценить наличие видимых признаков выполнения функций безопасности, активных в данный момент.

[image: image35.png]AﬂerMTMbI AKA

+
BekTopbt ayTenTHdukauni
P [N
s "' \\v ER] ~
] Y
-
J> {
[ T |
[CKps - Kps |
T
i
SRS SN, A—

“n aau\wrm USNOCTHOCTH

‘ AnropnTMel wndposannn J
1

A A

RES

RANO, AUTN
[R5

BesonacHas

vy

AnropuTmbl Wwndpoeanns ‘}

I
i

Anro&m‘mt&l AKA

| M 3aWNTBl LEAOCTHOCTH I !
A
i

| ] i
Pl ckes Kes CKpg Kps 1 |
‘
[ K SQNysms ;
Pvd_d_. [ 3
[

ME

usim




Рисунок 3.20 - Схема безопасности доступа UMTS

Идентификация оборудования пользователя UE

В системах GSM мобильное оборудование ME может идентифицироваться международным идентификатором мобильного оборудования IMEI. Этот идентификатор не связан непосредственно с пользователем, поскольку SIM-карта может быть перенесена из одного терминала в другой. Однако в сети имеются важные функции, которые могут базироваться только на значении IMEI (например, существует возможность сделать экстренные вызовы с терминала без SIM-карты). В этом случае единственный метод идентификации — это требование, чтобы терминал предоставил свой идентификатор IMEI.

Эта особенность была также перенесена в систему UMTS. Ни в GSM. ни в UMTS нет механизма, позволяющего установить подлинность предоставляемого идентификатора IMEI. Поэтому методы защиты идентификатора IMEI должны выполняться только на стороне абонентского терминала. Эти методы должны обеспечить сложность такой модификации терминала, которая позволила бы ему предоставлять по запросу сети неправильное значение IMEI.

Безопасность услуг по определению местоположения LCS

Ясно, что информация о местоположении пользователя конфиденциальна. Люди чувствуют себя довольно некомфортно, зная, что их место пребывания постоянно отслеживается. Были определены механизмы безопасности для защиты от утечки информации о местоположении к несанкционированным пользователям. Центральную роль в этом играет принцип профиля конфиденциальности: пользователи должны иметь контроль над теми, кто знает об их местоположении.

Аутентификация в направлении от абонента к модулю идентификации абонента USIM

Это еще одна особенность, которая была перенесена из GSM в UMTS. Она основана на том, что персональный идентификационный номер PIN известен только абоненту и модулю идентификации абонента USIM. Прежде чем подучить доступ к модулю USIM, абонент должен ввести правильный PIN-код (от 4 до 8 цифр).

Безопасность в прикладных инструментальных средствах универсального модуля идентификации абонента USIM

Аналогично тому как это происходит в GSM, существует возможность создать приложения, которые выполняются в модуле USIM. Эта особенность называется прикладными инструментальными средствами (U)SIM. Часть этих средств касается возможности для оператора домашней сети передавать сообщения непосредственно в USIM. Другая часть определяет способ защиты, используемый при передаче сообщений. Детали этих механизмов защиты во многом зависят от особенностей реализации оборудования. 

4  Защита информации в сетях IEEE 802.11 (Wi-Fi).
4.1  Общая характеристика систем широкополосной связи Wi-Fi.
Основные параметры каналов. Архитектура, основные элементы и оборудование беспроводных сетей данного типа. Стандарты группы IEEE 802.11 (a, b, g, e, i…).
Для построения беспроводной сети Wi-Fi используются адаптеры и точки доступа.

Адаптер, показанный на рис. 4.1, представляет собой устройство, которое подключается через слот расширения PCI, PCMCI или CompactFlash. Существуют также адаптеры с подключением через порт USB. Wi-Fi адаптер выполняет ту же функцию, что и сетевая карта в проводной сети. Он служит для подключения компьютера пользователя к беспроводной сети. Благодаря платформе Centrino все современные ноутбуки имеют встроенные адаптеры Wi-Fi, совместимые со многими современными стандартами. Wi-Fi адаптеры, как правило, снабжены и КПК (карманные персональные компьютеры), что также позволяет подключать их к беспроводным сетям.
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Рисунок 4.1 – Wi-Fi адаптеры
Если вы собираетесь строить небольшую сеть, количество устройств в которой ограничено десятью, для создания сети вам понадобятся лишь сетевые адаптеры. Такая архитектура Wi-Fi сети называется Ad Hoc или беспроводной одноранговой сетью.

Сеть получается достаточно дешевой – ее стоимость равна цене сетевых адаптеров - в среднем - $20-40 за адаптер. Достоинства такой сети – в простоте настройки и в исключительной мобильности – скажем, вы легко можете связать по Wi-Fi пару-тройку ноутбуков где-нибудь в парке. Но есть у сети и недостатки. В частности – ограниченное количество компьютеров, которое может входить в сеть, ограниченное расстояние между компьютерами, ограниченные возможности связи с проводными сегментами сети. Конечно, можно соорудить маршрутизатор из какого-нибудь ПК, оснащенного проводным и беспроводным интерфейсами, но зачем создавать лишнюю нагрузку на систему, если есть способ лучше (хотя – дороже) – воспользоваться так называемой точкой доступа.

Точка доступа, показанная на рис. 4.2, представляет  собой автономный модуль со встроенным микрокомпьютером и приёмно-передающим устройством. Через точку доступа осуществляется взаимодействие и обмен информацией между беспроводными адаптерами, а также связь с проводным сегментом сети. Таким образом, точка доступа играет роль коммутатора.
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Рисунок 4.2 - Wi-Fi точки доступа
Сеть, построенная с использованием точки доступа, называется Инфраструктурой (Infrastructure). В центре такой сети находится отдельное устройство, снабженное Wi-Fi-антеннами, часто – интерфейсами для подключения к проводным сетям или даже телефонным линиям.

Точка доступа имеет сетевой интерфейс (uplink port), при помощи которого она может быть подключена к обычной проводной сети. Через этот же интерфейс может осуществляться и настройка точки.

Точка доступа может использоваться как для подключения к ней клиентов (базовый режим точки доступа), так и для взаимодействия с другими точками доступа с целью построения распределённой сети  (Wireless Distributed System - WDS). Это режимы беспроводного моста «точка-точка» и «точка - много точек», беспроводный клиент и повторитель.

С помощью точки доступа можно легко организовать роуминг при перемещении мобильного компьютера пользователя в зоне охвата большей, чем зона охвата одной точки доступа, организовав «соты» из нескольких точек доступа, обеспечив перекрытие их зон действия. В этом случае необходимо обеспечить, чтобы в предполагаемой зоне перемещения мобильного пользователя все точки доступа и мобильные компьютеры имели одинаковые настройки (номера каналов, идентификаторы и др.).

Следует учитывать, что при нескольких подключениях к одной точке полоса пропускания делится на количество подключённых пользователей. Теоретически ограничений на количество подключений нет, но стоит ограничиться, исходя из минимально необходимой скорости передачи данных для каждого пользователя. На практике, одна точка доступа может обслуживать не более 10-15 клиентов одновременно.

Каждое беспроводное устройство Wi-Fi упрощенно состоит из нескольких функциональных частей, представленных на рис. 4.3. Устройства всех стандартов 802.11 придерживаются описанной ниже архитектуры.
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Рисунок 4.3 – Общая функциональная модель устройства стандарта 802.11

PMD подуровень (от англ. Physical layer Medium Dependent) - подуровень среды передачи. Подуровень обеспечивает кодирование, модуляцию/демодуляцию и синхронизацию.

PLCP подуровень (от англ. Physical Layer Convergence Procedure) – подуровень сопряжения физического уровня. Определяет параметры, с которыми будут переданы либо приняты данные (например, скорость).

Для постоянного согласования работы подуровней осуществляется централизованное Управление физическим уровнем.

MAC подуровень (от англ. Media Access Control) – подуровень управления доступом к среде. Определяет адреса беспроводных устройств, параметры доступа в сеть и т.п. 

Принятие решений о пересылке, обеспечении доступа в сеть и т.п. осуществляет блок Управления MAC подуровнем.

Главенствующую роль в беспроводном устройстве занимает блок Управления Устройством. Он согласовывает работу подуровней, а так же обеспечивает хранение ключей и шифрование информации по последним стандартам безопасного доступа RSNA.

На физическом уровне элементарная единица данных это PPDU (от англ. Physical Layer Packet Data Unit). Стоит отметить, что сама аббревиатура PDU (Protocol data unit) — это обобщённое название фрагмента данных на разных уровнях Модели OSI. PPDU состоит из:

· преамбулы (Preamble Sequence), необходимой для синхронизации;

· разделителя SFD (Start of Frame Delimiter), служит указателем о конце преамбулы и начале заголовка;

· заголовка физического уровня (Physical Header), содержит информацию о типе модуляции, скорости и т.д. Это поле так же называют “PLCP header” (Physical Layer Convergence Procedure) – процедура согласования физических уровней разных устройств.

· сервисной единицы данных PSDU (Physical Layer Service Data Unit), которая, по сути, является фрагментом данных MAC-уровня (PSDU = MPDU).

На канальном уровне стандарта IEEE 802.11 любой кадр называется MPDU (от англ. MAC layer Packet Data Unit) – фрагмент данных MAC-уровня; и состоит из:

· заголовка (“Fr.Control”, “Address Fields” и т.д.);

· сервисной единицы данных MSDU (MAC layer Service Data Unit), или, другими словами, полезной нагрузки;

· последовательности для проверки на ошибки.

Схематическое представление общей структуры фрагментов данных представлено на рис. 4.4.
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Рисунок 4.4 – Обобщенная структура фрагментов данных физического и MAC уровня стандарта IEEE 802.11

На физическом уровне стандарта 802.11 предусмотрены различные типы модуляции и, как следствие, различные форматы физических кадров:

· Infrared на диапазоне инфракрасных волн 850-950 нм (скорость 1 и 2 Мбит/с)

· FHSS на 2.4 ГГц (скорость 1 и 2 Мбит/с)

· DSSS на 2.4 ГГц (скорость 1 и 2 Мбит/с)

· HR-DSSS (скорость 1, 2, 5.5 и 11 Мбит/с)

· OFDM (6, 9, 12, 18, 24, 36, 48 и 54 Мбит/с)

Сегодня в стандартах используются только DSSS, HR-DSSS и OFDM.

HR-DSSS модуляции DBPSK, DQPSK
Скорость манипуляции неизменна и составляет 11 Мчип/с или Мбод/с.

DBPSK и DQPSK кодируются 11-ти чиповой последовательностью Баркера: +1, –1, +1, +1, –1, +1, +1, +1, –1, –1, –1. Коды Баркера обладают наилучшими среди известных псевдослучайных последовательностей свойствами шумоподобности, что и обусловило их широкое применение.

1 Мбит/с – DBPSK, один бит передается 11-тью короткими сигналами (чипами).

2 Мбит/с – DQPSK, два бита передаются 11-ти чиповой последовательностью.

Для скоростей 5,5 и 11 Мбит/с вместо кода Баркера используются комплементарные коды и они хорошо описаны здесь: http://www.cyberguru.ru/networks/wlan/wireless-lan-page4.html
5,5 Мбит/с – DQPSK, 4ре бита передаются 8-ми чиповой последовательностью.

11 бит/с – DQPSK, 4ре бита передаются 4-х чиповой последовательностью.

OFDM – BPSK, QPSK, 16-QAM, 64-QAM
В полосе 20 МГц организовано 48 подканалов + 4 подканала используются для пилотного сигнала (эталонная последовательность для синхронизации). Скорость манипуляции составляет 250 Кчип/с или Кбод/с.

Пример:
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Рисунок 4.5 – Пример формирования OFDM сигнала
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Рисунок 4.6 – Модуляционные созвездия для подканалов OFDM.
Использование технологий физического уровня в стандартах

В Wi-Fi устройствах стандарта 802.11b используется HR-DSSS, а в 802.11g совместно используются HR-DSSS и OFDM на частоте 2.4 ГГц, поэтому стандарты b и g совместимы. Устройства, работающие на стандарте 802.11a (частота 5 ГГц), используют только OFDM и не совместимы с 802.11b и 802.11g устройствами.
Таблица 4.1 – Суммарная информация о стандартах

[image: image46]
11 сентября 2009 года был утвержден стандарт 802.11n, предусматривающий работу в диапазонах 2,4 и 5 ГГц на скоростях до 600 Мбит/с. Устройства стандарта 802.11n совместимы со всеми устройствами предшествующих стандартов, однако в режиме совместимости невозможно будет использовать новшества стандарта и, соответственно, заявленные большие скорости.

Таблица 4.2 – Варианты технологий физического уровня (выдержка из стандарта IEEE 802.11)

	Скорость передачи, Мбит/с

	
	Метод кодирования
	Модуляция

	1
	(обязательно)
	Код Баркера
	DBPSK

	2
	(обязательно)
	Код Баркера
	DQPSK

	5,5
	(обязательно)
	CCK
	DQPSK

	
	(опционально)
	PBCC
	DBPSK

	6
	(обязательно)
	OFDM
	BPSK

	
	(опционально)
	CCK-OFDM
	BPSK

	9
	(опционально)
	OFDM, CCK-OFDM
	BPSK

	11
	(обязательно)
	CCK
	DQPSK

	
	(опционально)
	PBCC
	DQPSK

	12
	(обязательно)
	OFDM
	QPSK

	
	(опционально)
	CCK-OFDM
	QPSK

	18
	(опционально)
	OFDM, CCK-OFDM
	QPSK

	22
	(опционально)
	PBCC
	DQPSK

	24
	(обязательно)
	OFDM
	16-QAM

	
	(опционально)
	CCK-OFDM
	

	33
	(опционально)
	PBCC
	 

	36
	(опционально)
	OFDM, CCK-OFDM
	16-QAM

	48
	(опционально)
	OFDM, CCK-OFDM
	64-QAM

	54
	(опционально)
	OFDM, CCK-OFDM
	64-QAM


PLCP подуровень

Все данные, предшествующие PSDU, на физическом уровне нужны для согласования работы устройств, участвующих в процессе обмена информацией. Процедура согласования называется PLCP (Physical Layer Convergence Procedure).
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Рисунок 4.7 – Формат PPDU при HR-DSSS с длинным заголовком.
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Рисунок 4.8 – Формат PPDU при HR-DSSS с коротким заголовком.

[image: image49.wmf]
Рисунок 4.9 – Формат PPDU при OFDM.

В сетях 802.11 уровень MAC обеспечивает два режима доступа к разделяемой среде:
· распределенный режим DCF (Distributed Coordination Function);

· централизованный режим PCF (Point Coordination Function).

Распределенный режим доступа DCF

Рассмотрим сначала, как обеспечивается доступ в распределенном режиме DCF. В этом режиме реализуется метод множественного доступа с контролем несущей и предотвращением коллизий (Carrier Sense Multiple Access with Collision Avoidance - CSMA/CA). Вместо неэффективного в беспроводных сетях прямого распознавания коллизий по методу CSMA/CD здесь используется их косвенное выявление. Для этого каждый переданный кадр должен подтверждаться кадром положительной квитанции, посылаемым станцией назначения. Если же по истечении оговоренного тайм-аута квитанция не поступает, станция-отправитель считает, что произошла коллизия.

Режим доступа DCF требует синхронизации станций. В спецификации 802.11 эта проблема решается достаточно элегантно - временные интервалы начинают отсчитываться от момента окончания передачи очередного кадра (рис. 4.10). Это не требует передачи каких-либо специальных синхронизирующих сигналов и не ограничивает размер пакета размером слота, так как слоты принимаются во внимание только при принятии решения о начале передачи кадра.

Станция, которая хочет передать кадр, обязана предварительно прослушать среду. Стандарт IEEE 802.11 предусматривает два механизма контроля активности в канале (обнаружения несущей): физический и виртуальный. Первый механизм реализован на физическом уровне и сводится к определению уровня сигнала в антенне и сравнению его с пороговой величиной. Виртуальный механизм обнаружения несущей основан на том, что в передаваемых кадрах данных, а также в управляющих кадрах АСК и RTS/CTS содержится информация о времени, необходимом для передачи пакета (или группы пакетов) и получения подтверждения. Все устройства сети получают информацию о текущей передаче и могут определить, сколько времени канал будет занят, т.е. устройство при установлении связи сообщает всем, на какое время оно резервирует канал. Как только станция фиксирует окончание передачи кадра, она обязана отсчитать интервал времени, равный межкадровому интервалу (IFS). Если после истечения IFS среда все еще свободна, начинается отсчет слотов фиксированной длительности. Кадр можно передавать только в начале какого-либо из слотов при условии, что среда свободна. Станция выбирает для передачи слот на основании усеченного экспоненциального двоичного алгоритма отсрочки, аналогичного используемому в методе CSMA/CD. Номер слота выбирается как случайное целое число, равномерно распределенное в интервале [0, CW], где "CW" означает "Competition Window" (конкурентное окно).
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Рисунок 4.10 – Схема распределенного режима доступа к среде

Рассмотрим этот довольно непростой метод доступа на примере рисунка 4.10. Пусть станция А выбрала для передачи на основании усеченного экспоненциального двоичного алгоритма отсрочки слот 3. При этом она присваивает таймеру отсрочки (назначение которого будет ясно из дальнейшего описания) значение 3 и начинает проверять состояние среды в начале каждого слота. Если среда свободна, то из значения таймера отсрочки вычитается 1, и если результат равен нулю, начинается передача кадра.

Таким образом, обеспечивается условие незанятости всех слотов, включая выбранный. Это условие является необходимым для начала передачи.

Если же в начале какого-нибудь слота среда оказывается занятой, то вычитания единицы не происходит, и таймер "замораживается". В этом случае станция начинает новый цикл доступа к среде, изменяя только алгоритм выбора слота для передачи. Как и в предыдущем цикле, станция следит за средой и при ее освобождении делает паузу в течение межкадрового интервала. Если среда осталась свободной, то станция использует значение "замороженного" таймера в качестве номера слота и выполняет описанную выше процедуру проверки свободных слотов с вычитанием единиц, начиная с замороженного значения таймера отсрочки.

Размер слота зависит от способа кодирования сигнала; так, для метода FHSS размер слота равен 28 мкс, а для метода DSSS - 1 мкс. Размер слота выбирается таким образом, чтобы он превосходил время распространения сигнала между любыми двумя станциями сети плюс время, затрачиваемое станцией на распознавание занятости среды. Если такое условие соблюдается, то каждая станция сети сумеет правильно распознать начало передачи кадра при прослушивании слотов, предшествующих выбранному ею для передачи слоту. Это, в свою очередь, означает следующее.

Коллизия может иметь место только в том случае, когда несколько станций выбирают один и тот же слот для передачи.

В этом случае кадры искажаются, и квитанции от станций назначения не приходят. Не получив в течение определенного времени квитанцию, отправители фиксируют факт коллизии и пытаются передать свои кадры снова. При каждой повторной неудачной попытке передачи кадра интервал [0, CW], из которого выбирается номер слота, удваивается. Если, например, начальный размер окна выбран равным 8 (то есть CW = 7), то после первой коллизии размер окна должен быть равен 16 (CW = 15), после второй последовательной коллизии - 32 и т. д. Начальное значение CW, в соответствии со стандартом 802.11, должно выбираться в зависимости от типа физического уровня, используемого в беспроводной локальной сети.

Как и в методе CSMA/CD, в данном методе количество неудачных попыток передачи одного кадра ограничено, но стандарт 802.11 не дает точного значения этого верхнего предела. Когда верхний предел в N попыток достигнут, кадр отбрасывается, а счетчик последовательных коллизий устанавливается в ноль. Этот счетчик также устанавливается в ноль, если кадр после некоторого количества неудачных попыток все же передается успешно.

В беспроводных сетях возможна ситуация, когда два устройства (А и В) удалены и не слышат друг друга, однако оба попадают в зону охвата третьего устройства С - так называемая проблема скрытого терминала. Если оба устройства А и В начнут передачу, то они принципиально не смогут обнаружить конфликтную ситуацию и определить, почему пакеты не проходят.
Централизованный режим доступа PCF
В том случае, когда в сети имеется станция, выполняющая функции точки доступа, может также применяться централизованный режим доступа PCF, обеспечивающий приоритетное обслуживание трафика. В этом случае говорят, что точка доступа играет роль арбитра среды.

Режим доступа PCF в сетях 802.11 сосуществует с режимом DCF. Оба режима координируются с помощью трех типов межкадровых интервалов (рис. 4.11).
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Рисунок 4.11 - Сосуществование режимов PCF и DCF

После освобождения среды каждая станция отсчитывает время простоя среды, сравнивая его с тремя значениями:

· короткий межкадровый интервал (Short IFS - SIFS);

· межкадровый интервал режима PCF (PIFS);

· межкадровый интервал режима DCF (DIFS).

Захват среды с помощью распределенной процедуры DCF возможен только в том случае, когда среда свободна в течение времени, равного или большего, чем DIFS. То есть в качестве IFS в режиме DCF нужно использовать интервал DIFS - самый длительный период из трех возможных, что дает этому режиму самый низкий приоритет.

Межкадровый интервал SIFS имеет наименьшее значение, он служит для первоочередного захвата среды ответными CTS-кадрами или квитанциями, которые продолжают или завершают уже начавшуюся передачу кадра.

Значение межкадрового интервала PIFS больше, чем SIFS, но меньше, чем DIFS. Промежутком времени между завершением PIFS и DIFS пользуется арбитр среды. В этом промежутке он может передать специальный кадр, который говорит всем станциям, что начинается контролируемый период. Получив этот кадр, станции, которые хотели бы воспользоваться алгоритмом DCF для захвата среды, уже не могут этого сделать, они должны дожидаться окончания контролируемого периода. Его длительность объявляется в специальном кадре, но этот период может закончиться и раньше, если у станций нет чувствительного к задержкам трафика. В этом случае арбитр передает служебный кадр, после которого по истечении интервала DIFS начинает работать режим DCF.

На управляемом интервале реализуется централизованный метод доступа PCF. Арбитр выполняет процедуру опроса, чтобы по очереди предоставить каждой такой станции право на использование среды, направляя ей специальный кадр. Станция, получив такой кадр, может ответить другим кадром, который подтверждает прием специального кадра и одновременно передает данные (либо по адресу арбитра для транзитной передачи, либо непосредственно станции).

Для того чтобы какая-то доля среды всегда доставалась асинхронному трафику, длительность контролируемого периода ограничена. После его окончания арбитр передает соответствующий кадр и начинается неконтролируемый период.

Каждая станция может работать в режиме PCF, для этого она должна подписаться на данную услугу при присоединении к сети.

ПРОБЛЕМА СКРЫТОГО ТЕРМИНАЛА

В беспроводных сетях возможна ситуация, когда два устройства (А и В) удалены и не слышат друг друга, однако оба попадают в зону охвата третьего устройства С (рис. 4.12) - так называемая проблема скрытого терминала. Если оба устройства А и В начнут передачу, то они принципиально не смогут обнаружить конфликтную ситуацию и определить, почему пакеты не проходят.
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Рисунок 4.12 - Проблема скрытого терминала
В режиме доступа DCF применяются меры для устранения эффекта скрытого терминала. Для этого станция, которая хочет захватить среду и в соответствии с описанным алгоритмом начинает передачу кадра в определенном слоте, вместо кадра данных сначала посылает станции назначения короткий служебный кадр RTS (Request To Send - запрос на передачу). На этот запрос станция назначения должна ответить служебным кадром CTS (Clear To Send - свободна для передачи), после чего станция-отправитель посылает кадр данных. Кадр CTS должен оповестить о захвате среды те станции, которые находятся вне зоны сигнала станции-отправителя, но в зоне досягаемости станции-получателя, то есть являются скрытыми терминалами для станции-отправителя.

Максимальная длина кадра данных 802.11 равна 2346 байт, длина RTS-кадра - 20 байт, CTS-кадра - 14 байт. Так как RTS- и CTS-кадры гораздо короче, чем кадр данных, потери данных в результате коллизии RTS- или CTS-кадров гораздо меньше, чем при коллизии кадров данных. Процедура обмена RTS- и CTS-кадрами не обязательна. От нее можно отказаться при небольшой нагрузке сети, поскольку в такой ситуации коллизии случаются редко, а значит, не стоит тратить дополнительное время на выполнение процедуры обмена RTS- и CTS-кадрами.

При помехах иногда случается, что теряются большие фреймы данных, поэтому можно уменьшить длину этих фреймов путем фрагментации. Фрагментация фрейма - это выполняемая на уровне MAC функция, назначение которой - повысить надежность передачи фреймов через беспроводную среду. Под фрагментацией понимается дробление фрейма на меньшие фрагменты и передача каждого из них отдельно.

Общее описание канального уровня (MAC уровень)

Первые два байта заголовка MPDU (см. рис. 4.4) – это управляющая информация о кадре (“Frame  ьлогтControl”). Структура “Frame Control” представлена на рис. 4.13.
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Рисунок 4.13 -  Структура поля “ Frame Control”.

Рассмотрим значение каждой группы бит подробнее.

“Protocol Version” – версия протокола. В настоящее время значение этих бит всегда равно “00”. Остальные значения зарезервированы на будущее.

“Type” – тип передаваемого кадра. В стандарте IEEE 802.11 существуют три типа кадров (см. Таблицу 4.3).

Таблица 4.3 – Типы кадров стандарта 802.11

	Тип кадра
	Англ. название
	Значение поля “Type”

	Кадры управления
	Management frames
	00

	Кадры контроля
	Control frames
	01

	Кадры данных
	Data frames
	10

	Зарезервировано
	Reserved
	11


Значения поля “SubType” задает подтип сообщения. Например, для кадров контроля, “SubType” поясняет, что передаваемое сообщение является тестовым, ответом на соединение, запросом на передачу (RTS - Request to Send), готовности к передаче (CTS - Clear to Send) или пустым (Null).

Поля “To DS/From DS” информируют о назначении и источнике кадра (откуда и кому был отправлен кадр). В зависимости от значения этих двух бит, поля адресов заголовка кадра управления или данных могут интерпретироваться по-разному (см. Таблицу 4.4).

Если поле “More Frag” = 1, значит, что для данного кадра существует множество фрагментов.

Если поле “Retry” = 1, это означает, что кадр передается повторно.

Поле “Pwr Mgt” информирует о смене режима управления мощностью передачи.

Поле “More Data” используется точкой доступа, чтобы сообщить что передаваемые данные буферизированы.

Поле “Protected” информирует о том, что данные зашифрованы.

Поле “Order” означает, что кадр отправлен в строгом соответствии с классом услуги.

В зависимости от типа, структура кадра бывает различна. Далее рассмотрим три возможных типа кадров.

Кадры управления (Management Frames)
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Рисунок 4.14 – Формат кадра управления

Кадры управления необходимы для обмена информацией о режимах работы сети, аутентификации, организации роуминга и т.п.  Всего в стандарте предусмотрено 11 типов управляющих кадров. Пять типов зарезервировано.
Кадры используют стандартные поля, рассмотренные в разделе описания кадров данных.
Формат кадра приведен на рис. 4.14. Рассмотрим подробнее каждый тип.

Beacon frame (1000) (от англ. beacon - маяк) – «сигнальный» кадр. Точка доступа регулярно рассылает такие кадры, чтобы оповестить о своем присутствии устройства, находящиеся в зоне вещания. В сигнальном кадре передается SSID точки доступа, временная отметка и другие параметры.

Probe Request (0100) / Probe Response (0101) – тестовый запрос/ответ. Беспроводное устройство может запросить некоторую информацию о другом беспроводном устройстве с помощью Probe Request (тестового запроса). Опрашиваемое беспроводное устройство должно ответить на запрос (Probe Respond). В качестве информации, которая передается в тестовом ответе, могут быть перечислены поддерживаемые устройством скорости передачи и т.д.

Authentication (1011) – кадр запроса на аутентификацию. Чтобы зарегистрироваться в сети, беспроводные устройства отсылают запрос на аутентификацию (Authentication frame) точке доступа. Если используется “Open System”, то точка доступа отвечает на запрос положительно либо отрицательно, тоже отсылая Authentication frame. Если же используется “Shared Key” с WEP шифрованием, то на запрос аутентификации точка доступа отсылает произвольный текст. Беспроводное устройство кодирует его имеющимся ключом и отсылает закодированный текст в аутентификационном кадре точке доступа. Точка доступа декодирует зашифрованный текст своим ключом и сравнивает его с исходным текстом. Если они одинаковы, точка доступа отсылает положительный ответ, нет – отрицательный. Стоит заметить, что весь обмен информацией происходит именно кадрами аутентификации (Authentication Frame).

Deauthentication (1100) – кадр деаутентификации. Если беспроводное устройство хочет покинуть беспроводную сеть (допустим при переключении на другую беспроводную сеть), оно оповещает об этом другие беспроводные устройства.

Association Request (0000) – запрос на привязку к точке доступа. Привязка беспроводного устройства к точке доступа требует выделения ресурсов на точке доступа и синхронизации обоих устройств. Устройства начинают привязку с отправки запроса. Кадр запроса на привязку несет в себе информацию об устройстве (например, поддерживаемые устройством скорости) и SSID сети. Когда точка доступа принимает запрос на привязку, она резервирует некоторое пространство памяти (буфер) для устройства и назначает ему идентификационный номер (ID).

Association Response (0001) – ответ на привязку к точке доступа. Точка доступа отсылает такой кадр, уведомляя беспроводное устройство о согласии либо отказе. Если ответ положительный, то в кадре отсылается идентификационный номер устройства и поддерживаемые скорости передачи данных. С этого момента беспроводное устройство может обмениваться данными с другими устройствами сети через точку доступа.

Reassociation Request (0010) – запрос на привязку к другой точке доступа одной сети. Если беспроводное устройство обнаружило другую точку доступа с уровнем сигнала выше, чем у текущей, она отсылает ей запрос на привязку. При этом новая точка доступа должна скоординировать пересылку кадров данных, которые могут находиться в буфере старой точки доступа.

Reassociation Response (0011) – ответ на привязку к другой точке доступа одной сети. Новая точка доступа должна отослать свое согласие либо отказ на привязку. Кадр будет содержать то же, что и Association Response.

Disassociation (1010) – кадр завершения привязки. Беспроводное устройство отсылает кадр для завершения привязки к точке доступа, если, к примеру, питание беспроводного устройства отключается. Точка доступа перераспределит свою память для других клиентов и удалит идентификационный номер из своей таблицы.

ATIM (Announcement Traffic Indication Message) (1001) – сообщение применяется в Ad Hoc сетях для оповещения о наличии буферизированных кадров. Это сообщение передается между двумя беспроводными устройствами, информируя одно из них о наличии потока данных, и тем самым, предотвращая возможность ухода в режим энергосбережения этого устройства.

Кадры контроля (Control Frames)

Кадры контроля необходимы для оповещения всех устройств беспроводной сети о занятии среды, а так же для начала обмена данными между двумя беспроводными устройствами. Все станции обращают внимание на значение длительности передачи (Duration), даже если не участвуют в обмене кадрами контроля, что необходимо для предотвращения коллизий.

Кадры контроля бывают:

· Block Ack Request (BlockAckReq)

· Block Ack (BlockAck)

· RTS (Request To Send)
· CTS – Clear To Send

· ACK – Acknowledgement

· PS-Poll – Power Save Poll
· CF End
· CF End and CF-ACK
Рассмотрим основные типы кадров контроля подробнее:

1. RTS – Request To Send. Запрос на посылку. Сообщает о занятии среды передачи на время, указанное в поле Duration и запрашивает, готова ли принимающее устройство. 

2. CTS – Clear To Send. Свободно для передачи. После принятия RTS, устройство отсылает CTS, сообщая о том, что оно готово к приему последующего кадра

3. ACK – Acknowledgment. Подтверждение. Структура кадра показана на рис. 3.4. После того как беспроводное устройство приняло кадр данных или кадр управления и проверило его на целостность, оно отсылает подтверждение о правильном принятии кадра.

4. PS-Poll – Power Safe Poll – кадр, приняв который, адаптеры переходят в режим энергосбережения (не «слушают» среду).

Кадры данных (Data Frames)
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Рисунок 4.15 - Общая структура кадра в стандарте 802.11.

Таблица 4.4 –Интерпретация полей адресов в зависимости от бит “To DS/From DS” 

	To DS
	From DS
	Address 1
	Address 2
	Address 3
	Address 4

	0
	0
	DA
	SA
	BSSID
	N/A

	0
	1
	DA
	BSSID
	SA
	N/A

	1
	0
	BSSID
	SA
	DA
	N/A

	1
	1
	RA
	TA
	DA
	SA


Аббревиатуры в таблице 4.4:

· BSSID (Base Service Set Identifier) – обычно, MAC-адрес точки доступа.

· DA – Destination Address – MAC-адрес назначения
· SA – Source Address – MAC-адрес станции, которая инициировала передачу

· RA – Receiver Address - MAC-адрес станции, которая является следующим получателем в цепочке. Зачастую RA = DA.

· TA - Transmitter Address – станции, которая в настоящий момент ведет передачу.

Рассмотрим подробнее каждый случай из таблицы 4.4:

· «00»  - кадр отправляется от беспроводной к беспроводной станции через точку доступа. У IEEE есть стандарт, который предусматривает передачу трафика между станциями в обход точек доступа (Ad hoc), но в данном случае весь обмен информацией происходит именно через точку доступа.
· «00» - частный случай, когда кадр отправляется от беспроводной станции к точке доступа, в этом случае DA = BSSID. Та же логика работает при передаче кадров от ТД к беспроводной станции, т.е. SA = BSSID
· «01» - описывает случай, когда клиент проводной ЛВС сети отправляет кадр клиенту беспроводной сети.

· «10» - случай, обратный предыдущему. Беспроводной клиент (SA) отправляет кадр хосту проводной сети (DA) через точку доступа (BSSID).

· «11» - не используется. В стандарте 802.11 этот случай не описан.
Duration / ID - в режиме сбережения мощности – это идентификационный номер станции (ID). Во всех остальных случаях, это время, необходимое для передачи кадра в микросекундах. В зависимости от того, какая модуляционная схема используется в данный момент, кадр может быть передан за разное количество микросекунд. Например, если радиоусловия хорошие и используется модуляция 64QAM, то кадр может быть передан почти в шесть раз быстрее, чем при BPSK модуляции.
Sequence Control – поле состоящее из двух полей:

4 бита – это поле Fragment Number или номер фрагмента в случае, если передаваемый MSDU был больше, чем 2312 байт длиной из-за чего был разделен на несколько фрагментов (фрагментирован). Если передаваемые данные меньше чем 2312 байт длиной, то их не нужно фрагментировать и поле всегда будет равно 0000.

12 бит – поле Sequence Number или обычный счетчик кадров. Когда клиент или ТД отправляют самый первый кадр, это поле равно нулю (000000000000). Второй кадр – 000000000001. Третий кадр – 000000000010, и так далее. Клиент увеличивает свой счетчик независимо от ТД, т.е. каждый считает по своему.
Контрольные вопросы:

1. Перечислите три основных типа кадров стандарта IEEE 802.11.

2. Перечислите хотя бы три подтипа кадров контроля и объясните их назначение.

3. Какова длина MAC-адреса устройств Wi-Fi?
4. Объясните назначение кадра управления Beacon.

4.2  Организация и планирование беспроводных сетей Wi-Fi.
При организации беспроводной локальной сети необходимо учитывать некоторые особенности окружающей среды. На качество и дальность работы связи влияет множество физических факторов: число стен, перекрытий и других объектов, через которые должен пройти сигнал. Обычно расстояние зависит от типа материалов и радиочастотного шума от других электроприборов в помещении. Для улучшения качества связи надо следовать базовым принципам:

Сократить число стен и перекрытий между абонентами беспроводной сети - каждая стена и перекрытие отнимает от максимального радиуса от 1 м до 25 м. Расположить точки доступа и абонентов сети так, чтобы количество преград между ними было минимальным.

Проверить угол между точками доступа и абонентами сети. Стена толщиной 0,5 м при угле в 30 градусов для радиоволны становится стеной толщиной 1 м. При угле в 2 градуса стена становится преградой толщиной в 12 м! Надо стараться расположить абонентов сети так, чтобы сигнал проходил под углом в 90 градусов к перекрытиям или стенам.

Строительные материалы влияют на прохождение сигнала по-разному - целиком металлические двери или алюминиевая облицовка негативно сказываются на передаче радиоволн. Желательно, чтобы между абонентами сети не было металлических или железобетонных препятствий.

Таблица 4.5 - Некоторые затухания в препятствиях:

	Внешняя бетонная стена 68 см
	53 dB

	Бетонная стена 45 см.
	18 дБ

	Стена из шлакоблоков
	4dB

	Стена в один кирпич 10 см.
	6 дБ

	Гипсокартоновая стена
	3dB

	Стеклянная перегородка с железной рамой
	6dB

	Обычное окно
	3dB

	Металлическая дверь
	6dB

	Металлическая дверь в кирпичной стене
	12.4dB


При расчете потерь можно просто суммировать потери в препятствии (формула 4.1), а можно использовать усредненную формулу (формула 4.2):

Потери (дБ) =  P(1) +Сумма затуханий в препятствиях 

(4.1)
Потери (дБ) =  P(1) + n * 10 * log D

(4.2)
где P(1) – потери за 1 метр, равны 41 дБ

D – расстояние в метрах 

n – коэффициент потерь: открытое пространство n=2, открытый офис (без крупных перегородок) n=3.3, в домашних условиях n=4.5.

Затухание в препятствиях приведены в таблице 4.5.
После расчета потерь можно рассчитать мощность сигнала либо после определенных препятствий (ф. 4.1), либо на конкретном расстоянии от ТД по формуле 4.3:

Мощность сигнала (дБм) = Рп (дБм) + Куа (дБи) – Потери (дБ) 

(4.3)

где Рп – мощность передатчика;


Куа – коэффициент усиления антенны.

В самом общем случае можно учитывать и потери в фидере, но в современных ТД обычно антенна подключается напрямую к плате излучателя.

Приведем конкретный пример расчета для ТД D-link DWL-2100AP.

Мощность передатчика (DWL-2100AP) 16 дБм

Чувствительность приемника (802.11b) 

@ 8% PER (packet error rate) 

11 Мбит/с: -83 dBm 

2 Мбит/с: -89 dBm 

Чувствительность приемника (802.11g) 

Кадры: 1000-байтные PDU при @ 10% PER (packet error rate) 

- 54 Мбит/с: -66 dBm 

- 48 Мбит/с: -71 dBm 

- 36 Мбит/с: -76 dBm 

- 24 Мбит/с: -80 dBm 

- 18 Мбит/с: -83 dBm 

- 12 Мбит/с: -85 dBm 

- 9 Мбит/с: -86 dBm 

- 6 Мбит/с: -87 dBm

Коэффициент усиления антенны 9 dBi.
Рассчитаем мощность сигнала на расстоянии 30 метров в условиях офиса:
Мощность сигнала = 16 + 9 – ( 41 + 3.3*10*log10 30) = -64,75 дБм.
Если сравнить получившееся значение с чувствительностью приемника, то можно ожидать 54 Мбит/с на этом расстоянии.
Планировать Wi-Fi сети можно так же с помощью программного обеспечения, проверяя мощности сигнала надо позиционировать антенну на лучший прием.

Удалить от абонентов беспроводных сетей, по крайней мере, на 1-2 метра электроприборы, генерирующие радиопомехи, микроволновые печи, мониторы, электромоторы, ИБП. Для уменьшения помех эти приборы должны быть надежно заземлены.

Если используются беспроводные телефоны стандарта 2,4 ГГц или оборудование X-10 (например, системы сигнализации), качество беспроводной связи может заметно ухудшиться или прерваться.

Для типичного жилья расстояние связи не представляет особой проблемы. Если обнаружена неуверенная связь в пределах дома, то надо расположить точку доступа между комнатами, которые следует связать беспроводной сетью.

При расширении сети необходимо следить, чтобы частоты соседних точек доступа не перекрывались во избежание взаимных помех и снижения скорости передачи. Это достигается настройкой соседних точек на неперекрывающиеся по частоте каналы 1, 6 и 11. Чередуя каналы таким образом, что соседние точки с каналами 1, 6 и 11 окажутся в вершинах равностороннего треугольника, можно охватить беспроводной связью сколь угодно большую площадь без перекрытия частот (рис. 4.16).
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Рисунок 4.16 – Пример планирования сети без перекрытия частот
На развертывание беспроводных сетей используемые приложения оказывают влияние по-разному. Наиболее важные факторы - это:

· Расчетная скорость в пересчете на одного клиента;

· Типы используемых приложений;

· Задержки в передаче данных.

Расчетная скорость каждого клиента уменьшается с вводом в зону обслуживания новых клиентов. Следовательно, если дома или в офисе используются требовательные к скорости приложения (например, программа Internet-телефонии Skype), необходимо увеличить количество точек доступа на единицу площади (рис. 4.17).
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Рисунок 4.17 - Расширение беспроводной сети с максимальной скоростью

Для определения границы действия точек доступа используется ноутбук с установленной программой Network Stumbler. Она показывает, на какой скорости будет работать адаптер в зависимости от расстояния от точки доступа. По мере удаления скорость автоматически падает, и при достижении порогового уровня необходимо ставить новую точку.

Объединение всех точек доступа в офисе в локальную сеть можно осуществить несколькими способами. Самым простым и распространенным методом организации является объединение через проводную инфраструктуру (рис. 4.18).
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Рисунок 4.18 - Объединение точек доступа через проводную инфраструктуру

В таком случае устанавливается коммутатор, к которому подключаются точки доступа посредством витой пары через uplink-порт. Также к этому коммутатору можно подвести широкополосный Internet. Преимуществом такого подключения является простота настройки зоны действия точек доступа на разные каналы, недостатком - прокладка проводов от точек доступа к коммутатору.

Второй способ - подключение с использованием расширенного режима WDS (рис. 4.19).
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Рисунок 4.19 - Объединение точек доступа с использованием расширенного режима WDS
Роуминг - это возможность радиоустройства перемещаться за пределы действия базовой станции и, находясь в зоне действия "гостевой" станции, иметь доступ к "домашней" сети (рис. 4.20).
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Рисунок 4.20 – Роуминг в Wi-Fi
Для организации связи между зданиями могут использоваться внешние беспроводные точки, работающие в режиме моста (рис. 4.21). Через uplink-порт внешняя точка подключается к обычному коммутатору и через него обеспечивает связь со всеми компьютерами подсети.
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Рисунок 4.21 – Пример организации беспроводной связи между зданиями
Контрольные вопросы:

1. Как вы думаете, как мощность передатчика влияет на радиус покрытия сети?

2. Какое из препятствий меньше всего ослабляет сигнал? Какое самое непроходимое?

3.  Сколько радиоканалов предусмотрено стандартом в диапазоне 2,4 ГГц. Какие из них разрешены в Российской Федерации?

4. Что такое Роуминг в терминах Wi-Fi?
4.3  Базовые механизмы защиты в сетях Wi- Fi.
Лекции по безопасности в сетях 802.11 основаны на авторском переводе брошюры «The Evolution of 802.11 Wireless Security», автор Kevin Benton, дата публикации April 18th, 2010. 
Краткое введение

При разработке стандартов беспроводного доступа появилась новая проблема – необходимо обеспечивать безопасность. Изначально, передача данных по радиоканалу опирается на технологию прямого расширения спектра или хоппинг, поэтому невозможно перехватить сигнал без знания шумоподобных последовательностей или последовательностей для частотного хоппинга. Однако, после открытой стандартизации такой системы, любой сможет перехватить передаваемые данные. Для устранения этой проблемы в стандарт 802.11 были введены методы шифрования полезной нагрузки в MPDU (см. рис. 4.4).
Безопасность в первой версии стандарта 802.11
В самой первой версии стандарта было описано два метода аутентификации (“Open System” и “Shared Key”) и один метод шифрования (“Wired Equivalence Privacy” или WEP). Механизмы аутентификации и шифрования можно сочетать получая различные конфигурации, которые приведены в таблице ниже.
Таблица 4.6
	
	WEP шифрование
	Нет шифрования

	Аутентификация
“Open System”
	Шифрование
Нет аутентификации
	Нет шифрования

Нет аутентификации

	Аутентификация
“Shared Key”
	Шифрование
Аутентификация
	Нет шифрования
Аутентификация


Из-за найденных уязвимостей аутентификации “Shared Key”, обсуждаемых ниже, аутентификация “Open System” с шифрованием обеспечивает бо̀льшую безопасность, чем “Shared Key”. При осуществлении шифрования клиенты обязаны знать правильный ключ, что позволит им стать полноценными участниками сети или, по сути, аутентифицирует их.
Аутентификация “Open System”

По существу аутентификация “Open System” (Открытая Система) – это отсутствие аутентификации в принципе. Присоединение к беспроводной сети осуществляется двумя простыми шагами.
Шаг 1. Клиент отсылает кадр точке доступа (или другой станции) к сети которой он хочет присоединится, содержащий следующую информацию:
· поле тип (“Type”) указывает на то, что кадр это кадр управления (“Management”);
· поле подтип (“SubType”) указывает на то, что это кадр аутентификации (“Authentication”);

· идентификатор алгоритма аутентификации – “Open System”;
· идентификатор станции – 48-битный MAC адрес;
· последовательный номер сообщения – 1.
Шаг 2. Если точка доступа (или другая станция) настроена на аутентификацию “Open System”, то она отвечает кадром, содержащим следующую информацию:
· поле тип (“Type”) указывает на то, что кадр это кадр управления (“Management”);
· поле подтип (“SubType”) указывает на то, что это кадр аутентификации (“Authentication”);
· идентификатор алгоритма аутентификации – “Open System”;

· последовательный номер сообщения – 2;

· результат аутентификации (“0” если прошла успешно).

Если аутентификация прошла успешно, теперь клиенту необходимо осуществить привязку к сети перед тем, как начать передавать трафик.

Клиент может быть аутентифицирован одновременно в нескольких сетях, однако он может быть привязан только к одной. Таким образом, привязка всегда подразумевает аутентификацию, в то время как аутентификация не означает последующую привязку.
Фильтрация по MAC-адресам

У многих точек доступа имеется дополнительная функция, позволяющая производить аутентификацию клиентов по их MAC-адресам. Это исключает успешную аутентификацию клиентов с посторонними MAC-адресами. Обычно точка доступа позволяет настраивать либо «белый список», то есть список разрешенных MAC адресов, либо «черный список», то есть список запрещённых адресов.
Скриншот ниже показывает перехваченный пакет с сообщением аутентификации, принятый клиентом с посторонним MAC-адресом в сети со включенной фильтрацией. Как можно увидеть в поле “Status code”, точка доступа присвоила ему значение “Unspecified failure” вместо значения “Successful”, необходимого для успешной аутентификации.
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Рисунок 4.22 - Перехват пакета при неуспешной попытке аутентификации с MAC-фильтром.
Несмотря на то, что этот метод широкодоступен, практика показывает, что его очень редко используют, так как с увеличением количества точек доступа и клиентов сложность администрирования экспоненциально возрастает. Более того, эту защиту очень просто обойти.

Как видно из приведенного выше снимка экрана, MAC-адреса передаются в незашифрованном виде. Любой может просто перехватить пакет и узнать MAC-адрес аутентифицированного клиента, после чего сконфигурировать свой беспроводной адаптер на использование этого адреса.
Скрытый SSID
Другая функция безопасности, которую так же легко обойти, называется «Скрытый SSID». Эта функция запрещает точкам доступа рекламировать свой SSID (Service Set Identification) или другими словами имя сети. По сути, эта функция просто отключает рассылку точкой доступа кадров подтипа “Beacon”. Это, однако, не мешает злоумышленникам просто сканировать среду и перехватывать другие кадры от этой точки доступа и её клиентов, которые содержат SSID. Это кадры “PROBE request”, “PROBE response”, “ASSOCIATION request” и “REASSOCIATION request”.
Снимок экрана, представленный ниже, показывает перехваченные пакеты клиента, соединенного со скрытой беспроводной сетью с SSID “HiddenSecret”. Так как там нет “Beacon” кадров, имя сети легко узнать из других кадров управления, например кадра “PROBE reauest”, показанного на скриншоте.
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Рисунок 4.23 - Перехваченный пакет сети со скрытым SSID.
Неэффективность этой функции не единственный её недостаток, так как она влияет на процесс роуминга клиентов между точками доступа. Клиентские адаптеры используют рассылаемые разными точками доступа кадры “Beacon”, принадлежащие одной ESSID для того, чтобы выбрать наиболее уверенный сигнал. Если же включена функция «Скрытый SSID», то клиенты постоянно опрашивают доступные точки доступа, создавая дополнительную нагрузку на сеть.
Шифрование

Если сеть сконфигурирована на использование аутентификации “Open System” и шифрования WEP, то алгоритм аутентификации не меняется. Различия начинаются после попытки клиентского адаптера осуществить привязку к точке доступа.
В случае, если привязка прошла успешно, пользователь должен ввести известный только участникам сети ключ, который будет использоваться в алгоритме шифрования WEP. Ключ представляет собой набор символов (цифры, буквы, знаки препинания) определенной длины либо набор шестнадцатеричных цифр (0-9, A-F). Обычно администратор выдает ключ всем пользователям лично в руки на бумажке. Если пользователь ввел не верный ключ или вообще его не ввел, то адаптер не сможет корректно шифровать и дешифровывать сообщения, а, соответственно, не сможет принимать или передавать трафик.
Так как клиенты без правильного ключа не смогут осуществить привязку к сети или дешифровать принимаемый трафик, то, по сути, аутентификация “Open System” вместе с шифрованием WEP осуществляют аутентификацию клиентов.
Исходя из вышеописанного, а так же из того, что аутентификация “Shared Key” имеет серьёзные уязвимости (описанные в разделе «Аутентификация “Shared Key”»), аутентификация “Open System” преимущественна в использовании независимо от того, используется ли WEP или нет.
Выводы

На сегодняшний день большое количество производителей сетевого оборудования внедряют функции «Скрытый SSID» и «Фильтрация по MAC-адресам». Обе функции очень легко обойти хотя они требуют дополнительных затрат времени на администрирование. Если ваша беспроводная сеть требует шифрование или аутентификации, то это можно организовать с помощью протоколов верхних уровней модели OSI (например IPsec, SSL, captive portal).
Аутентификация “Shared Key”

Процесс аутентификации для данного алгоритма начинается с обмена незашифрованными сообщениями подобно алгоритму “Open System”. Ключевое отличие заключается в использовании заранее известного только участниками сети ключа (Shared Key – общий ключ). Процесс может быть разделен на 4 шага.
Для всех шагов используются кадры, содержащие:
поле тип (“Type”) указывает на то, что кадр это кадр управления (“Management”);

поле подтип (“SubType”) указывает на то, что это кадр аутентификации (“Authentication”);

идентификатор алгоритма аутентификации – “Shared Key”.

Шаг 1. Клиент отсылает кадр точке доступа (или другой станции) к сети которой он хочет присоединится, содержащий следующую информацию:

· идентификатор станции – 48-битный MAC адрес;

· последовательный номер сообщения – «1».

Шаг 2. Если точка доступа (или другая станция) настроена на аутентификацию “Shared Key”, то она отвечает кадром, содержащим следующую информацию:

· последовательный номер сообщения – «2»;

· результат аутентификации (“0” если прошла успешно);
· если результат аутентификации успешный, тестовое сообщение.
Тестовое сообщение – это последовательность случайных бит длиной 1024 бита.

Шаг 3. Клиент отсылает назад следующую информацию:

· последовательный номер сообщения – «3»;

· вектор инициализации для шифрования WEP;
· тестовое сообщение, зашифрованное алгоритмом WEP с помощью вектора инициализации и общего ключа;
· проверка целостности (ICV – Integrity Check Value), вычисленная и зашифрованная WEP алгоритмом.

Точка доступа (или другая станция) дешифрует кадр 3, используя общий ключ и вектор инициализации. Далее проверяется значение ICV, для того, чтобы убедиться, что сообщение принято правильно, без искажений. После проверки целостности, тестовое сообщение сравнивается с тем, что высылалось в кадре 2.
Если клиент в процессе шифрования использовал не верный общий ключ, проверка на целостность кадра 3 будет провалена и кадр будет отброшен (удален). Расширенную информацию о WEP шифровании и о проверке на целостность можно найти в разделе «Wired Equivalence Privacy – Конфиденциальность Эквивалентная Проводным системам передачи».
Шаг 4. Точка доступа (или другая станция) высылает последний кадр для завершения процесса аутентификации, содержащий следующую информацию:
· последовательный номер сообщения – «4»;

· результат аутентификации (успешно или нет).

Это завершает процесс аутентификации. Если обе стороны имеют разные ключи, тогда результат аутентификации будет неуспешным и клиент должен начать всё сначала. Если же клиент аутентифицировался, то ему разрешено осуществлять привязку к точке доступа и начать обмен информацией.
После того, как клиент аутентифицировался, весь последующий трафик будет шифроваться WEP алгоритмом с использованием того же самого общего ключа. Хотя и возможно использование аутентификации “Shared Key” без шифрования, такой конфигурации следует избегать из-за отсутствия какой-либо защиты от перехвата сообщений. Кроме того, ниже будет описана уязвимость, позволяющая злоумышленнику осуществлять процесс аутентификации без знания общего ключа.
Уязвимость

На первый взгляд кажется, что алгоритм “Shared Key” это приемлемый механизм аутентификации, однако специалисты быстро нашли серьёзную уязвимость - злоумышленнику необходимо перехватить все сообщения процесса аутентификации легального пользователя, после чего он без труда может аутентифицироваться сам.
Данная уязвимость опирается на тот факт, что точка доступа отсылает тестовое сообщение клиенту в незашифрованном виде (шаг 2 алгоритма). Алгоритм WEP использует потоковый ключ, генерируемый по алгоритму RC4, чтобы побитно выполнить операцию XOR («исключающее или») между ним и исходным сообщением, тем самым, вычисляя зашифрованное сообщение. Если злоумышленник перехватит исходное тестовое сообщение на шаге 2 и зашифрованное тестовое сообщение на шаге 3, то он без труда сможет вычислить потоковый ключ, который использовался при шифровании, выполнив побитную операцию XOR между исходным тестовым сообщением и зашифрованным.
Теперь злоумышленник может инициировать процесс аутентификации и на шаге 3 зашифровать тестовое сообщение вычисленным потоковым ключом, при этом приложить тот же самый вектор инициализации (IV – Initialization Vector), который использовался предыдущим пользователем. В результате злоумышленник успешно аутентифицируется. Весь описанный процесс показан на рис. 4.24.
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Рисунок 4.24 – Уязвимость аутентификации “Shared Key”
Несмотря на то, что это очень простая атака, с помощью неё невозможно узнать ключ для шифрования. Таким образом, если сеть использует и шифрование, и аутентификацию “Shared Key”, то даже после успешной аутентификации злоумышленник не сможет корректно принимать и отправлять кадры, так как он не знает Общий Ключ сети. Однако существуют способы атак и для вычисления Общего Ключа, которые описаны в разделе «Уязвимости WEP».
Из-за описанной уязвимости не рекомендуется использовать аутентификацию “Shared Key”, т.к. аутентификация “Open System” совместно с шифрованием WEP выполняет ту же задачу.
Контрольные вопросы:
1. Назовите два базовых метода аутентификации и объясните различия между ними.
2. В чем идея функции безопасности «Скрытый SSID»? Есть ли у неё недостатки?
3. Поясните идею функции фильтрации по MAC-адресам?

4.4  Алгоритм шифрования WEP
В WEP шифрование данных осуществляется с использованием алгоритма RC4, разработанного компанией “RSA Data Security”. RC4 – это потоковый шифр, который шифрует один бит информации в единицу времени. В противоположность потоковым, существуют так же блочные шифры, которые шифруют информацию небольшими частями – блоками. Алгоритм RC4 нужен для имитации «одноразового блокнота» (One-time pad).
Схема одноразовых блокнотов или Шифр Вернама является системой шифрования, для которой доказана абсолютная криптографическая стойкость при условии, что ключ будет:
· истинно случайным, т.е. не предугадываемым;

· совпадает по размеру с заданным открытым текстом;

· применяется только один раз.

Однако при таких ограничениях распространение ключей для передачи большого количества данных множеством участников сети становится невозможным. К примеру, чтобы передать зашифрованный DVD диск объемом 4.7 гигабайта, необходим ключ длиной 4.7 гигабайта.
Идея алгоритма RC4 заключается в имитации одноразового блокнота посредством использования «генератора псевдослучайной последовательности» бит (PRNG – Pseudo Random Number Generator), который порождает «потоковый ключ» для шифрования информации. «Потоковый ключ» напрямую зависит от исходного статического ключа для шифрования (иногда называемого «Сид», от англ. Seed - начало). Таким образом, одинаковые исходные ключи на входе алгоритма RC4 породят абсолютно идентичные «потоковые ключи». Функция PRNG это одностороннее преобразование, то есть из «потокового ключа» нельзя восстановить исходный ключ с помощью PRNG.
Псевдослучайность достигается созданием упорядоченного массива данных длиной 256 байт, содержимое которого впоследствии подвергается случайным изменениям на основании длины исходного ключа и его значения. После первичных изменений содержимое массива становится частью потокового ключа, при этом массив продолжает перемешиваться и изменяться, тем самым вычисляется следующая часть потокового ключа и т.д. Постоянное изменение массива предотвращает повторение частей потокового ключа.
Сама по себе операция шифрования при этом очень проста. Между информационной последовательностью и потоковым ключом побитно выполняется операция XOR («исключающее или» или «сложение по модулю 2»), тем самым вычисляется зашифрованное сообщение. На другом конце выполняется обратное преобразование: между зашифрованным сообщением и потоковым ключом побитно выполняется операция XOR, тем самым вычисляется исходная информационная последовательность. 
Как работает WEP
Из-за особенностей алгоритма RC4, потеря хотя бы одного бита в передаваемых сообщениях приведет к сдвигу потоковых ключей как на точке доступа так и на клиентской станции. В итоге ни клиент, ни точка доступа не смогут больше правильно интерпретировать сообщения друг друга. Поэтому при подозрении о том, что кадр потерян в процессе передачи, устройства перезапускают процесс шифрования для каждого кадра.
В вышеописанном случае, если шифрование будет начинаться заново для каждого кадра, то алгоритм RC4 будет порождать одни и те же потоковые ключи для каждого передаваемого кадра. Таким образом, если произвести операцию XOR между двумя зашифрованными сообщениями, то мы получим тот же результат, что и при операции XOR между двумя незашифрованными сообщениями (т.е. ЗС1⊕ЗС2 = НЗС1⊕НЗС2, где ЗС – зашифрованное Сообщение, НЗС – Незашифрованное сообщение). Угадывая части незашифрованного сообщения (например, заголовок IP-пакета с адресами 192.168.x.x), атакующий может быстро вычислить потоковый ключ и соответственно вычислять исходные сообщения. Для предотвращения такой атаки к статическому общему ключу добавляется последовательность из 24-х случайных бит – «вектор инициализации» (IV – Initialization Vector), генерируемый передающим устройством каждый раз перед передачей сообщения (кадра). Общий ключ, объединенный с вектором инициализации, служит сидом для генератора RC4, делая потоковый ключ уникальным для каждого кадра. Теперь, когда вектор инициализации вычисляется каждым устройством индивидуально, его необходимо передавать в незашифрованном виде, чтобы приемник смог восстановить сид для RC4 и соответственно правильно дешифровать сообщение.
Обычно длина статического общего ключа равна 40 или 104 бит. После добавления вектора инициализации длина сида для алгоритма RC4 получается равной 64 (40+24) или 128 (104+24) бит. Обычно в параметрах устройств указывают именно общую длину ключа. Некоторые производители беспроводного оборудования предлагают поддержку ключей длиной более 128 бит, например 152 или 256 бит. Но увеличивается лишь статическая составляющая ключа, вектор инициализации остается таким же.

Кроме того, каждый передаваемый кадр включает в себя поле проверки на целостность (ICV – Integrity Check Value), которое используется для определения факта модификации принятого сообщения. Перед шифрованием передающая станция вычисляет CRC-32 хэш от незашифрованного исходного сообщения и добавляет вычисленные 32 бита в конец незашифрованного сообщения.
После этого ICV и исходное сообщение шифруются и передаются. После дешифрования сообщения на приёмной стороне, приемник вычисляет ICV сообщения и сравнивает его с принятым ICV. Если они совпадают, то приемник берет кадр в дальнейшую обработку; если нет, то отбрасывает (стирает).
Диаграмма ниже показывает процесс шифрования и дешифрования кадров алгоритмом WEP.
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Рисунок 4.25 – WEP шифрование и дешифрование.

После шифрования WEP видоизменяется MPDU (рис. 4.26).
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Рисунок 4.26 – Структура зашифрованного кадра данных.

Уязвимости

Главная уязвимость протокола WEP связана с короткой длиной вектора инициализации – 24 бита дают возможность создать всего около 16 миллионов различных векторов. Это число может показаться большим, но в реальной работе все возможные варианты ключей будут использованы в течение нескольких часов. После этого значения вектора инициализации начнут повторяться. Чтобы взломать сеть, злоумышленнику нужно записать достаточно большой кусок трафика беспроводной сети и найти повторы вектора инициализации. После этого подбор статической составляющей ключа делается достаточно быстро с использованием легкодоступных программ.

Существуют также так называемые «нестойкие» векторы инициализации. Некоторые производители встраивают в свои устройства специальные процедуры для отбрасывания подобных векторов. Но, к сожалению, эта функция реализована не на всех устройствах. Если используются нестойкие векторы в ключе WEP, злоумышленнику не придется ждать несколько часов, пассивно накапливая трафик сети, узнать ключ WEP он сможет еще быстрее.

Деятельность злоумышленника облегчается тем, что практически невозможно сетевыми средствами определить факт прослушивания и записи трафика беспроводной сети.

Схема системы шифрования по протоколу WEP приведена на рисунке 4.25 Рассмотрим ее подробнее.

В блоке CRC-32 (Cyclic Redundancy Check) для незашифрованной информационной последовательности вычисляется контрольная сумма по алгоритму CRC. Контрольная сумма будет использоваться на приемной стороне для проверки правильности дешифрования. После вычисления, контрольная сумма объединяется с незашифрованной информационной последовательностью, образуя последовательность, готовую к шифрованию.

Далее система выбирает значение вектора инициализации (IV) и прикладывает его к секретному ключу WEP (активный ключ с нужным номером). Получившаяся последовательность будет являться «cидом» (от англ. «seed» - начальное число при генерации псевдослучайных чисел) для блока RC4. На основе «сида» блок шифрования RC4 вычисляет псевдослучайную последовательность, которая побитно «складывается по модулю два» (операция XOR) с данными и контрольной суммой CRC-32.

К получившемуся шифротексту добавляется незашифрованный вектор инициализации и номер ключа шифрования, образуя готовое сообщение. В завершении, к сообщению добавляется MAC‑заголовок и дополнительная контрольная сумма. Необходимо отметить, что MAC‑заголовок содержит информацию о методе шифрования, чтобы приемник сообщения смог правильно его расшифровать. Общая структура зашифрованного кадра приведена на рисунке 4.26.

Контрольные вопросы:

1. Какова длина вектора инициализации и его назначение?

2. Что такое RC4?

3. Поясните значение термина «сид»

4. Перечислите уязвимости алгоритма шифрования WEP.

4.5  Расширение безопасности  - 802.11i
WPA предусматривает наличие трех участников процесса аутентификации. Это сервер аутентификации (Authentication Server, AS), точка доступа (Access Point, AP) и рабочая станция (Station, STA). В процессе шифрования данных участвуют только AP и STA (сервер аутентификации не используется).

Протокол WPA обеспечивает двустороннюю аутентификацию. При этом местами принятия решения о разрешении доступа являются STA и AS, а местами исполнения этого решения – STA и AP. Напомним, что в WEP аутентифицируется только рабочая станция, но не точка доступа.

Для работы по протоколу WPA создается иерархия ключей, включающая Master Key (MK), Pairwise Master Key (PMK), Pairwise Transient Key (PTK), а также групповые ключи (GTK), служащие для защиты широковещательного сетевого трафика.

MK – это симметричный ключ, воплощающий решение STA и AS о взаимной аутентификации. Для каждой сессии создается новый MK.

PMK – обновляемый симметричный ключ, владение которым означает разрешение (авторизацию) на доступ к среде передачи данных в течение данной сессии. PMK создается на основе MK. Для каждой пары STA и AP в каждой сессии создается новый PMK.

PTK – коллекция операционных ключей, которые используются для привязки PMK к данным STA и AP, распространения GTK и шифрования данных.
Подробно иерархия ключей представлена на рис.  4.27.

Существует два варианта аутентификации WPA, т.е. по сути вариантов получения ключа PMK:

1. Pre-Shared Key (PSK) – без сервера аутентификации

2. Extensible Authentication Protocol (EAP) – с сервером
В первом случае PMK вычисляется из заданного администратором сети пароля доступа к беспроводной сети.

Во втором случае, процесс аутентификации и доставки ключей определяется стандартом 802.1x. Он предоставляет возможность использовать в беспроводных сетях традиционные серверы аутентификации, такие как RADIUS, что является de facto стандартным решением.

Транспортом для сообщений 802.1x служит Extensible Authentication Protocol (EAP). EAP позволяет легко добавлять новые методы аутентификации. Точке доступа не требуется знать об используемом методе аутентификации, поэтому изменение метода никак не затронет точку доступа.

Наиболее популярные методы EAP – это LEAP, PEAP, TTLS и FAST. Каждый из методов имеет свои сильные и слабые стороны, условия применения, по-разному поддерживается производителями оборудования и программного обеспечения. 

Кажется сложным? Что поделаешь, за безопасность приходится расплачиваться потерей простоты. К счастью, в такие тонкости приходится вникать только системным администраторам сетей, требующих высокого уровня безопасности. Для всех остальных придуман режим Pre-Shared Key (PSK), который позволяет обойтись без сервера аутентификации. При использовании WPA-PSK на точке доступа и на рабочей станции вручную вводится ключевая фраза – Pre-Shared Key, которая используется для вычисления PMK. Подробнее алгоритм генерации ключей описан в разделе 4.6.
Потенциальная уязвимость WPA-PSK возникает из-за того, что в реальных сетях ключевая фраза практически никогда не меняется и одинакова для всех пользователей сети. Злоумышленник может узнать ключевую фразу, например, от легального пользователя. Поэтому в больших корпоративных сетях, где вероятность «утечки» высока, используют аутентификацию EAP.
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Рисунок 4.27 – Иерархия ключей
Кадры EAPOL

Для того, чтобы производить обмен ключами между точкой доступа и станциями в 802.11i используются специальные EAPOL-Key кадры. Эти же кадры используются для обновления устаревших ключей.
Как показано выше на рис. 4.27, EAPOL-Key кадры тоже защищаются с помощью ключей, независимых от TK для обычного трафика. Такой подход позволяет безопасно обмениваться или обновлять ключ в случае его устаревания или обнаружения попытки подделки ключа.

EAPOL-Key кадры защищаются с помощью 128-битного «ключа для подтверждения ключа» (англ. Key Confirmation Key), далее KCK, и 128-битного «ключа для шифрования ключа» (англ. Key Encryption Key), далее KEK. Эти ключи используются в одной из двух возможных комбинациях:
1) Проверка целостности сообщения HMAC-MD5 с алгоритмом шифрования RC4. Такая опция используется, если выбран режим TKIP.

Процедура HMAC-MD5 работает следующим образом. EAPOL-Key кадр хэшируется с помощью алгоритма MD5, который выдает на выход 128 бит. Эти биты складываются по модулю (операция XOR) со 128-битным ключом KCK. Получившаяся последовательность прикладывается к EAPOL-Key кадру, чтобы на приемном конце проверить его на предмет подделки.

Далее кадр шифруется потоковым алгоритмом RC4, используя в качестве сида 128-битный KEK и 128-битный вектор инициализации (случайные биты). Вектор инициализации прикладывается к EAPOL-Key кадру без шифрования, чтобы на приемном конце можно было дешифровать кадр. Первые 2048 бит сгенерированного RC4 потока отбрасываются, чтобы снизить предсказуемость этого генератора псевдослучайных чисел, последующие биты используются для шифрования путем обычной операции XOR с битами кадра EAPOL-Key.

2) Проверка целостности сообщения HMAC-SHA1-128 с алгоритмом шифрования AES. Такая опция используется, если выбран режим CCMP (AES).

Алгоритм работы следующий. EAPOL-Key кадр хэшируется с помощью алгоритма SHA1, который выдает на выход 160 бит. Результат усекается до 128 бит, которые опять же XOR’ятся с KCK. Получившаяся последовательность прикладывается к EAPOL-Key кадру, чтобы на приемном конце проверить его на предмет подделки.

Кадр шифруется алгоритмом AES с помощью ключа KEK, используя запаковку, в соответствии с RFC 3394. Процесс шифрования с запаковкой идентичен схеме шифрования CCMP, приведенной на рис. 4.33. Единственное отличие заключается в использовании блоков по 64 бита.
Кадры EAPOL используют общий формат кадров управления, представленный на рис. 4.14. Тип кадров: кадры управления. Подтип: кадры аутентификации.

Поле данных (frame body) кадров EAPOL имеет собственный особенный формат, представленный в таблице ниже.

Таблица 4.7 – Формат поля данных (frame body) кадров EAPOL.
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Кадр EAPOL состоит из следующих полей.

1. Descriptor type – поле состоящее из одного байта, значения которого определены в стандарте IEEE Std 802.1X-2004. На рис. 4.28 показана вырезка из стандарта, определяющая значения этого байта. 
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Рисунок 4.28 – Возможные значения байта «Descriptor type»

Как следует из рисунка, значение «1» было зарезервировано под аутентификацию Open System и Shared Key, поэтому устарело и не используется. Значение «2» используется в случае с аутентификацией WPA.
2. Key Information – поле, формат которого представлен на рисунке 4.29.
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Рисунок 4.29 – Формат поля Key Information кадра EAPOL
Key Descriptor Version – три первых бита, обозначающие тип шифрования

· 001 – используется шифрование TKIP, как следствие для вычисления MIC кадра EAPOL используется алгоритм HMAC-MD5, а для шифрования поля Key Data в кадрах EAPOL используется алгоритм RC4.

· 010 – используется шифрование AES-CCMP, как следствие для вычисления MIC кадра EAPOL используется алгоритм HMAC-SHA1, а для шифрования поля Key Data в кадрах EAPOL используется алгоритм AES.
Key Type – один бит, при этом:

· 0 – означает, что EAPOL кадр в данный момент используется для согласования ключа PTK, т.е. в момент первых двух рукопожатий.

· 1 – означает, что кадр используется для согласования группового ключа GTK, т.е. в момент 3 и 4 рукопожатия.

Reserved – два бита, поле зарезервировано для будущего использования, поэтому значение его фиксировано «00».

Install – один бит, имеет следующие значения:

· 0 – если поле Key Type равно нулю, т.е. в момент согласования ключа PTK.

· 1 – если поле Key Type равно единице, то этот бит означает, что данный EAPOL кадр переносит ключ GTK, который находится в поле Key Data. Такое значение разрешено только в момент третьего рукопожатия.
Key Ack – один бит, который может установить в значение «1» только точка доступа. По факту этот флаг используется как просьба точки доступа о подтверждении данного кадра (рукопожатие 1 и 3). Во всех остальных случаях (рукопожатие 2 и 4) флаг равен «0».

Key MIC – один бит, использующийся как индикатор того, что в данном кадре присутствует MIC. Если MIC не представлен в кадре, то поле равно «0».

Secure – один бит, используется как индикатор того, что теперь у клиента должны быть оба ключа (PTK и GTK). Фактически поле равно «0» в момент первых двух рукопожатий и равно «1» при рукопожатии 3 и 4.
Error – один бит, использующийся для индикации того, что поле MIC в кадрах данных TKIP было вычислено с ошибкой (т.е. подозрение на подделку трафика злоумышленником). В момент рукопожатий поле равно «0».
Request – один бит, использующийся совместно с предыдущим, для того, чтобы инициировать процесс обновления ключа PTK или GTK. В момент рукопожатий поле равно «0».
Encrypted Key Data – один бит, для индикации того, что поле Key Data зашифровано. Равен «0» в момент первых двух рукопожатий и равен «1» в момент рукопожатий 3 и 4.
Reserved – поле из трёх бит зарезервировано для будущего использования. Всегда равно «000».
3. Key Length – поле из 2 байт, значение которого равно длине ключа PTK в байтах, которое будет использоваться. Существует четыре варианта значения поля:
a. Шифрование CCMP – 16 байт, Key Length = 0010 в шестн.

b. Шифрование TKIP – 32 байта, Key Length = 0020 в шестн.

c. Шифрование WEP-40 – 5 байт, Key Length = 0005 в шестн.

d. Шифрование WEP-104 – 13 байт, Key Length = 000D в шестн.

4. Key Replay Counter – поле 8 байт. Представляет собой счетчик кадров EAPOL. Изначально счетчику присваивается значение 0. Только ТД разрешено увеличивать счетчик каждый раз после успешного приема кадра EAPOL от клиента. Клиент же должен вставлять в отправляемые кадры EAPOL то значение Key Replay Counter, которое было последний раз получено от ТД. Счетчик необходим для того, чтобы избежать повторений кадров, а так же определить попытку несанкционированного доступа в сеть.
5. Key Nonce – поле состоящее из 32 байт. Используется для передачи Anonce и Snonce, т.е. во время первых двух рукопожатий. В остальных случаях поле заполняется нулями.
6. EAPOL-Key IV – 16 байтное поле для отправки вектора инициализации при шифровании передаваемого ключа GTK во время 3 и 4 рукопожатий. Если вектор инициализации не требуется, то поле заполняется нулями.

7. Key RSC – 8 байтное поле. По сути это номер ключа GTK, который используется в данный момент в сети. Самый первый ключ имеет номер 1. Каждый раз при обновлении ключа GTK счетчик увеличивается на единицу. Поле используется либо во время третьего рукопожатия, когда ТД передает зашифрованный GTK, либо когда клиент отправляет отчёт об ошибке при неудачной проверке MIC. Во втором случае поле имеет особый формат, обсуждение которого выходит за рамки данного курса лекций. Во всех других случаях поле заполняется нулями.
8. Reserved – поле зарезервировано и заполняется нулями.

9. Key MIC – поле длиной 16 байт. MIC вычисляется двумя способами, в зависимости от схемы шифрования.
· Если используется схема TKIP, то поле Key Descriptor Version = 1 и используется алгоритм HMAC-MD5.

· Если используется схема CCMP, то поле Key Descriptor Version = 2 и используется алгоритм HMAC-SHA1, причем в этом случае результат усекается до 16 байт.

На вход функции хеширования подается готовый MSDU (frame body) кадра EAPOL, т.е. начиная с поля Descriptor type заканчивая полем Key Data включительно. Так как перед вычислением хеша поле Key MIC неизвестно, оно заполняется нулями, которые впоследствии заменяются результатом вычисления. Вычислить MIC можно онлайн тут: https://quickhash.com/
10. Key Data Length – поле длиной 2 байта, представляющее собой натуральное положительное число, обозначающее длину поля Key Data в байтах.
11. Key Data – поле переменной длины, которое может содержать любую информацию, необходимую для обмена ключами, которая не была включена в предыдущие поля кадра. Поле может вообще не содержать никакой информации, т.е. нулевой длины, либо содержать одну или несколько структур, называемых «информационные элементы». В первом случае предыдущее поле Key Data Length должно быть равно нулю, во втором, Key Data Length должно быть отлично от нуля. Если поле содержит несколько информационных элементов, то они стекируются один за другим.
В поле Key Data можно поместить два типа информационных элементов:

· Информационный элемент RSN, для которого не предусмотрено шифрование;
· Информационные элементы KDE, которые могут быть зашифрованы.

Информационный элемент RSN
Все клиенты поддерживающие иерархию ключей RSNA должны поддерживать данный информационный элемент, структура которого представлена на рис. 4.30. Представленные на рисунке размеры полей приведены в байтах. Этот информационный элемент должен быть отправлен в момент второго и третьего рукопожатия. Во втором рукопожатии клиент предлагает конфигурацию безопасности, и, после проверки ТД, в третьем рукопожатии ТД отправляет ту конфигурацию, которая будет в итоге использоваться. 
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Рисунок 4.30 – Формат информационного элемента RSN.
Element ID - поле указывает на тип элемента и всегда равно 48 в десятичной системе счисления или 30 в шестнадцатеричном формате.

Length - длина всех полей информационного элемента в байтах, следующих за полем Length. Т.е. суммарная длина полей от Version до PMKI list включительно.
Version – указывает на версию протокола RSNA, на сегодняшний день все значения кроме «1» зарезервированы, поэтому 2 байта всегда равны «01 00».

Group Cipher Suite – поле 4 байта, указывающее на то, как точка доступа защищает (шифрует) широковещательный трафик. В таблице 4.8 приведены возможные значения поля.
Таблица 4.8 – Варианты информационного элемента Chiper Suite.
	Подчасть OUI
(3 байта)
	Подчасть Suite type
(1 байт)
	Значение

	00-0F-AC
	0
	Шифрование не поддерживается

	00-0F-AC
	1
	WEP-40

	00-0F-AC
	2
	TKIP

	00-0F-AC
	3
	Зарезервировано

	00-0F-AC
	4
	CCMP

	00-0F-AC
	5
	WEP-104

	00-0F-AC
	6-255
	Зарезервировано

	Vendor OUI
	Other
	Vendor-specific

	Other
	Any
	Зарезервировано


В случает со схемой шифрования CCMP или TKIP значение поля должно быть «00-0F-AC-04» или «00-0F-AC-02» соответственно.
Pairwise Chiper Suite Count – 2 байта, поле указывающее на количество информационных элементов в поле Pairwise Chiper Suite list, что по факту определяет сколько схем шифрования поддерживается одновременно. Обычно разрешено использовать одну определенную схему шифрования, поэтому поле равно «0100».

Pairwise Chiper Suite list – поле принимает такие же значения как поле Group Cipher Suite, и так же зависит от типа шифрования но уже юникастового трафика (между ТД и клиентом), см. таблицу 4.8.
AKM Suite Count – поле показывает количество информационных элементов содержится в поле AKM Suite List. Обычно поле равно «01 00», т.е. AKM Suite List содержит только один информационный элемент.
AKM Suite List – поле, которое может содержать один или несколько информационных элементов AKM (связка OUI+Suite type). Информационные элементы приведены в таблице 4.9.

Таблица 4.9 – Информационные элементы AKM Suite

	OUI

(3 байта)
	Suite type
(1 байт)
	Значение

	
	
	Тип аутентификации
	Режим управления ключами

	00-0F-AC
	0
	Зарезервировано
	Зарезервировано

	00-0F-AC
	1
	EAP
	RSNA

	00-0F-AC
	2
	PSK
	RSNA

	00-0F-AC
	3-255
	Зарезервировано
	Зарезервировано

	Vendor OUI
	Любое
	Vendor Specific
	Vendor Specific

	Other
	Любое
	Зарезервировано
	Зарезервировано


Информационный элемент «000FAC01» будет означать, что в сети используется аутентификация EAP, «000FAC02» - аутентификация PSK. В теории ТД доступа может поддерживать оба типа аутентификации, в этом случае оба информационных элемента могут быть включены в сообщение.
RSN capabilities – поле обозначает запрашиваемые или рекламируемые ТД возможности аутентификации. Длина поле 2 байта, структура поля приведена на рис. 4.31.
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Рисунок 4.31 – Структура поля RSN capabilities.
Бит 0 – это флаг, показывающий возможность предварительной аутентификации. В случае с сетью, построенной на точках доступа флаг равен «1», так как аутентификация обязательна.
Остальные поля применяются в очень специфических случаях либо зарезервированы, поэтому равны «0» по умолчанию.

PMKID Count и PMKID List – данные поля могут использоваться только в кадрах (Re)Association, т.е. уже после аутентификации, поэтому в процессе аутентификации эти поля отсутствуют и мы не будем их рассматривать.
Информационный элемент KDE

Каждый информационный элемент KDE имеет общий формат, представленный на рис. 4.32. 
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Рисунок 4.32 – Формат информационного элемента KDE
Первое поле Type информационного элемента обозначает его начало и всегда равно «dd» в шестнадцатеричном формате.

Второе поле Length обозначает количество байт в полях OUI, Data Type и Data.

Третье и четвертое поля обозначают конкретный тип KDE. Имеющиеся типы представлены в таблице 4.10.
Таблица 4.10 – Варианты информационных элементов KDE.
	Поле OUI

(3 байта)
	Поле Data type

(1 байт)
	Значение

	00-0F-AC
	0
	Зарезервировано

	00-0F-AC
	1
	GTK KDE

	00-0F-AC
	2
	Зарезервировано

	00-0F-AC
	3
	MAC address KDE

	00-0F-AC
	4
	PMKID KDE

	00-0F-AC
	5
	SMK KDE

	00-0F-AC
	6
	Nonce KDE

	00-0F-AC
	7
	Lifetime KDE

	00-0F-AC
	8
	Error KDE

	00-0F-AC
	9–255
	Зарезервировано

	Vendor OUI
	Any
	На усмотрение производителя

	Other
	Any
	Зарезервировано


Data – данное поле уникально для каждого информационного элемента KDE. Приведем ниже форматы только тех информационных элементов, которые используются в четырёхкратном рукопожатии.
Информационный элемент GTK KDE используется для передачи ключа GTK от ТД до клиента. Его структура представлена на рис. 4.33.
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Рисунок 4.33 – Формат информационного элемента GTK KDE.

KeyID – идентификатор ключа, может быть равен 0, 1, 2 или 3. Стандартом предусмотрено хранение на устройствах до четырёх ключей GTK, которые будут использоваться по очереди. Но, как правило, такой функционал не внедряется в реальные устройства и KeyID равен «0».
Tx – если поле равно «1», то клиент должен использовать данный ключ при передаче так и при приеме широковещательного трафика. Если поле равно «0», то клиент должен использовать данный ключ только при приеме широковещательного трафика. Значение «1» используется по умолчанию.
Два следующих поля зарезервированы.

GTK – непосредственно сам ключ.

Следующий информационный элемент обозначает номер ключа PMK, который будет использоваться для получения ключа PTK и последующего шифрования трафика. Структура элемента очень проста и представлена на рис. 4.34.
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Рисунок 4.34 – Формат информационного элемента PMKID.

В случае аутентификации PSK всегда используется один и тот же идентификатор ключа – «00000000000000000000000000000000».
Пример формата кадра EAPOL (первое рукопожатие для схемы TKIP) в виде таблицы 4.11. Значения, приведенные в двоичном виде, помечены буквой  ”b” в конце. Остальные значения приведены в шестнадцатеричном виде.
Таблица 4.11 – Пример кадра EAPOL – первое рукопожатие.
	Название поля
	Размер поля байт/бит
	Значение поля (двоичный B или шестнадцатеричный вид)

	Frame Control
	Protocol Version
	2 бита
	00 B
	0b00

	
	Type
	2 бита
	00 B
	

	
	SubType
	4 бита
	1011 B
	

	
	To DS
	1 бит
	0 B
	

	
	From DS
	1 бит
	0 B
	

	
	More flag
	1 бит
	0 B
	

	
	Retry
	1 бит
	0 B
	

	
	PwrMgt
	1 бит
	0 B
	

	
	More Data
	1 бит
	0 B
	

	
	Protected
	1 бит
	0 B
	

	
	Order
	1 бит
	0 B
	

	Duration ID
	2 байта
	N/A - Зависит от модуляции

	Destination Address
	6 байт
	9439e5b014e5

	Source Address
	6 байт
	000726404eff

	BSSID Address
	6 байт
	000726404eff

	Sequence Control
	Fragment Number
	4 бита
	0000 B

	
	Sequence Number
	12 бит
	000000000000b

	Frame Body

(EAPOL frame)
	Descriptor Type
	1 байт
	02

	
	Key Information
	2 байта
	001 0 00 0 1 0 0 0 0 0 000b = 21 00

	
	Key length
	2 байта 
	0020

	
	Key replay counter
	8 байт
	0000000000000000

	
	Key Nonce
	32 байта
	6dd09a9a8b22c9937d31d82de8cf6fb3
a5acdb819a1645af61a1da78d8bde900

	
	EAPOL-Key IV
	16 байт
	00000000000000000000000000000000

	
	Key RSC
	8 байт
	0000000000000000

	
	Reserved
	8 байт
	0000000000000000

	
	Key MIC
	16 байт
	00000000000000000000000000000000

	
	Key Data Length
	2 байта
	0000

	
	Key Data - 

PMKID KDE
	Type
	1 байт
	dd

	
	
	Length
	1 байт
	14

	
	
	OUI
	3 байта
	000fac

	
	
	Data Type
	1 байт
	04

	
	
	PMKID
	16 байт
	00000000000000000000000000000000

	CRC
	4 байта
	N/A, т.к. Duration ID неизвестно


Контрольные вопросы
1. Что такое PSK и откуда его берут устройства?
2. Объясните отличия аутентификации PSK от EAP. 
3. Зачем нужна процедура HMAC-MD5?

4. Объясните назначение ключа KEK.

4.6  Алгоритм аутентификации WPA.
Процесс аутентификации в WPA – это процесс одновременной проверки подлинности Точки Доступа и Клиента. Для аутентификации используется схема «четырёхкратного рукопожатия» (англ. 4-way handshake). Схема приведена на рис. 4.35.
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Рисунок 4.35 – Схема «четырехкратного рукопожатия»

В соответствии с рис. 4.35, первые два «рукопожатия» - это обмен «ANonce» и «SNonce». Так как MAC адреса – это обязательная часть любых кадров (см. раздел 4.1), то после первых двух «рукопожатий» и у клиента и у точки доступа есть вся необходимая информация для вычисления PTK.

Третье «рукопожатие» нужно для обмена ключом GTK (Group Temporal Key), при этом клиент проверяет подлинность точки доступа на основании корректности используемых точкой доступа ключей KCK и KEK. Ключ GTK одинаков для всех клиентов и используется для шифрования широковещательного трафика (например ARP). Ключ GTK генерируется точкой доступа и это просто случайный набор бит.
Четвертое «рукопожатие» - это просто подтверждение от клиента, о том, что он правильно дешифровал GTK, и проверка подлинности ТД прошла успешно. При этом клиент шифрует подтверждение ключом KEK и добавляет проверку целостности ключом KCK, поэтому при дешифровке ТД автоматически проверяет правильность используемых ключей, тем самым проверяя подлинность клиента.

С точки зрения формирования кадров EAPOL каждое рукопожатие содержит разные информационные элементы.

1. Первое сообщение в процедуре 4-Way Handshake - это кадр EAPOL-Key, в котором поле Key Type должно быть равно «1», а поле Key Data должно содержать информационный элемент KDE PMKID. Кадр не шифруется. Смотри пример - таблица 4.11.
2. Второе сообщение 4-Way Handshake – это кадр EAPOL-Key, в котором поле Key Type должно быть равно «1», а поле Key Data должно содержать информационный элемент RSN. Кадр не шифруется.

3. Третье сообщение 4-Way Handshake – это кадр EAPOL-Key, в котором поле Key Type должно быть равно «1», а поле Key Data должно содержать информационные элементы RSN и KDE GTK. Поле Key Data должно быть зашифровано, но для упрощения в курсовой работе шифровать поле не нужно.

4. Четвертое сообщение 4-Way Handshake – это кадр EAPOL-Key, в котором поле Key Type должно быть равно «1», а поле Key Data должно быть пустым.
Вычисление ключа PTK.
Для того, чтобы начать передавать зашифрованные данные между ТД и клиентом, обоим участникам нужно вычислить Парный Транзитный Ключ (англ. Pairwise Transient Key - PTK). Этот ключ один из самых важных, так как он, в том числе, используется для первоначального установления безопасного соединения.

Ключ PTK вычисляется с помощью функции PRF (англ. Pseudo Random Function – псевдо случайная функция, см. ниже как это работает). Длина PTK зависит от того, какой режим используется: для TKIP 512 бит, для CCMP 384 бита.
Для того, чтобы вычислить ключ PTK, клиенту и точке доступа необходимо подать на вход функции PRF следующую информацию:

· Ключ PMK – который в случае режима PSK вычисляется по формуле (4.4):

PMK = PBKDF2(PassPhrase, ssid, 4096, 32)

(4.4)
Где PassPhrase - является просто паролем к сети Wi‑Fi. Введенные пользователем символы (a-z, A-Z, 0-9 и спец. символы) переводятся в двоичный или шестнадцатеричный вид по таблице ASCII. Например, A - это 41 в шестнадцатеричной системе или 0100 0001 в двоичной.
Ssid – так же цифробуквенное название Wi-Fi сети, используется как т.н. «соль».
4096 – число итераций при вычислении хэша;

32 – необходимая длина ключа PMK в байтах.
Вычислить PMK можно онлайн, например тут http://anandam.name/pbkdf2/

· В случае аутентификации EAP, ключ PMK выдается RADIUS сервером.

· MAC адрес клиента, который хочет пройти аутентификацию

· MAC адрес точки доступа

· Последовательность случайных бит, сгенерированная точкой доступа «ANonce» .

· Последовательность случайных бит, сгенерированная клиентом «SNonce».
Такое разнообразие входных данных позволяет сгенерировать уникальный ключ для каждого клиента, поэтому другие клиенты сети не смогут дешифровать трафик.
В результате вычисленный ключ PTK делится на три части:

· Ключ KCK [первые 128-бит ключа PTK], который используется для вычисления проверочной части всех EAPOL-Key кадров;
· Ключ KEK [следующие 128-бит ключа PTK], который используется для шифрования всех EAPOL-Key кадров;
· Ключ TK [оставшиеся биты ключа PTK], который используется для шифрования кадров данных.

Таблица 4.12 – Длины ключей в 802.11i
	
	TKIP TK
	CCMP TK
	KCK
	KEK
	Общая длина ключа

	TKIP PTK
	256
	
	128
	128
	512

	CCMP PTK
	
	128
	128
	128
	384

	TKIP GTK
	256
	
	
	
	256

	CCMP GTK
	
	128
	
	
	128


Функция PRF - Pseudo-random Function
Для того, чтобы сгенерировать все ключи, представленные на рис. 4.27, необходим хороший псевдо случайный генератор для их создания. Такой генератор предусмотрительно описан в стандарте 802.11i, где его называют функцией PRF. Функция может генерировать псевдослучайные потоковые ключи длиной 128, 192, 256, 384 или 512 бит. 
Функция PRF использует алгоритм HMAC-SHA1. Так как на выходе алгоритма HMAC-SHA1 каждый раз 160 бит, то его приходится запускать несколько раз. Например, для генерации ключа PTK 512 бит, необходимо вычислить функцию HMAC-SHA-1 четыре раза, так как 160+160+160+160 = 640, после чего 640 бит усекаются до 512 бит (т.е. лишние биты отбрасываются). Вычисления можно производить любым онлайн калькулятором, например: https://quickhash.com/
Вычисление каждых 160 бит производится по формуле (4.5):

160 бит ключа = HMAC-SHA1 (PMK, A || Y || B || X), 

(4.5)
где PMK – это HMAC ключ, но по сути это пароль к сети Wi-Fi.

A – это идентификатор процедуры, для которой используется псевдослучайная функция. В случае вычисления ключа PTK это текст “Pairwise key expansion”, который переводится в шестнадцатеричную систему по таблице ASCII без кавычек.
Y – это один октет (байт) равный 0;
X – это один октет (байт), содержащий номер запуска функции HMAC-SHA1, так как мы будем вычислять функцию четыре раза, для нашего случая X = 0, 1, 2 и 3.

Символ || означает конкатенацию, т.е. простое объединение типа «один за другим».
Переменная B вычисляется по формуле (4.6):

B = Min(AA,SPA) || Max(AA,SPA) || Min(ANonce,SNonce) || Max(ANonce,SNonce))    (4.6)
где Min и Max – функции выбора минимального или максимального значения из двух. Выбор максимума осуществляется путем конвертации шестнадцатеричных значений в десятичные и их последующего сравнения.
AA – это MAC‑адрес точки доступа (6 байт)

SPA – это MAC‑адрес клиента (6 байт)
ANonce и SNonce - Последовательность случайных бит, сгенерированная точкой доступа и клиентом соответственно, длина 32 октета (байта).
Теперь приведем конкретный пример вычислений ключа PTK.
При вычислении удобно пользоваться онлайн конвертером из ASCII в HEX (шестнадцатеричную систему) и обратно: http://www.dolcevie.com/js/converter.html
ПРИМЕР
Исходные данные
Название сети (SSID): HomeNet
Аутентификация: WPA-PSK

Шифрование: TKIP
Пароль к сети (PassPhrase): homeNET1234

MAC-адрес точки доступа(шестн.): 000726404eff
MAC-адрес клиента (шестн.): 9439e5b014e5

ANonce (шестн.):
6dd09a9a8b22c9937d31d82de8cf6fb3a5acdb819a1645af61a1da78d8bde900
SNonce (шестн.): 
017482c244b2c352b4bc561d34156185053352d19808d312024c3ae76c618c55

Задание
Необходимо вычислить ключ PTK и отдельно выписать его части KCK, KEK и TK.
Вычисление:

1) Для начала вычислим ключ PMK. Для этого перейдем на сайт http://anandam.name/pbkdf2/ и введем необходимые для вычисления данные:
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Password: homeNET1234
Salt HomeNet
Number of iterations:  [1000

Number of bytes for Key: [32

Derive Key




Рисунок 4.36 – Пример вычисление PMK онлайн
Итак, в результате получили ключ PMK в шестнадцатеричном формате:

a59124b7bd73bc60e7857b2be09760b81ef7d73d8101961f699fb5f322bb508d
2) Так как по заданию используется аутентификация WPA-PSK, а шифрование TKIP, то в соответствии с таблицей 4.12 длина ключа PTK равна 512 бит (64 байта).

Это значит, что для вычисления ключа нам необходимо запустить функцию HMAC-SHA1 четыре раза.
Cначала нужно собрать воедино необходимые данные.
Переменная A приведена в ASCII, поэтому конвертируем её в HEX:
A = Pairwise key expansion = 5061697277697365206b657920657870616e73696f6e
Теперь вычислим переменную B по формуле (4.6):

B = Min(AA,SPA) || Max(AA,SPA) || Min(ANonce,SNonce) || Max(ANonce,SNonce)) = 

000726404eff9439e5b014e5017482c244b2c352b4bc561d34156185053352d19808d312024c3ae76c618c556dd09a9a8b22c9937d31d82de8cf6fb3a5acdb819a1645af61a1da78d8bde900
Разными цветами выделены логические части:

B = MAC-адрес ТД MAC-адрес клиента SNonce ANonce
Теперь можно записать второй аргумент функции HMAC-SHA1, используем цветовую дифференциацию для удобства:

A || Y || B || X = 

5061697277697365206b657920657870616e73696f6e00000726404eff9439e5b014e5017482c244b2c352b4bc561d34156185053352d19808d312024c3ae76c618c556dd09a9a8b22c9937d31d82de8cf6fb3a5acdb819a1645af61a1da78d8bde90000
Последний байт 00 будет меняться в зависимости от номера вызова функции HMAC-SHA1:

00 – для первого

01 – для второго

02 – для третьего

03 – для четвертого

Теперь переходим на сайт https://quickhash.com/ и вычисляем функции HMAC-SHA1 (рис. 4.37).
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Рисунок 4.37 – Пример вычисления функции HMCA-SHA1 онлайн.
Вычисление HMAC-SHA1 (4.5):
X = 00, HMAC-SHA1 = 1272d56986ac5f94e5421b13aa68c7eb9dec6529
X = 01, HMAC-SHA1 = 96cc1a1e6506679a6fe57dd7e0524ddbeecb3e99
X = 02, HMAC-SHA1 = c2e4ebb6e7ab12906f10dc51d955d2c935068796
X = 03, HMAC-SHA1 = 843c45d0ca0acf39b2129a7ba2fd39db15e64581
Теперь нужно соединить результаты и усечь до 512-бит (64 байт):

PTK =
1272d56986ac5f94e5421b13aa68c7eb9dec652996cc1a1e6506679a6fe57dd7e0524ddbeecb3e99c2e4ebb6e7ab12906f10dc51d955d2c935068796843c45d0
Разделим ключ на части в соответствии с таблицей 4.12:

KCK = 1272d56986ac5f94e5421b13aa68c7eb

KEK = 9dec652996cc1a1e6506679a6fe57dd7

TK = e0524ddbeecb3e99c2e4ebb6e7ab12906f10dc51d955d2c935068796843c45d0
Контрольные вопросы

1. Поясните назначение первых двух «рукопожатий» при аутентификации.
2. Что и себя представляет ANonce? Какой длины это поле?

3. Назначение функции PRF? Какие входные данные требует эта функция?
4. Отличается ли общая длина ключа PTK для схем шифрования TKIP и CCMP?
5. Что такое MIC?

4.7  Особенности аутентификации при использовании протокола RADIUS
Кроме того, что исходный стандарт 802.11 с аутентификациями Shared Key и Open System обладал серьёзными уязвимостями, изначально в нем не был предусмотрен метод корпоративной аутентификации большого числа пользователей. При использовании общего пароля PSK к беспроводной сети, если хотя бы одно устройство будет взломано, то администратору придется менять пароль на всех устройствах. Представьте, если в сети 500 устройств, сколько работы будет у администратора.

Именно поэтому в стандарт 802.11i был внедрен аутентификационный стандарт 802.1X совместно с PSK аутентификацией. Новый метод аутентификации носит название EAP, при этом управление ключами делегируется серверу аутентификации (Authentication Server), например RADIUS-серверу.

При использовании EAP аутентификации перед процедурой четырехкратного рукопожатия сначала следует провести процедуру аутентификации 802.1X, диаграмма которой представлена на рисунке 4.38.
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Рисунок 4.38 – Диаграмма аутентификации EAP.
Процедура состоит из трех основных шагов:

1. Начало

· ТД периодически отправляет кадры EAP-request, для того чтобы оповестить клиента о необходимости аутентификации.

· Этот процесс так же пожжет быть запущен со стороны клиента, при этом  клиент отправляет кадр EAPOL-Start, в ответ на который ТД отправляет кадр EAP-Request.

· Клиент отвечает на кадр EAP-Request кадром EAP-Response, содержащим MAC-адрес клиента.

· ТД перенаправляет кадр EAP-Response серверу аутентификации.
2. Согласование метода EAP
· Сервер аутентификации сообщает клиенту доступные методы EAP, клиент в свою очередь либо соглашается на использование конкретного метода, либо посылает отказ по причине того, что доступные методы не поддерживаются клиентом.
3. Аутентификация
· Клиент начинает взаимодействовать с сервером, используя согласованный на предыдущем шаге протокол, например EAP-MSCHAPv2, EAP-GTC, или EAP-TTLS.
· Отправляемые кадры должны быть защищены с использованием криптографии публичным ключом.
· Когда процесс аутентификации заканчивается, сервер аутентификации отправляет сообщение EAP-Success или EAP-Failure.

· Если аутентификация прошла успешно, то сервер генерирует ключ MSK и отправляет его ТД и клиенту.

· ТД и клиент из ключа MSK вычисляют ключ PMK и начинаю процедуру четырёхкратного рукопожатия.

Использование аутентификации EAP не только улучшает сетевую безопасность, но и упрощает работу администраторов. Если администратор хочет заблокировать доступ к сети конкретного пользователя, то нужно просто заблокировать аккаунт пользователя на сервере аутентификации. При этом это никак не отразится на других пользователях сети. В случае же PSK, администратору придется сменить пароль для всех пользователей, кроме того, которому нужно закрыть доступ.
Контрольные вопросы
1. В чем основное преимущество использования аутентификации EAP?
2. Перечислите три основных шага аутентификации EAP.
3. Назовите ключ, который клиент получает от RADUIS-сервера.
4.8  Схема шифрования и дешифрования WPA-TKIP.
Как только Wi-Fi устройство получает все необходимые ключи и проходит процесс аутентификации, тогда оно может начинать передавать зашифрованный трафик. В стандарте 802.11i предусмотрено две схемы шифрования:

· Temporal Key Integrity Protocol (TKIP)
· Counter Mode with Cipher Block Chaining Message Authentication Code Protocol (CCMP).
Алгоритм CCMP разработан для того, чтобы избавится от всех угроз безопасности, которые были изначально в WEP. Но CCMP использует блочное шифрование AES вместо потокового шифра RC4, а для RC4 было выпущено много устройств, поддерживающих WEP. Поэтому для обратной совместимости был так же разработан алгоритм TKIP, использующий старый потоковый шифр RC4, но устраняющий большинство уязвимостей шифрования WEP.
Подробно алгоритм TKIP обсуждается в этом разделе. Алгоритм CCMP рассмотрен в следующем разделе.
Итак, TKIP был разработан на замену ненадежного шифрования WEP для уже существующих и выпущенных на рынок устройств, которые не поддерживают CCMP.

Такие устройства могли поддерживать TKIP после обновления прошивки. В алгоритме TKIP решены три основные проблемы устаревшего шифрования WEP:
1. Добавлена функция генерации уникального ключа для каждого передаваемого кадра данных. Функция называется «смесь ключей» и нужна для предотвращения атаки вычисления ключа на основании статистики, так как в WEP для всех кадров использовался одинаковый ключ.

2. Добавлен счетчик кадров, для предотвращения атак типа «повторение».

3. Добавлен новый алгоритм проверки кадра на предмет его подделки или видоизменения. Алгоритм называется Message Integrity Code (MIC).
Рассмотрим подробнее все эти нововведения.
Message Integrity Code (MIC)

Одна из ключевых проблем шифрования WEP, это возможность искажения или подделки передаваемых кадров притом, что это не будет замечено со стороны ТД или клиента. Это обусловлено использованием в шифровании WEP обычного алгоритма проверки CRC-32, который не является криптостойким, т.е. при подделке кадра атакующий просто перевычисляет CRC.
В алгоритме TKIP эта проблема была устранена разработкой нового криптостойкого алгоритма вычисления проверочной суммы. Новый алгоритм назвали «Michael» или просто MIC.

Основным нововведением алгоритма MIC стало то, что алгоритм использует часть ключа TK (неизвестного злоумышленнику) для вычисления проверочной суммы. Кроме того, проверочная сумма теперь включает проверку MAC-адреса отправителя и получателя, а так же метку QoS, т.е. по сути проверку важных полей заголовка.
Если ТД обнаружит два неправильно вычисленных MIC в течении одной минуты, это будет расцениваться как атака и устройство, которое было источником ошибки будет заблокировано на 1 минуту. Кроме того, после разблокировки устройству будет необходимо снова пройти аутентификацию и обновить ключи.

Несмотря на небольшую вычислительную сложность алгоритм MIC является самой вычислительно- трудозатратной частью алгоритма TKIP. На ТД, использующих процессоры ARM7 и i486, пользователи чувствуют снижение скорости передачи данных даже на стандарте 802.11b (до 11 Мбит/с). Однако не существует другой альтернативы для эффективного обеспечения безопасности на канальном уровне, которая могла бы быть внедрена в старые устройства.

Счетчик кадров

Для предотвращения атак типа «повторение» в алгоритм TKIP было внедрено использование счетчика кадров (англ. TKIP Sequence Number – TSC), чтобы и клиент и ТД вели строгий счет всем шифруемым кадрам. Такая строгость необходима для того, чтобы атакующий не смог вставить лишний кадр в процессе обмена.
Счетчик TSC используется в алгоритме «смеси ключей», т.е. по сути, счетчик является частью ключа, который будет использоваться для шифрования. Если ТД или клиент «сбиваются» со счета, то это расценивается как результат атаки извне.
Алгоритм «смеси ключей»

Самая большая проблема старого алгоритма WEP – это использование пароля к сети Wi-Fi в качестве ключа для алгоритма шифрования RC4. В старом алгоритме к паролю просто присоединялся случайно сгенерированный вектор (т.н. вектор инициализации, англ. Initialization Vector, IV), после чего, получившаяся последовательность передавалась генератору псевдослучайных чисел RC4 в качестве «сида», т.е. исходной вычислительной точки. При этом IV передавался без всякого шифрования в явном открытом виде. Таким образом, как только IV повторялся, генератор выдавал один и тот же потоковый ключ. После этого атакующий мог математически подобрать недостающую часть «сида», в данном случае это и было паролем к сети. Так как для обеспечения обратной совместимости в режиме TKIP было решено использовать все тот же RC4, разработчики решили уделить известной проблеме максимальное внимание и разработали алгоритм «смеси ключей», изображенный на общей схеме шифрования (рис. 4.39).
Первая фаза смеси ключей использует 128-битный временный ключ (часть ключа PTK), MAC-адрес передающего устройства и 32 старших бита счетчика кадров TSC. В результате хеш-операции получается 80 битный вектор, называемый «TKIP-mixed Transmit Address and Key» (TTAK). Так как счетчик TSC записывается в 48 битную переменную, а 32 старших бита используется для генерации TTAK, это значит, что изменение оставшихся 16 бит в счетчике TSC никак не влияет на значение TTAK. Это в свою очередь означает, что TTAK нужно вычислять один раз на каждые 216 = 65536 кадров.
Задача второй фазы смеси ключей  - это генерация 128-битного сида, который будет использоваться RC4 как исходная точка для генерации потокового ключа. На входе этой хеш-операции будет TTAK, младшие 16 бит счетчика кадров и опять временный ключ.
Так как в алгоритме смеси ключей используется счетчик кадров, это позволяет создавать новый «сид» для каждого кадра. Такой подход позволяет устранить главную уязвимость старого алгоритма WEP.

Общая схема шифрования TKIP приведена на рис. 4.39.
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Рисунок 4.39 – Алгоритм шифрования в режиме TKIP.
Процесс дешифрования представляет собой обратные операции с дополнительными проверками.

1. После приема MPDU устройство реконструирует значение TSC из полей кадра IV и Extended IV. После чего производит «смесь ключей», получая нужный для RC4 сид. 

2. MPDU дешифруется и проверяется его CRC. Если чек-сумма не сходится, то кадр просто отбрасывается. Если чек-сумма сходится, то MPDU принимается. Для полной дешифровки необходимо принять все MPDU, на которые был разделен MSDU в случае фрагментации.

3. После приема всего MSDU (т.е. фрагмента данных, обычно IP-пакета), производится проверка его проверочной суммы MIC. Если приложенный MIC верный, то данные принимаются. Если MIC неверный, считается, что данные были подделаны, и они просто отбрасываются.
4. Далее принятое значение счетчика кадров TSC сверяется с тем, что хранится в устройстве. Если принятое значение больше записанного, то кадр принимается. Если меньше, то кадр отбрасывается.

Контрольные вопросы

1. Почему схема WPA-TKIP использует старый алгоритм шифрования RC4?

2. Расшифруйте аббревиатуру MIC? В чем принципиальное отличие MIC от CRC?
3. Зачем счетчик TSC разделен на две части?
4. Для чего используется «алгоритм смеси ключей»?
4.9  Схема шифрования и дешифрования WPA-AES
Схема шифрования WPA-AES, оно же Counter mode with cipher-block chaining message authentication code (CCMP) обеспечивает наивысший уровень безопасности, конфиденциальности и защиты от повторов, ктоторый может предложить стандарт 802.11. Схема шифрования основана на стандарте шифрования AES (advanced encryption standard), использующем ключ длиной 128 бит и шифрующий данные блоками по 128 бит. На сегодняшний день не существует известных методов атаки на шифрование CCMP, кроме простого перебора пароля в случае с PSK.
Шифрование CCMP использует стандарт под названием Counter with CBC-MAC (CCM), который описан в RFC 3610. В соответствии с этим стандартом может использоваться любой 128 битный метод шифрования, но схема CCMP использует именно AES.

Nonce
Одно из требований к схеме шифрования CCMP – это число, которое будет уникально для каждого кадра, т.н. Nonce. В схеме CCMP для получения Nonce используется обычный счетчик кадров 48бит длиной, который называется packet number (PN). Далее PN комбинируется с MAC-адресом отправителя и меткой приоритета QoS, в результате чего получается 104-битный Nonce. Получившийся Nonce отправляется на вход алгоритма шифрования AES вместе со 128 битным ключом и данными, которые нужно зашифровать. В зависимости от режима, Nonce может быть дополнен нулями, если это необходимо.
Стандарт Advanced Encryption Standard (AES)

AES – это стандарт и одновременно алгоритм блочного шифрования, стандартизованный американским Национальным Институтом Стандартов и Технологий в 2001 году. Институт в течении пяти лет проводил конкурсы и тестировал лучшие алгоритмы шифрования, для того чтобы отобрать лучший из лучших. В итоге стандартом AES стал алгоритм Rijndael, победивший в конкурсе.
AES шифрует блоки данных длиной 128 бит, используя при этом ключ длиной 128, 192 или 256 бит. 
Режимы работы шифрования CCMP

Режимы работы CCMP различаются способом ввода исходных данных в алгоритм AES. Алгоритм AES требует разбивки шифруемых данных на блоки по 128 бит и их последующее шифрование. Существует несколько методов, как это можно сделать и, каждый из методов в результате даст разные выходные данные.

Самый прямой метод называется «электронная кодовая книга» (electronic codebook – ECB). ECB напрямую шифрует блок данных, используя ключ. Проблема такого подхода в том, что одни и те же данные на входе дадут то же самое на выходе AES. В итоге шифруемые данные за счет незначительной длины каждого блока будут недостаточно видоизменены, поэтому данный подход не должен использоваться при шифровании.
В схеме шифрования CCMP предусмотрено два режима:

· Режим шифрования блоками в цепочку – англ. Cipher-Block Chaining 

· Режим счетчика – англ. counter mode
Оба режима требуют подобия вектора инициализации в дополнение к ключу, поэтому в CCMP в качестве вектора инициализации используется Nonce.
Оба режима схемы CCMP представлены на рис. 4.40. Ниже рассмотрим подробнее каждый из режимов.
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Рисунок 4.40 – Режимы шифрования CCMP.
Режим шифрования блоками в цепочку – Cipher-Block Chaining

При шифровании в цепочку получившийся ранее 104 битный Nonce добивается 24 нулями для получения 128 битного вектора. Получившийся 128 битный nonce и 128 битный ключ TK (часть PTK) используется для шифрования по следующему алгоритму:

1. Первый 128-битный блок шифруемых данных складывается по модулю 2 (XOR) со 128-битным nonce.
2. Получившийся 128-битный вектор шифруется алгоритмом AES с помощью ключа TK, в результате получаем первые 128-бит зашифрованных данных.
3. Следующий 128-битный блок данных складывается по модулю 2 (XOR) с зашифрованным предыдущим блоком вместо Nonce.

4. Результат снова шифруется тем же ключом, тем самым получаем вторые 128-бит зашифрованных данных
5. Шаги 3 и 4 повторяются до тех пор, пока весь кадр не будет зашифрован.
Таким образом, каждый шифруемый 128-битный блок данных использует предыдущий зашифрованный блок, образуя цепочку.
Режим счетчика – counter mode

В режиме счетчика 104-битный nonce дополняется 24-битным счетчиком. В самом начале шифрования счетчик обнуляется. Данные шифруются следующим образом:
1. Nonce+счетчик шифруются алгоритмом AES с помощью ключа TK.

2. Результат шифрования складывается по модулю 2 (XOR) с первыми 128-битами данных, образуя при этом первый зашифрованный блок.

3. Далее счетчик увеличивается на единицу.

4. Шаги 1-3 повторяются до тех пор, пока весь кадр не будет зашифрован.

По сравнению с предыдущим режимом, каждый 128-битный блок данных шифруется независимо от другого, что делает режим счетчика проще с точки зрения вычислительных затрат. Кроме того, в режиме счетчика существует возможность распараллелить вычисления, тем самым увеличив скорость шифрования.

Проверочная сумма

Схема CCMP предусматривает проверку передаваемых данных, совместно с некоторыми важными полями заголовка. Защищаемые поля заголовка обозначаются AAD (англ. additional authentication data – дополнительные аутентификационные данные). AAD защищает следующие поля:все поля адреса, номер фрагмента, метку QoS.
Биты AAD объединяются с данными и шифруются AES в режиме шифрования блоками в цепочку. При этом используется nonce и TK (часть ключа PTK). Результат шифрования последнего блока в цепочке из 128-бит усекается до 64-бит, которые и будут являться проверочной суммой, называемой MIC по аналогии со схемой TKIP.
Процессы шифрования и дешифрования
Процессы шифрования и дешифрования просты относительно схемы TKIP. Схема шифрования CCMP представлена на рисунке 4.41 и состоит из следующих шагов:

1. Увеличение счетчика PN и генерация Nonce.

2. Все защищаемые поля заголовка составляются воедино, образуя AAD.
3. Генерируется проверочная сумма MIC.
4. Данные вместе с MIC шифруются алгоритмом AES в режиме счетчика.

5. Генерируется заголовок CCMP, содержащий PN и идентификатор ключа (2 бита). Идентификатор ключа указывает на то, какой ключ использовался при шифровании – PTK или GTK.

6. Заголовок CCMP добавляется к зашифрованным данным и кадр отправляется.
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Рисунок 4.41 – Схема шифрования CCMP.
Красные стрелки показывают вычисление проверочной суммы MIC, зеленые стрелки показывают процесс шифрования.
Алгоритм дешифрования представлен на рис. 4.42 и состоит из следующих шагов:

1. Чтение PN и идентификатора ключа из заголовка CCMP с последующим вычислением Nonce.
2. Дешифровка данных + MIC с использованием AES в режиме счетчика.

3. Отделение MIC от данных.

4. Генерация AAD на основании полей заголовка.

5. Вычисление 64-битного MIC и его сравнение с полученным MIC. Если полученный и вычисленный MIC отличаются, то сообщение было подделано и кадр нужно отбросить.

6. Проверка принятого PN. Если принятый PN больше предыдущего принятого PN, то кадр принимается. Если нет, то кадр отбрасывается.
[image: image84.emf]Рисунок 4.42 – Схема дешифрования CCMP.

Необходимо отметить, что в случае дешифрования MIC вычисляется уже после дешифрации. Кроме того, на представленном рисунке 4.42 не обозначено поле идентификатора ключа, однако оно конечно используется для выбора правильного ключа в процессе дешифрования.
Заключение

Схема CCMP обеспечивает наилучшую защиту, которую может предложить стандарт IEEE 802.11, что и было доказано в процессе изучения этой схемы. Самая ненадежная реализация WPA, это режим PSK. В случае PSK не стоит использовать простые пароли, так как сеть будет просто взломать методом обычного перебора по словарю.
Если использовать хороший пароль в режиме PSK или использовать EAP аутентификацию, то CCMP становится невозможно взломать, кроме как прямым перебором 2128 = 3,4*1038 ключей. Даже если перебирать ключи со скоростью 1 миллиард в секунду, потребуется 1020 веков, чтобы взломать сеть.
Контрольные вопросы
1. Какой алгоритм шифрования использует схема CCMP? Назовите альтернативное название этой схемы.
2. Из чего генерируется вектор Nonce? Какой он длины?

3. В чем отличие алгоритма генерации MIC в схемах CCMP и TKIP? Одинаковые ли исходные данные для вычисления?

4. Из каких полей состоит заголовок CCMP?

5. Каково назначение счетчика PN?
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