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Прежде чем перейти к изучению методов защиты сетей электросвязи необходимо вспомнить некоторые термины и определения, известные по таким дисциплинам как «Основы инфокоммуникационных технологий», «Общая теория связи», «Моделирование телекоммуникационных систем», «Сети электросвязи и методы их защиты. Ч. 1»
Инфокоммуникационная услуга – услуга связи, предполагающая автоматизированную обработку, хранение или предоставление по запросу информации с использованием средств вычислительной техники, как на входящем, так и на исходящем конце соединения.
К основным технологическим особенностям, отличающим инфокоммуникационные услуги от услуг традиционных сетей связи, можно отнести следующие:
- оказание услуг на верхних уровнях модели OSI (в то время как услуги связи предоставляются на третьем, сетевом уровне);
- передачу информации мультимедиа, которая характеризуется высокими скоростями передачи и несимметричностью входящего и исходящего информационных потоков;
- сложные многоточечные конфигурации соединений;
- наличие клиентской части и серверной (клиентская часть реализуется в оборудовании пользователя, а серверная – на специальном выделенном узле сети, называемом узлом служб);
- использование дополнительной адресации для идентификации абонентов в рамках данной инфокоммуникационной услуги;
- разнообразие прикладных протоколов и возможностей по управлению услугами со стороны пользователя.
При этом большинство инфокоммуникационных услуг являются «приложениями», то есть их функциональность распределена между оборудованием поставщика услуги и оконечным оборудованием пользователя.
Кроме того, к инфокоммуникационным услугам предъявляются такие требования как: мобильность услуг, возможность гибкого и быстрого создания новых услуг и гарантированное качество услуг, наряду с предоставлением защиты данных. 
Далее рассмотрим некоторые основные типовые сетевые атаки.
1. Атаки доступа, то есть попытка получения злоумышленником информации, на ознакомление с которой у него отсутствуют права (направлены на нарушение  конфиденциальности):
- при подслушивании (Sniffing) злоумышленник, получивший доступ к линиям передачи данных сети, перехватывает все сетевые пакеты, передаваемые через определенный домен;
- перехват (Hijacking) является активной атакой, при которой перехватывается информация в процессе ее передачи к месту назначения;
- при перехвате сеанса (Session Hijacking) по окончании начальной процедуры аутентификации соединение, установленное законным пользователем, переключается злоумышленником на новый хост, а исходному серверу выдается команда «разорвать соединение». 
2. Атаки модификации являются попытками неправомочного изменения информации. Такие атаки возможны везде, где существует или передается информация (направлены на нарушение целостности: изменение, добавление, удаление данных). 
3. Атаки «отказ в обслуживании» (Denial-of-Service, DoS) делают сеть недоступной для обычного использования за счет превышения допустимых пределов функционирования сети, операционной системы или приложений, например, отказ в доступе:
- к информации (информация становится непригодной для использования);
- приложениям (в случае успеха атаки решение задач, выполняемых с помощью приложения, становится невозможным);
- системе (вывод из строя компьютерной системы в целом);
- средствам связи (атака против коммуникационной среды).
4. Комбинированные атаки могут сочетать в себе несколько различных.
4.1. Подмена доверенного субъекта, другими словами, фальсификация IP-адреса или IP-spoofing (подмена IP-адреса отправителя другим адресатом) посредством:
- использования IP-адреса, находящегося в пределах диапазона санкционированных IP-адресов, авторизованного внешнего адреса;
‒ использования специальных программ, формирующих IP-пакеты, с «нужным» адресом.
IP-спуфинг используется, например, при DoS-атаках. В качестве противодействия необходимо применять дополнительные методы аутентификации пользователей, кроме IP-адреса.
4.2. Посредничество является активным прослушиванием, при котором происходит перехват передаваемых данных промежуточным узлом и управление ими, например:
- кража информации;
- перехват текущей сессии и получения доступа к частным сетевым ресурсам;
- анализ трафика и получение информации о сети и ее пользователях, для проведения атак типа DoS;
- искажение передаваемых данных и ввод несанкционированной информации в сетевые сессии.
Один из ярких примеров таких атак – атака Man-in-the-Middle («Человек посередине»).
В качестве противодействия: использование инфраструктуры управления открытыми ключами PKI.
4.3. Атака эксплойта, то есть использование компьютерной программы, использующей уязвимости в ПО, применяемой для проведения атаки на компьютерную систему для, например, захвата контроля над системой, нарушения ее функционирования (DoS-атака).
В зависимости от метода получения доступа к уязвимому ПО, эксплойты подразделяются на:
‒ удаленные, работающие через сеть и использующие уязвимости в защите без какого-либо предварительного доступа к уязвимой системе;
- локальные, запускаемые непосредственно в уязвимой системе, требующие предварительного доступа к ней (обычно используются для получения взломщиком прав суперпользователя).
4.4. Целью парольных атак является завладение паролем и логином законного пользователя. Злоумышленники могут проводить парольные атаки, используя такие методы, как: подмену IP-адреса (IP-spoofing), прослушивание (sniffing), простой перебор (многочисленные попытки доступа).
Для предотвращения подобного типа атак необходимо использовать одноразовые пароли и средства криптографической аутентификации.
4.5. Угадывание ключа при помощи специальной программы, реализующей метод полного перебора.
4.6. Атаки на уровне приложений эксплуатируют известные слабости серверного программного обеспечения, например, использование портов, которым разрешен проход через межсетевой экран.
Для предотвращения необходимо:
- проводить анализ лог-файлов операционной системы и сетевых лог-файлов с помощью специальных аналитических приложений;
- отслеживать сведения о слабых местах прикладных программ;
- использовать самые свежие версии ОС и приложений и самых последних коррекционных модулей;
- использовать систем обнаружения атак IDS.
4.7. Анализ сетевого трафика, то есть сбор информации при помощи, например, прослушивания каналов связи, анализа передаваемых данных и служебной информации. Для изучения топологии и архитектуры построения системы, получения критической пользовательской информации (например, паролей пользователей или номеров кредитных карт, передаваемых в открытом виде).
4.8. Сетевая разведка или сбор информации о сети с помощью общедоступных данных и приложений, например, использование запросов DNS, эхо-тестирования (Ping Sweep), сканирования портов.
Для предотвращения подобных атак необходимо использовать системы IDS на уровне сети и хостов.
4.9. Злоупотребление доверием – злонамеренное использование отношений доверия, существующих в сети, например, взлом сервера, находящегося в периферийной части корпоративной сети приводящий ко взлому и всех остальных (так как эти серверы доверяют другим системам этой сети).
Для предотвращения: жесткий контроль уровней доверия в пределах своей сети, использование для аутентификации не только IP-адресов.
4.10. Псевдоантивирусы – это мошеннические программы, являющиеся фальшивыми антивирусами, убеждающие пользователя в наличии угрозы для компьютера и провоцирующие его на оплату за активацию.
4.11. Фишинг (Phishing) или получение идентификационных данных пользователей (кража паролей, номеров кредитных карт, банковских счетов, PIN-кодов и другой конфиденциальной информации, дающей доступ к деньгам пользователей), используя легковерность пользователей Интернета, посредством применения методов социальной инженерии или использования кейлоггеров.
4.12. Фарминг (Pharming) – получение персональных данных пользователей прямо через официальные сайты при помощи замены на серверах DNS цифрового адреса легитимных веб-сайтов на поддельные, в результате чего пользователи перенаправляются на сайты мошенников.
4.13. При применении ботнетов зараженная вредоносной программой Backdoor, сеть компьютеров позволяет преступникам удаленно управлять машинами (каждой в отдельности, частью компьютеров, или всей сетью целиком) без ведома пользователя. При этом ботнеты обладают мощными вычислительными ресурсами.
Исходя из вышесказанного, можно выделить несколько основных причин реализации атак:
- использование общедоступных каналов передачи (важнейшие данные передаются по сети в незашифрованном виде);
- наличие уязвимостей в процедурах идентификации, реализованных в стеке TCP/IP; 
- отсутствие в базовой версии стека протоколов TCP/IP механизмов, обеспечивающих конфиденциальность и целостность передаваемых сообщений;
- осуществление аутентификации отправителя по его IP-адресу, при этом процедура аутентификации выполняется только на стадии установления соединения;
- отсутствие возможности контроля за маршрутом прохождения сообщений в сети Интернет, что делает удаленные сетевые атаки практически безнаказанными. 

[bookmark: _Toc389069905]Вопросы для самопроверки по теме 1
1. Что подразумевают под инфокоммуникационной услугой? Каковы их особенности?
2. Какие атаки относят к атакам доступа? Чем они характеризуются?
3. Какие атаки относят к атакам модификации, «отказа в обслуживании»? Чем они характеризуются?
4. Какие атаки относят к комбинированным атакам? Чем они характеризуются?
5. Для каких атак может быть использована технология spoofing?
6. Lля каких атак может быть использована технология sniffing?
7. Каковы основные причины реализации атак?
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Одной из главных задач сетей VPN является обеспечение безопасной передачи данных, при этом основные характеристики информации приобретают другой оттенок.
Конфиденциальность – гарантия того, что в процессе передачи данных по защищенным каналам VPN эти данные могут быть известны только легальным отправителю и получателю. 
Целостность – гарантия сохранности передаваемых данных во время прохождения по защищенному каналу VPN (любые попытки изменения, разрушения или создания новых данных будут обнаружены и станут известны легальным пользователям). 
Доступность – гарантия того, что средства, выполняющие функции VPN, постоянно доступны легальным пользователям. 
Аутентификация подразумевает предоставление пользователям доказавшим свою легальность разных видов обслуживания. 
Технология VPN может быть реализована на различных уровнях модели OSI с помощью соответствующих протоколов, например:
- на канальном – PPTP (Point-to-Point Tunneling Protocol), L2TP (Layer 2 Tunneling Protocol);
- на сетевом –  IPSec (IP Security), IKE (Internet Key Exchange), AH (Authentication Header) и ESP (Encapsulating Security Payload);
- на сеансовом – TLS (Transport Layer Security), SOCKS (SOCKetS). 
Далее рассмотрим более подробно реализацию VPN  с помощью каждого из протоколов.
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Начнем с протокола PPTP, предназначенного для создания на канальном уровне криптозащищенных виртуальных каналов при доступе удаленных пользователей к локальным сетям через Интернет.
Структура пакета при передаче по туннелю РРТР представлена на рисунке 2.1.


Рисунок 2.1 – Структура пакета при передаче по туннелю РРТР

Пакеты, передаваемые в рамках туннеля РРТР, имеют следующую структуру (рисунок 2.1):
- заголовок канального уровня, используемый внутри Интернета, например, Ethernet:
- заголовок IP, содержащий адреса отправителя и получателя пакета;
- заголовок общего метода инкапсуляции для маршрутизации GRE (Generic Routing Encapsulation):
- исходный пакет РРР, включающий пакет IP (или IPX, NetBEUI).
Видно, что РРТР (рисунок 2.2) базируется на протоколе канального уровня РРР (Point-to-Point Protocol), включает также процедуры аутентификации, шифрования и протокол GRE необходимый для направления пакетов нутрии туннеля.


Рисунок 2.2 – Структура протокола РРТР

Протокол РРТР формирует туннель от удаленного пользователя до пограничного маршрутизатора или сервера удаленного доступа организации (рисунок 2.3). 
Процедура установления туннеля выглядит следующим образом (рисунок 2.3). Удаленный пользователь устанавливает соединение посредством клиентской части, например, сервиса удаленного доступа RAS (Remote Access Service), входящего в состав Windows. Затем пользователь обращается к серверу удаленного доступа локальной сети организации, указывая его IP-адрес, и устанавливает с ним связь по протоколу РРТР. Функции сервера удаленного доступа, в том числе, может выполнять пограничный маршрутизатор сети.



Рисунок 2.3 – Схема взаимодействия по протоколу РРТР

Взаимодействующие стороны обмениваются служебными сообщениями протокола РРТР, которые в качестве транспорта используют протокол ТСР.
И после успешной аутентификации начинается процесс защищенного информационного обмена. 
Протокол L2TP является протоколом защищенного туннелирования РРР-трафика через сети связи общего пользования с произвольной средой.
В отличие от PPTP у L2TP отсутствует привязка к протоколу IP. Кроме того, включена возможность работы с протоколами АН и ESP (стека протоколов IPSec). 
Структура пакета при передаче по туннелю L2TP представлена на рисунке 2.4.


Рисунок 2.4 – Структура пакета при передаче по туннелю L2TP

Таким образом, оконечное устройство принимает данные, обрабатывает заголовок и окончание РРР, убирает заголовок IP. Далее при помощи IPSec ESP Authentication проводится аутентификация информационного поля IP, а протокол ESP IPSec помогает расшифровать пакет.
Далее компьютер обрабатывает заголовок UDP и использует заголовок L2TP для идентификации туннеля. После этих процедур пакет РРР содержит только полезные данные, которые обрабатываются или пересылаются указанному получателю.
В сравнении с РРТР протокол L2TP (поверх IPSec) всё-таки надежнее. 
L2TP также базируется на протоколе PPP, включает алгоритмы аутентификации и шифрования (стека протокола IPSec), а домен интерпретации DOI выполняет функции обеспечения совместно работы используемых протоколов и алгоритмов (рисунок 2.5).



Рисунок 2.5 – Структура протокола L2TP

Протокол L2TP предполагает использование схемы, в которой туннель образуется между (рисунок 2.6):
- сервером удаленного доступа провайдера: концентратором доступа LAC (L2TP Access Concentrator), который реализует клиентскую часть протокола L2TP и обеспечивает удаленному пользователю сетевой доступ к его локальной сети через Интернет;
- и маршрутизатором (сервером удаленного доступа) корпоративной сети: сетевым сервером LNS (L2TP Network Server), функционирующим на совместимых с протоколом РРР-платформах.


Рисунок 2.6 – Схема взаимодействия по протоколу L2TP

Рассмотрим этапы формирования защищенного виртуального соединения при L2ТР (рисунок 2.6).
1 этап. Установление соединения с сервером удаленного доступа локальной сети. Для этого удаленный пользователь инициирует РРР-соединение с провайдером ISP. В свою очередь, концентратор доступа LAC, функционирующий на сервере провайдера ISP, принимает это соединение и устанавливает канал PPP. 
Затем концентратор доступа LAC выполняет частичную аутентификацию конечного узла и пользователя. Используя только имя пользователя провайдер ISP решает, нужен ли пользователю сервис туннелирования L2TP. 
Если такой сервис нужен, то следующим шагом для LAC будет выяснение адреса сетевого сервера LNS, с которым нужно установить туннельное соединение.
После выяснения IP-адреса LNS сервера производится проверка, не существует ли уже туннель L2TP с этим сервером. Если такого туннеля нет, то он устанавливается. 
2 этап. Аутентификация пользователя. Сетевой сервер LNS локальной сети выполняет процесс аутентификации пользователей. Для этого может быть использован один из стандартных алгоритмов аутентификации. Например, логин и пароль в открытом виде.
При отправке результата аутентификации сетевой сервер LNS может также передать концентратору LAC сведения об IP-адресе узла пользователя. По существу концентратор LAC работает как посредник между узлом удаленного пользователя и сетевым сервером LNS локальной сети.
3 этап. Конфигурирование виртуального соединения. В случае успешной аутентификации пользователя создается защищенный туннель между концентратором LAC провайдера и сервером LNS локальной сети.
В результате, инкапсулированные кадры РРР могут передаваться по туннелю между концентратором LAC и сетевым сервером LNS в обоих направлениях.
При поступлении кадра РРР от удаленного пользователя концентратор LAC удаляет из него байты обрамления кадра, байты контрольной суммы, затем инкапсулирует его с помощью протокола L2TP в сетевой протокол и отправляет по туннелю сетевому серверу LNS. Сервер LNS, используя протокол L2TP, извлекает из прибывшего пакета кадр РРР и обрабатывает его стандартным образом.
Использование протокола L2TP затруднено, например таким фактором, как: для реализации необходима поддержка провайдеров;
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Наиболее часто использует реализация протоколов сетевого уровня. К причинам такого выбора можно отнести:
- независимо от вышележащих протоколов, физической среды передачи и технологии канального уровня транспортировка данных по сети не может быть произведена в обход протокола IP (гарантия как минимум такой же степени защиты всех сетевых приложений);
- достижение оптимального соотношения между прозрачностью и качеством защиты (размещение средств защиты на сетевом уровне делает их прозрачными для приложений);
- возможность достаточно полной реализации функций защиты трафика и управления ключами (так как выполняется маршрутизация пакетов).
Основными задачами стека протоколов IPSec для установления и поддержания защищенного канала являются:
- аутентификация пользователей или компьютеров при инициации защищенного канала;
- шифрование и аутентификация передаваемых данных между конечными точками защищенного канала;
- обеспечение конечных точек канала секретными ключами, необходимыми для работы протоколов аутентификации и шифрования данных.
Для решения перечисленных задач IPSec большинство реализация протокола имеет следующие компоненты (рисунок 2.7).


Рисунок 2.7 – Компоненты стека протоколов IPSec

Основной протокол IPSec, реализуемый посредством протоколов ESP и АН, обрабатывает заголовки, взаимодействует с базами данных SPD и SAD для определения политики безопасности, применяемой к пакету.
База данных политик безопасности SPD (Security Policy Database) является важнейшим компонентом, поскольку определяет политику безопасности, применяемую к пакету.
База данных безопасных ассоциаций SAD (Security Association Database) хранит список безопасных ассоциаций SA (Security Association) и заполняется ими вручную или с помощью протокола управления ключами IKE.
Протокол управления обменом ключевой информацией IKE обычно представляется как процесс пользовательского уровня, за исключением реализаций, встроенных в ОС.
Компонент управления политикой безопасности и безопасными ассоциациями SA реализован в виде приложений, которые управляют политикой безопасности и SA.
Иначе архитектуру IPSec можно представить тремя уровнями (рисунок 2.8).




Рисунок 2.8 – Архитектура IPSec

Компоненты IPSec взаимодействуют следующим образом: сначала посредством протокола IKE между двумя точками устанавливается логическое соединение (или, так называемая, безопасная ассоциация, Security Association, SA). При установлении SA выполняется аутентификация конечных точек канала, а также выбираются параметры защиты данных (алгоритм шифрования, сессионный секретный ключ и т.п.). Затем в рамках установленной SA начинает работать протокол АН или ESP, с помощью которого и выполняется требуемая защита передаваемых данных с использованием выбранных параметров.
Таким образом, безопасная ассоциация (Security Association) ‒ это однонаправленное логическое соединение, в рамках которого функционируют протоколы АН и ESP. 
С помощью SA обеспечивается достоверная идентификация каждого конечного узла (то есть взаимная аутентификация) и устанавливаются согласованные параметры защищенного соединения.
Стоит отметить, что для установления SA используется протокол ISAKMP (Internet Security Association and Key Management), входящий в состав IKE.
При процедуре установления SA последовательно выполняются следующие действия:
- взаимная аутентификация сторон;
- выбор параметров SA для определения какой из двух протоколов (АН или ESP) будет применяться для защиты данных;
- пересылка данных, необходимых каждому конечному узлу, чтобы локально сгенерировать ключ, используемый в работе протоколов АН и ESP.
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Компонент архитектуры IPSec протокол АН обеспечивает:
- проверку аутентичности и целостности IP-пакетов путем добавления аутентифицирующего заголовка (АН) перед заголовком IP и заголовком транспортного уровня (ТСР/UDP);
- защиту от ранее присланных пакетов.
Также протокол АН позволяет приемной стороне убедиться в том, что:
- пакет был отправлен именно той стороной, с которой установлена данная ассоциация SA;
- содержимое пакета не подвергалось искажениям в процессе передачи его по сети;
- пакет не является дубликатом некоторого пакета, полученного ранее.
Структура заголовка протокола АН представлена на рисунке 2.9.

Рисунок 2.9 – Структура заголовка протокола АН

Далее рассмотрим более подробно назначение каждого из полей заголовка АН (рисунок 2.9).
Следующий заголовок – однобайтовое слово, содержащее код протокола следующего заголовка, вложенного в IPSec-пакет.
Длина – указывает длину заголовка АН в 32-битных словах.
Индекс параметров защиты SPI – представляет собой 32-разрядную метку SA, содержащей все параметры туннеля IPSec, включая типы криптографических алгоритмов и ключи шифрования.
На основании индекса SPI пакет будет правильно отнесен к одной из существующих ассоциаций в приемном шлюзе (хосте): если же активной ассоциации, на которую указывает метка SPI, не существует, то пакет просто отбрасывается.
Порядковый номер SN – беззнаковое 32-битное число, увеличиваемое на единицу после передачи каждого защищенного по протоколу АН IP-пакета. 
Обеспечивает защиту от ложного воспроизведения ранее посланных IP-пакетов.  При формировании каждого защищенного сеанса информационного обмена в рамках туннеля IPSec взаимодействующие стороны делают свои счетчики нулевыми, а потом согласованным образом увеличивают их. Получатель проверяет это поле с целью удостоверения, что пакет с таким номером не был принят. Если же такой пакет уже был, он не принимается.
Аутентификационные данные – поле переменной длины, содержащее информацию, используемую для аутентификации пакета и называемую МАС-кодом (Message Authentication Code). 
Это поле называют также цифровой подписью, дайджестом или кодом проверки целостности ICV (Integrity Check Value) пакета. Содержимое поля вычисляется с помощью одного из двух алгоритмов, основанных на применении односторонних хэш-функций с секретными ключами: НМАС-MD5 или HMAC-SHA-1. Таким образом, протокол АН обеспечивает, в том числе, защиту от изменений IP-адресов в заголовке пакета.
Протокол АН может работать в двух режимах: транспортном и туннельном.
Особенностью первого режима AH является то, что защищен весь пакет (включая заголовок IP и собственно сам заголовок АН). Таким образом, любое изменение данных в пакете или заголовков будет обнаружено (рисунок 2.10). При этом данные пакета отсылаются открытыми (отсутствует защита их от просмотра, например, не скрыты IP-адрес источника и места назначения).


Рисунок 2.10 – Структура IP-пакета при использовании протокола АН в транспортном режиме

В случае использования туннельного режима в качестве заголовка внешнего IP-пакета создается новый заголовок IP, содержащий адрес конца туннеля (рисунок 2.11). При этом защищен весь созданный пакет (два заголовка IP, заголовок АН и данные), что также позволяет обнаруживать любые изменения в пакете. Однако сам пакет не защищен от просмотра.


Рисунок 2.11 – Структура IP-пакета при использовании протокола АН в туннельном режиме

Таким образом, можно выделить некоторые особенности функционирования протокола АН:
1) в любом из режимов не допускается манипулирование основными полями IP-заголовка во время прохождения пакета, вследствие чего его нельзя использовать при применении NAT (Network Address Translation);
2) IP-пакет не защищен от просмотра.
Стоит отметить, что протокол АН может применяться как в одиночку, так и в комбинации с протоколом ESP или даже с пакетом, который уже содержит АН-заголовок (используя, так называемое, вложенный принцип);
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Протокол ESP обеспечивает всегда конфиденциальность данных (с помощью шифрования), а целостность и аутентичность (на основе вычисления дайджеста) являются для него опциальными требованиями.
При этом, применяя шифрование без аутентификации, появляется возможность использования NAT, поскольку в этом случае адреса в заголовках IP-пакетов можно модифицировать.
Формат заголовка протокола ESP представлен на рисунке 2.12.


Рисунок 2.12 – Структура заголовка протокола ESP

Далее рассмотрим более подробно назначение каждого из полей (рисунок 2.12).
Индекс параметров защиты SPI – используется совместно с адресом получателя и протоколом защиты (АН или ESP) и указывает соответствующую SA.
Порядковый номер SN – 32-битовое число, первоначально равное 1 и увеличивающееся с шагом 1, циклически не повторяющееся и указывающее номер пакета, отсылаемого по данной SA. Получатель проверяет это поле, с целью удостовериться, что пакета с таким номером принято ещё не было. Если такой же пакет уже был, он не принимается.
Заполнитель – поле, предназначенное для 32-битного выравнивания (составляет от 0 до 255 байт).
Длина заполнителя – указывает длину поля заполнителя в байтах.
Следующий заголовок – указывает природу передаваемых данных (например, ТСР или UDP)
Аутентификационные данные – содержит код проверки целостности ICV и код аутентичности сообщения, используемые для проверки подлинности отправителя и целостности сообщения. Значение ICV вычисляется для заголовков ESP, передаваемых данных и концевой метки ESP.
Аутентификационные данные – поле помещается в заголовок ESP только при включенной аутентификации.
Протокол ESP также как АН используется в двух режимах: транспортном и туннельном.
При применении первого (рисунок 2.13) зашифрованные данные транспортируются непосредственно между хостами, а заголовок исходного IP-пакета остается внешним (адресная информация передается в открытом виде). Шифрованию также подвергаются только данные исходного IP-пакета (пакет верхнего уровня) и заключительная часть ESP-заголовка. При этом контроль целостности и аутентичности данных не распространяется на заголовок исходного пакета.


Рисунок 2.13 – Структура IP-пакета при использовании протокола ESP в транспортном режиме

При использовании туннельного режима (рисунок 2.14) основная роль отводится шлюзам безопасности, которые снабжают поступивший пакет новым IP-заголовком и только после этого отправляют в сеть. В этом случае весь исходный IP-пакет и заключительная часть заголовка ESP шифруются (адресная информация исходного IP-пакета недоступна для просмотра).


Рисунок 2.14 – Структура IP-пакета при использовании протокола ESP в туннельном режиме

Более наглядно различия протоколов АН и ESP при работе в разных режимах представлены на рисунке 2.15.


Рисунок 2.15 – Различия режимов работы протоколов АН и ESP
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Протокол IKE до 1998 г. был известен как ISAKMP/Oakley:
- протокол ISAKMP (Internet Security Association and Key Management Protocol), описанный в RFC 2408, позволяет согласовывать алгоритмы и математические структуры (мультипликативные группы, определенные на конечном поле) для процедуры обмена ключами Диффи-Хеллмана, а также процессов аутентификации;
- протокол Oakley, описанный в RFC 2412, основан на алгоритме Диффи-Хеллмана и служит для организации непосредственного обмена ключами.
Задачи, выполняемые IKE, условно можно разделить по назначению на три большие группы.
К первой относятся: осуществление аутентификации взаимодействующих сторон, согласование алгоритмов шифрования и характеристик ключей, которые будут использоваться в защищенном сеансе обмена информацией.
Вторая отвечает за: создание и управление ключевой информацией соединения, непосредственный обмен ключами.
В задачи третьей группы входят: управление параметрами соединения, защита соединения от некоторых типов атак, контроль выполнения всех достигнутых соглашений. 
Аутентификация сторон при использовании IKE основана на использовании разделяемого секрета. То есть перед инициализацией IPSec-устройств, образующих SA, в их базу данных помещается предварительно распределенный разделяемый секрет. Цифровая подпись на основе односторонней функции, использующей в качестве аргумента этот секрет, доказывает аутентичность сторон.
Кроме того, возможна аутентификация на основе использования технологии цифровой подписи в цифровых сертификатах стандарта Х.509. То есть каждая из сторон подписывает свой цифровой сертификат своим закрытым ключом и передает эти данные противоположной стороне. Если подписанный сертификат расшифровывается открытым ключом отправителя, то это удостоверяет тот факт, что отправитель, предоставивший данные, действительно обладает ответной частью данного открытого ключа – соответствующим закрытым ключом.
Как уже отмечалось, SA является одним из связующих параметров работы всей архитектуры IPSec. Выбираемые характеристики безопасной ассоциации SA определяют, например:
- протокол, используемый для обеспечения безопасности передачи данных;
- алгоритм аутентификации протокола АН и его ключи;
- алгоритм шифрования, используемый протоколом ESP и его ключи;
- наличие или отсутствие криптографической синхронизации, способы защиты сеанса обмена;
- частоту смены ключей и ряд других характеристик.
При построении сетей VPN важную роль играют функции согласования параметров защищенных туннелей и распределения криптографических ключей.
Эти функции должны реализовываться при формировании каждого криптозащищенного туннеля (SA).
По длительности использования можно выделить несколько типов используемых криптоключей.
1. Основные ключи, применяющиеся в течение относительно долгого периода времени. Такие ключи обеспечивают аутентификацию сторон, а также криптозащиту распределяемых временных ключей. Они распределяются заблаговременно до формирования защищенных виртуальных соединений. Наибольшая эффективность использования основных ключей достигается при использовании ассиметричных криптосистем. 
2. Временные ключи генерируется для криптозащиты информации в рамках одного защищенного канала, распределяются по сети с помощью основных ключей. Как правило, являются симметричными ключами шифрования. 
Существуют два способа построения защищенного виртуального туннеля.
Для первого характерно формирование защищенного канала для каждого соединения, устанавливаемого приложением.
Организация канала при таком способе начинается с выдачи запроса одной из сторон и достижение соглашения на создание защищенного виртуального канала. Затем происходит аутентификация сторон, выполняемая с помощью ранее распределенных основных ключей шифрования или назначенных паролей. Заканчивается процедура распределением временных ключей и согласованием параметров защищенного канала. 
При втором способе создается общий защищенный канал между сетевыми узлами и в рамках этого канала формируются отдельные защищенные соединения. В начале организации общего канала распределяется главный сеансовый ключ симметричного шифрования (с помощью основных ключей взаимодействующих сторон). Затем распределяются временные ключи для каждого создаваемого соединения (вычисленные на основе главного сеансового ключа). При этом основные ключи используются только один раз – при распределении главного сеансового ключа.
Второй способ характеризуется более высокой сложностью реализации, и при нем снижается уязвимость закрытых основных ключей, служащих для распределения главного сеансового ключа. 
Напомним, что к компонентам архитектуры IPSec относят и базы данных SAD и SPD.
Наборы текущих параметров, определяющих все активные ассоциации SA, хранятся на обоих конечных узлах защищенного канала (отдельно для входящих и для исходящих соединений) в виде баз данных безопасных ассоциаций SAD (Security Association Database).
При установлении SA две вступающие в обмен стороны принимают ряд соглашений, регламентирующих процесс передачи потока данных между ними, которые представляются в виде набора параметров SA, например: тип и режимы работы протоколов защиты (АН и ESP), методы шифрования, секретные ключи, значение текущего номера пакета в ассоциации и др.
В свою очередь SPD – это упорядоченный набор правил, каждое из которых включает совокупность селекторов (служащих для отбора пакетов) и допустимых политик безопасности (задающих требуемую обработку).
Каждый узел должен поддерживать также две SPD (для исходящего трафика и для входящего), задающих соответствие между IP-пакетами и установленными для них правилами обработки. При этом политика безопасности предусматривает следующие варианты обработки IP-пакета, например: отбрасывание пакета, передача пакета без изменений, обработка средствами IPSec.
Установление защищенного соединения в протоколе IKE происходит в два этапа.
На первом происходит аутентификация участников, стороны договариваются о том, как они будут защищать обмен информацией на втором этапе. Кроме того, формируется ключевой материал для защиты обменов следующего этапа.
В рамках второго этапа участники договариваются о параметрах защищенного соединения (какие алгоритмы, и в каком порядке использовать, параметры этих алгоритмов и т.п.). Совершают обмен ключевой информацией. Стоит отметить, что все обмены второго этапа и часть обменов первого этапа передаются в зашифрованном виде (о том, как и чем шифровать, стороны договариваются на первом этапе).
Существует несколько схем реализации IPSec (рисунок 2.16-2.18).


Рисунок 2.16 – Схема применения IPSec: хост-хост


Рисунок 2.17 – Схема применения IPSec: шлюз-шлюз


Рисунок 2.18 – Схема применения IPSec: хост-шлюз


[bookmark: _Toc389069912]2.3 Протоколы сеансового уровня организации VPN

Можно выделить следующие особенности реализации защиты на сеансовом уровне:
- сочетание установки логических соединений и управление ими (существует возможность применения программ-посредников, проверяющих допустимость запрошенных соединений и обеспечивающих выполнение других функций защиты межсетевого обмена);
- прозрачность протоколов формирования защищенных виртуальных каналов для прикладных протоколов защиты, а также высокоуровневых протоколов представления различных сервисов.
Стоит отметить, что именно на сеансовом уровне начинается непосредственная зависимость от приложений, реализующих высокоуровневые протоколы (поэтому реализация протоколов защиты в большинстве случаев требует внесения изменений в эти приложения).
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Протокол SSL (Secure Socket Layer) разработан в 1995 г. и реализует защищенный обмен информацией в клиент/серверных приложениях с помощью криптографических методов защиты. Кроме того, выполняет все функции по созданию защищенного канала между абонентами сети, включая их взаимную аутентификацию, обеспечение конфиденциальности, целостности и аутентичности передаваемых данных. Ядром протокола SSL является технология комплексного использования ассиметричных и симметричных криптосистем.
Взаимная аутентификация в протоколе SSL выполняется путем обмена цифровыми сертификатами открытых ключей пользователей (клиента и сервера), заверенными цифровой подписью удостоверяющих центров. Поддерживаются сертификаты, соответствующие стандарту Х.509, а также стандарты PKI, с помощью которых организуется выдача и проверка подлинности сертификатов.
Конфиденциальность обеспечивается шифрованием передаваемых сообщений с использованием симметричных сессионных ключей, которыми стороны обмениваются при установлении соединения. Сессионные ключи (симметричных криптометодов) передаются в зашифрованном виде (шифруются с помощью открытых ключей, извлеченных из сертификатов абонентов).
Подлинность и целостность в SSL обеспечиваются за счет формирования и проверки ЭЦП.
В протоколе SSL в качестве алгоритмов ассиметричного шифрования, как правило, используются: алгоритм RSA или алгоритм Диффи-Хеллмана. В качестве алгоритмов симметричного шифрования: RC2, RC4, DES, DES3, AES. Для хеш-функций алгоритмы: MD5 и SHA-1.
Возможная схема реализации протокола SSL представлена на рисунке 2.19: организация туннеля между: удаленными пользователем и сервером, между сервером и маршрутизатором локальной сети.


Рисунок 2.19 – Схема применения протокола SSL

При этом процесс установления защищенного соединения SSL заключается в следующем.
На первом этапе работает, так называемый, субпротокол SSL для установления SSL-сессии с помощью процедуры рукопожатия, (Handshake Protocol), включающей:
- аутентификации сторон;
- согласование криптографических алгоритмов и алгоритмов сжатия, которые будут использоваться при защищенном информационном обмене;
- формирование общего секретного мастер-ключа;
- генерацию на основе сформированного мастер-ключа общих секретных сеансовых ключей для криптозащиты информационного обмена.
На следующем этапе происходит собственно защищенное взаимодействие.
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Протокол SOCKS организует процедуру взаимодействия клиент-серверных приложений на сеансовом уровне через, так называемый, сервер-посредник (или прокси-сервер)
Изначально SOCKS разрабатывался только для перенаправления запросов к серверам со стороны клиентских приложений, а также возврата этим приложениям полученных ответов (трансляции IP-адресов).
Однако на основе протокола SOCKS могут быть реализованы и другие функции посредничества по защите сетевого взаимодействия (например, контроль над направлениями информационных потоков и разграничением доступа в зависимости от атрибутов пользователей и информации);
Кроме того, SOCKS не привязан к протоколу IP и не зависит от операционных систем.
К компонентам SOCKS относят:
1) SOCKS-сервер, предназначенный для:
- взаимодействия с любым прикладным сервером от имени соответствующего этому серверу прикладного клиента;
- контроля трафика (блокировки работы конкретных приложений пользователей, если они не имеют необходимых полномочий на информационный обмен);
2) SOCKS-клиент, перехватывающий все запросы к прикладного сервера со стороны клиента, и передающий их SOCKS-серверу.
Установление соединения по протоколу SOCKS происходит в несколько этапов.
На первом этапе установленный на компьютере SOCKS-клиент перехватывает запрос прикладного клиента (этого же компьютера) на установление соединения с каким-либо прикладным сервером в сети. 
На следующем, соединившись с SOCKS-сервером, SOCKS-клиент сообщает ему идентификаторы всех методов аутентификации, которые он поддерживает.
На третьем этапе SOCKS-сервер решает, каким методом аутентификации воспользоваться (если SOCKS-сервер не поддерживает ни один из предложенных методов, соединение разрывается).
На четвертом этапе SOCKS-сервер в соответствии с выбранным методом аутентифицирует пользователя, от имени которого выступает SOCKS-клиент (в случае безуспешной аутентификации SOCKS-сервер разрывает соединение). 
После успешной аутентификации на пятом этапе SOCKS-клиент передает SOCKS-серверу DNS-имя или IP-адрес запрашиваемого прикладного сервера в сети, и далее SOCKS-сервер на основе имеющихся правил разграничения доступа принимает решение об установлении соединения с этим прикладным сервером.
На завершающем этапе SOCKS-сервер ретранслирует данные (в случае, если в ходе аутентификации SOCKS-клиент и SOCKS-сервер обменялись сеансовым ключом, то весь трафик также может между ними шифроваться).
В результате схема применения протокола SOCKS имеет следующий вид – рисунок 2.20.


Рисунок 2.20 – Схема применения протокола SOCKS
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1. Поясните термины, связанные со свойствами информации, в свете использования технологии VPN.
2. Приведите структуру пакета при передаче по туннелю РРТР. Поясните структуру протокола РРТР.
3. Поясните схему взаимодействия по протоколу РРТР и L2TP.
4. Приведите структуру пакета при передаче по туннелю L2TP. Поясните структуру протокола L2TP.
5. Приведите этапы формирования туннеля по протоколу L2TP.
6. Поясните причины выбора сетевого уровня для организации защиты данных.
7. Приведите основные задачи, структуру стека протоколов IPSec (назначение каждого из элементов).
8. Что подразумевают под ассоциацией защиты? Каково назначение? Какие процедуры выполняются при установлении ассоциации защиты? Какие характеристики определяются?
9. Поясните назначение протокола АН. Приведите структуру АН-заголовка, назначение каждого из полей.
10. Приведите структуры IP-пакетов при использовании протокола АН в разных режимах.
11. Поясните назначение протокола ESP. Приведите структуру ESP-заголовка, назначение каждого из полей.
12. Приведите структуры IP-пакетов при использовании протокола ESP в разных режимах.
13. Поясните назначение протокола IKE. Какие задачи выполняет?
14. Приведите возможные варианты аутентификации пользователей при использовании IKE.
15. На какие типы разделяют криптоключи при установлении SA?
16. Приведите способы построения туннеля при использовании IPSec.
17. Поясните назначение баз данных SAD и SPD в стеке протоколов IPSec.
18. Приведите этапы установления защищенного соединения в протоколе IKE.
19. Приведите схемы реализации технологии IPSec.
20. Опишите особенности реализации защиты на сеансовом уровне.
21. Опишите назначение протокола SSL. Каковы схемы реализации протокола SSL.
22. Поясните процесс установления соединения с помощью протокола SSL.
23. Каково назначение протокола SOCKS? Перечислите компоненты протокола SOCKS. Приведите возможные схемы реализации по протоколу SOCKS.
24. Поясните процесс установления соединения с помощью протокола SOCKS.
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Самые простейшие, и на сегодняшний день редко встречающиеся устройства, работающие на канальном уровне модели OSI – концентраторы.
Принцип их работы заключается в том, что при поступлении пакета на один из портов, он ретранслируется на все остальные порты. При этом ПК, подключенные к одному концентратору, получают отправленный пакет. Таким образом, подключенный к концентратору пользователь может без труда прослушать весь трафик, проходящий через данный сегмент.
Кроме того, при использовании концентраторов существенно снижается пропускная способность сегмента сети.
Однако наиболее распространенное устройство, функционирующее на втором уровне модели OSI – коммутатор.
В отличие от концентратора, принцип его работы заключается в том, что при поступлении пакета на один из портов коммутатора, он пересылается только на тот порт, к которому подключен получатель пакета (в соответствии с таблицей коммутации, Content Addressable Memory).
В связи с этим, возможны следующие типы атак (при этом злоумышленнику нужно иметь физический доступ к сети):
- переполнение САМ-таблицы;
- VLAN-hopping;
- атака на STP;
- МАС-spoofing;
- атака на DHCP-сервер.
Рассмотрим более подробно содержание каждой из атак и способы защиты от них.
Коммутатор имеет САМ-таблицу, где содержится привязка МАС-адресов к портам коммутатора, причем она имеет ограниченный размер. В том случае, если таблица будет полностью занята, новые записи не смогут добавляться, и весь трафик будет проходить на все порты. То есть коммутатор начнет работать в режиме концентратора.
Однако прослушать подобный трафик сможет только злоумышленник, работающий в том же сегменте сети – инсайдер.
Реализация подобной атаки возможна при использовании утилиты macchanger, которая позволяет менять МАС-адреса. При помощи несложных алгоритмов можно заставить выполнять смену МАС-адреса в цикле, что приведет к переполнению САМ-таблицы.
В качестве противодействия необходимо: привязывать МАС-адреса к порту коммутатора или ограничивать количество МАС-адресов, подключаемых к порту, одним адресом.
Следующая атака касается виртуальных локальных сетей (Virtual Local Area Network), организуемых для разграничения групп пользователей, включенных в один коммутатор. Например, компьютеры администраторов, обычных пользователей, серверов.
В случае, если злоумышленник сможет проникнуть из пользовательского сегмента в VLAN администраторов, то он может попытаться атаковать машины администраторов (передать данные) или же прослушать трафик. 
Например, в коммутаторах Cisco используются следующие режимы (рисунок 3.1):
- access port ‒ порт принадлежащий одной VLAN и передающий нетегированный трафик;
- trunk port ‒ порт передающий тегированный трафик одной или нескольких VLAN. 



Рисунок 3.1 – Схема реализации соединений в коммутаторах:
а) обычное соединение, б) при организации VLAN

Для реализации атаки злоумышленнику достаточно притвориться коммутатором, и тогда между ним и портами будет установлено транковое соединение и, соответственно, будут доступны все VLAN, сконфигурированные на коммутаторе. После чего передать данные в другой VLAN не составит труда.
Для противодействия необходимо принудительно перевести все порты коммутатора в режимы access и trunk, где это необходимо, а неиспользуемые порты перевести в режим shutdown.
Для рассмотрения следующей атаки вспомним некоторые сведения о протоколе STP (Spanning Tree Protocol). Он предназначен для предотвращения зацикливания пакетов в сети при наличии дублирующих маршрутов.
При работе STP сначала производится обнаружение коммутаторов, которые связаны между собой. Важнейшим этапом является выбор Root Switch (главного или корневого коммутатора). Далее по специальному алгоритму будут заблокированы порты коммутатора, которые создают петли в получившейся топологии.
При этом в качестве корневого коммутатора выбирается тот, у которого идентификатор наименьший, состоящий из:
- 6 младших байт – МАС-адрес блока управления коммутатора;
- 2 старших байтов (приоритет), конфигурируемых вручную администратором.
Корневым становится тот, у кого самый высокий приоритет. В случае равенства приоритетов корневым становится с меньшим МАС-адресом.
При реализации такой атаки злоумышленнику достаточно притвориться коммутатором, направить в сторону атакуемого коммутатора BPDU-пакет (Bridge Protocol Data Unit), в котором может подделать приоритет, МАС-адрес, чтобы стать корневым коммутатором и перехватывать трафик. 
Для противодействия следует запретить хождение BPDU-пакетов с портов, на которых нет коммутаторов. В случае, если такой пакет пришел, переводить такой порт в состояние shutdown, а на настоящем корневом коммутаторе перевести все порты в состояние portfast (специальный режим STP).
Принцип такой атаки как spoofing был рассмотрен в разделе 1.
При реализации именно МАС-spoofing подделываются МАС-адреса для осуществления, например, сбора конфиденциальной информации. 
Для предотвращения необходимо выполнить действия такие же как и при атаке переполнения САМ-таблицы, то есть следует жестко прописать МАС-адреса на портах коммутатора и их количество.
При атаке на DHCP-сервер злоумышленник может сформировать и послать DHCP-серверу огромное количество DHCP-запросов с разными МАС-адресами. Таким образом, сервер будет выделять IP-адреса, и рано или поздно пул IP-адресов закончится, после чего сервер не сможет обслуживать новых клиентов.
Для предотвращения подобной ситуации используется метод DHCP-snooping, заключающийся в том, что, когда сервер получает пакет, то он сравнивает МАС-адрес в DHCP-запросе с МАС-адресом, который прописан на порту коммутатора. Если адреса совпадают, то коммутатор отправляет пакет дальше, в противном случае отбрасывается. 
Возможна так же атака, когда злоумышленник разворачивает свой DHCP-сервер и выдает настройки клиентам, предварительно выведя из строя легальный сервер.
В этом случае рекомендуется также использовать метод DHCP-snooping, при котором некоторые порты коммутатора являются доверенными (trust – могут получать DHCP-ответы, к ним подключены коммутаторы или сервер), другие недоверенными (untrust – не могут получать DHCP-ответы, так как к ним подключены клиенты). Кроме того, следует ограничивать число DHCP-запросов в секунду, и в случае превышения заданного значения отклонять их.
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Задачи сетевого уровня можно разделить на несколько:
1) уровень маршрутизации (или определение маршрута пакета), на котором:
- происходит работа с таблицей маршрутизации, служащей для определения адреса (сетевого уровня) следующего маршрутизатора или непосредственно получателя и выходного физического порта маршрутизатора;
- определяется перечень предоставляемых сервисов.
2) уровень передачи пакетов, на котором осуществляется проверка контрольной суммы заголовка пакета, определение адреса (канального уровня) конечного получателя пакета, передача пакета с учетом очередности, фрагментации и т.д.
Безопасность маршрутизации всецело зависит от таблицы маршрутизации, в общем случае содержащей:
- действительные адреса устройств сети;
- служебную информацию протокола маршрутизации;
- адреса ближайших маршрутизаторов.
Не маловажную роль играют и сами алгоритмы маршрутизации, к которым предъявляются следующие требования:
- оптимальность выбора маршрута;
- простота реализации (использование минимума ресурсов);
- устойчивость (к отказам оборудования, высоким нагрузкам, ошибкам в построении сети);
- быстрая сходимость (процесс согласования между маршрутизаторами информации о топологии сети);
- гибкость реализации.
Стоит отметить, что, как правило, последствиями атак на маршрутизаторы является отсутствие функционирования доступа в Интернет. Кроме того, если злоумышленнику каким-либо образом удается изменить информацию о маршрутах, сетевой трафик может быть перенаправлен в подконтрольные ему области.
Таким образом, в соответствии с задачами и принципами работы протоколов маршрутизации данного уровня возможны некоторые атаки, которые рассмотрим далее.
Статическая IP-маршрутизация подходит для небольших, статически объединенных IP-сетей с единственными путями (например, домашние сети, сети организаций до 20 пользователей). На таком маршрутизаторе прописывается единственный маршрут по умолчанию, обеспечивающий, как правило, выход на шлюз, например, в главный офис организации.
К недостаткам использования такого вида маршрутизации можно отнести: отсутствие отказоустойчивости (в случае отказа оборудования, маршрутизатор не информирует о нем другие устройства сети) и высокие затраты (в основном временные) на администрирование (в случае удаления или добавления сетей, маршруты должны быть удалены/добавлены вручную).
Чтобы предотвратить преднамеренное или непреднамеренное изменение статистических маршрутов необходимо:
- реализовать физическую защиту маршрутизатора (пользователи не должны иметь доступ);
- предоставлять полномочия администраторов только тем пользователям, которые имеют право запускать службу маршрутизации и удаленного доступа.
Для IP-сетей небольших и средних размеров с множественными путями (то есть передача пакетов между любыми двумя конечными точками объединенной сети возможна по нескольким маршрутам) лучше всего подходит протокол динамической маршрутизации RIP (Routing Information Protocol).
Протокол RIP относится к внутренним протоколам маршрутизации дистанционно-векторного типа, является широко распространенным в виду простоты реализации. Предназначен для нахождения маршрута по некоторым критериям оптимальности, например, количество переходов (хопов), которые необходимо сделать пакету при достижении сети получателя.
В качестве недостатков RIP выделяют:
- игнорирование разнородности сетей (то есть не учитывает пропускную способность каналов);
- ограничения по количеству узлов (не более 15 транзитных узлов);
- необходимость рассылки каждые 30 секунд таблиц маршрутов, что снижает пропускную способность сети.
Первый недостаток можно проиллюстрировать с помощью рисунка 3.2. При передаче трафика из А в D и использовании RIP, он будет направлен через пункт В – по наикратчайшему пути. Хотя при передаче по маршруту A-B-C-D была бы обеспечена большая пропускная способность.


Рисунок 3.2 – Схема сети с разной пропускной способностью

На основе принципа работы протокола RIP могут быть организованы различные виды DDoS-атаки.
Например, исходя из того, что протокол RIP использует для передачи протокол UDP (порт 520) и обменивается информацией о маршрутах каждые 30 секунд. Возможна низкоуровневая атака на канал связи между маршрутизаторами («затопление» стека протоколов TCP/IP пакетами транспортного уровня, например, атаки типа SYN-flood), приводящая к тому, что в течение максимум минуты маршрутизаторы, не сумев обменяться маршрутными таблицами, начнут сообщать о недосягаемости узлов в других сетях. А так как UDP не требует установки соединения, отправленные пакеты будут «теряться» в полностью загруженных каналах.
В качестве противодействия следует использовать системы обнаружения вторжений IDS и проводить анализ трафика.
Второй сценарий атаки на основе работы протокола RIP подразумевает прослушивание и модификацию трафика с помощью ложных маршрутов.
Известно, что любой пакет соответствующего формата будет принят и обработан с порта 520 (UDP). В случае, если аутентификация RIP на маршрутизаторе не используется (с помощью, например, MD5) или пароль пуст, злоумышленник сможет передать маршрутизатору неверные данные о маршрутах, перенаправив таким образом сетевой трафик через подконтрольные злоумышленнику узлы. 
Для обеспечения безопасности протокола RIP следует:
1) использовать проверку подлинности (реализованной уже в RIPv2) с целью невозможности изменения маршрутной информации, для чего настроить маршрутизатор на парольную (или MD5) проверку;
2) задать список равных маршрутизаторов, от которых можно получать объявления RIP;
3) настроить фильтры маршрутов, то есть настроить таблицу маршрутизации таким образом, чтобы добавлялись только маршруты, ведущие к достижимым адресам;
4) ограничить обмен информацией о маршрутах только соседними маршрутизаторами.
Для IP-сетей большого размера (десятки локальных сетей и тысячи хостов) с множественными путями подходит протокол динамической маршрутизации OSPF (Open Shortest Path First). Основные различия протоколов OSPF и RIP представлены на рисунке 3.3.


Рисунок 3.3 – Основные различия протоколов OSPF и RIP

Таким образом, при использовании в сети протокола OSPF данные при отправке из А в D пройдут маршрутом A-B-C-D, учитывая состояния каналов (пропускную способность сети), в отличие от RIP (рисунок 3.4).


Рисунок 3.4 – Схема передачи данных при использовании OSPF и RIP

Протокол состояния канала работает значительно быстрее и лучше осуществляется сходимость сети (стабилизация сети после каких-либо изменений, например, при выходе из строя маршрутизатора или канала связи).
К особенностям работы протокола OSPF можно отнести:
- использование протокола IP (идентификатор протокола OSPF в IP-заголовке пакета – 89);
- обмен маршрутной информацией между маршрутизаторами посредством HELLO-пакетов;
- наличие иерархии маршрутизаторов, участвующих в обмене маршрутной информацией OSPF (маршрутизаторы могут иметь различный уровень). 
Наиболее распространенная атака для протокола OSPF – это навязывание ложных маршрутов (перенаправление трафика). При этом возможно несколько вариантов реализации.
Например, злоумышленник представляет «свой» маршрут, как обладающий большей пропускной способностью. Для этого он оперирует таким критерием, как метрика, определяющая выбор оптимального маршрута в OSPF, рассчитываемая по формуле:

,
где reference bandwidth = 108; link bandwidth – пропускная способность канала связи.
Таким образом, злоумышленнику необходимо установить значение метрики для «своего» маршрута равным «1» (100 Мб/с), чтобы сделать маршрут наиболее приоритетным.
При реализации второго варианта злоумышленник представляет свой маршрутизатор как Designated или Backup Designated (резервный).
В сетях организаций, содержащей десятки или сотни маршрутизаторов, использующих OSPF, применяется иерархия (для разделения задач построения маршрутных таблиц и снижения нагрузки на устройство), так как поддержка актуальной информации таблиц является делом достаточно ресурсоемким.
На верхнем уровне иерархии наиболее производительный ‒ Designated Router (DR), отвечающий за эффективную передачу актуальной маршрутной информации всем маршрутизаторам, участвующем в обмене OSPF (рисунок 3.5). 


Рисунок 3.5 – Подключение маршрутизаторов в сети при использовании протокола OSPF

DR выбирается на основе голосования приоритета маршрутизатора или IP-адреса. В случае, если у DR приоритет 255 (наивысший), а у BDR – 254, выиграть выборы невозможно. Иногда DR и BDR назначают по подходящим IP-адресам.
Таким образом, злоумышленнику необходимо установить по какому принципу выбирают DR, исходя из этого, либо подделать приоритет, либо IP-адрес.
При этом, если DR и BDR имеют максимальные значения, злоумышленник может попробовать вывести их из строя, и затем подставить «свой» маршрутизатор в качестве DR. 
Второй тип атаки на OSPF – переполнение буфера HELLO-пакетами. Например, при использовании определенного эксплойта возможно переполнение буфера при получении большого числа OSPF HELLO-пакетов.
Для обеспечения безопасности протокола OSPF необходимо выполнять следующее:
1) осуществлять проверку подлинности (настраивать пароли, для предотвращения нежелательного изменения данных OSPF, например, по умолчанию, используется пароль «12345678» в сообщениях приветствия OSPF); 
2) использовать фильтры внешних маршрутов на граничных маршрутизаторах автономной системы (в соответствии либо с «черным», либо с «белым» списком, чтобы предотвратить проникновение в автономную систему OSPF нежелательных маршрутов, полученных из внешних источников);
3) использовать защиту от «затопления» пакетами.
Протокол междоменной маршрутизации BGPv4 (Border Gateway Protocol) используется для маршрутизации в глобальных сетях, в которых нет единой точки администрирования (управления).
Отличием от предыдущих протоколов состоит в том, что BGP предназначен для обмена информацией о маршрутах между целыми автономными системами (помимо информации о маршрутах в сети, переносит также информацию о маршрутах на автономные системы). BGP не использует метрик, осуществляет выбор наилучшего маршрута, исходя из правил, принятых в сети.
Рассмотрим несколько наиболее распространенных атак на протокол маршрутизации BGP.
1. Атака BGP Router Masquerading. В этом случае злоумышленник должен перехватить BGP-пакеты для определения необходимых параметров для настройки поддельного маршрутизатора (например, информация о приоритетных маршрутах, масках сетей, об автономных системах и т.д.). Затем вывести из строя целевой маршрутизатор BGP и запустить «свой». После чего злоумышленник может «отравить» маршрутные таблицы других маршрутизаторов.
Однако стоит помнить о том, что при этом многие легальные маршруты могут стать недоступными.
2. «Слепые» DoS-атаки (так как не требуют каких-либо знаний, кроме IP-адреса BGP-маршрутизатора), например:
- SYN-flood на порт 179 TCP (для реализации на промышленный маршрутизатор используются несколько десятков компьютеров или бот-сеть);
- затопление SYN-пакетами с MD5-сигнатурами (такая атака увеличивает вычислительную нагрузку на обработку пакетов атакуемого маршрутизатора).
3. Взлом алгоритма MD5, используемого при проверке подлинности между маршрутизаторами.
Вследствие атак на протокол BGP может быть нарушена работа сети, приводящая к:
- потери пакетов (starvation), то есть трафик, адресованный узлу, пересылается в ту часть сети, которая не может обеспечить его доставку, в результате чего происходит потеря трафика;
- перегрузке сети (network congestion), то есть через какую-либо часть сети будет пересылаться больше данных, нежели эта сеть способна обработать (разновидность DoS-атаки);
- черной дырк (blackhole), когда большое количество трафика направляется для пересылки через один маршрутизатор, который не способен справиться с возросшим уровнем трафика и будет отбрасывать часть или все пакеты;
- задержке (delay), так как данные, адресованные узлу, будут пересылаться по более длинному пути, чем обычно (что может привести также и к потере трафика – истечет TTL);
- петлям (looping), то есть данные будут передаваться по замкнутому пути и никогда не будут доставлены;
- перехвату (eavesdrop), так как данные пересылаются через какой-либо маршрутизатор или сеть, которые не должны видеть эти данные, которые при такой пересылке могут просматриваться;
- отключению (cut), вследствие того, что некоторые части сети могут казаться отрезанными от сети, хотя реально они подключены;
- волнам (churn), то есть скорость посылки в сеть будет изменяться волнами, что приведет к значительным вариациям времени доставки пакетов;
- нестабильности (instability), потому что работа BGP станет нестабильной, и не удается достичь схождения таблицы маршрутов;
- перегрузке (overload) – сообщения BGP сами по себе станут значительной частью передаваемого через сеть трафика.
- истощению ресурсов (resource exhaustion) – сообщения BGP сами по себе будут отнимать слишком много вычислительных ресурсов маршрутизатора.
Таким образом, можно сделать следующие выводы об уязвимостях протокола BGP.
Во-первых, маршрутные данные BGP передаются в открытом виде, что позволяет легко их перехватывать (атака нарушение конфиденциальности, confidentiality violation). 
Во-вторых, BGP не включает мер по защите от вставки, удаления или изменения сообщений, однако, это потребует от злоумышленника точного предсказания порядковых номеров пакетов ТСР или перехвата сессии (атака вставки/удаления/изменения сообщений, insertion, deletion, modification).
Кроме того, отсутствуют процедуры аутентификация маршрутизаторов, вследствие чего BGP не защищен от атак Man-in-the-middle.
Для обеспечения безопасности протокола BGP необходимо использовать механизмы аутентификации для снижения уровня угроз в результате вставки, изменения или удаления сообщений, а также атак Man-in-the-middle.
С помощью, например, IPSec обеспечить конфиденциальность маршрутной информации. Однако, данный вопрос касается провайдеров и остается спорным.
Стоит отметить, что криптографические меры не помогут предотвратить атаки от легитимных BGP-партнеров маршрутизатора.
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Начнем рассмотрение транспортного уровня с протокола ТСР, основным параметром которого является MSS (Maximum Segment Size), указываемый в поле Опции TCP-заголовка.
Этот параметр необходимо учитывать в том случае, если виртуальное соединение прокладывается через сегмент сети, где размер блока MTU (Maximum Transmission Unit) меньше, чем стандартный MTU Ethernet (1500 байт). Например, при использовании протоколов туннелирования (например, GRE) MTU будет меньше, чем стандартный, при этом фрагментация как правило запрещена, что приведет к отбрасыванию пакетов.
Для решения данной проблемы средствами маршрутизаторов во все TCP-пакеты, инициирующие соединения, добавляется параметр MSS, чтобы отправитель использовал пакеты допустимого размера.
Итак, рассмотрим наиболее часто встречающиеся атаки на протокол ТСР.
Первый вид атаки – это сканирование сети для выявления, например, компьютеров, подключенных к сети (с помощью, например, ping с последовательным перебором всех адресов сети или отправкой Echo-сообщений по широковещательному адресу), или запущенных сетевых сервисов (определение открытых портов, за которыми закреплены эти сервисы).
Анализируя трафик и отслеживая Echo-сообщения, посланные за короткий промежуток времени можно отследить попытки сканирования сети.
Сканирование TCP-портов может быть выполнено следующими способами:
- установление TCP-соединений с портом (по наличию большого количества открытых и сразу прерванных соединений можно обнаружить подобную атаку);
- использование half-open scanning (режима полуоткрытого соединения), заключающегося в отправке сообщения с SYN на тестируемый порт и ожидание ответа (если пришло сообщение с RST – порт закрыт; если ACK – порт открыт, на что злоумышленник посылает RST, таким образом, соединение было разорвано до того, как было открыто, что отследить значительно сложнее);
- посылка сообщений с флагами FIN, PSH, URG – если порт закрыт, то придет сообщение RST, если порт открыт ответа не будет, так как такие сообщения будут игнорироваться.
Второй распространенный вид атаки на ТСР – SYN-flood. То есть отправка большого количества сообщений с флагом SYN, которые узел не может обработать одновременно.
Атака заключается в том, что злоумышленник отправляет TCP-сообщение с флагом SYN от несуществующего отправителя. Затем атакуемый узел отвечает сообщением с флагами SYN и ACK, переводит сессию в состояние SYN_RECEIVED, создает очередь соединений, которые находятся в таком состоянии. Если поступает сообщение с ACK с нужным acknowledge number, то соединение переходит в состояние established, если подтверждения не поступает (до несколько минут), то соединение удаляется из очереди.
Таким образом, обнаружение атаки заключается в том, что невозможность соединиться с портом, вследствие большого количества соединений со статусом SYN_RECEIVED. 
Для предотвращения атаки SYN-flood используется механизм Intercept, при котором маршрутизатор в случае поступления из внешней сети SYN-сообщения в защищаемую сеть, сначала пытается установить соединение от имени получателя SYN-сообщения. В случае удачи, маршрутизатор устанавливает соединение с получателем от имени внешнего отправителя и далее действует как посредник.
Кроме того, в случае увеличения скорости и количества поступающих на маршрутизатор SYN-сообщений, он переходит в режим работы, при котором время ожидания ответа от отправителя SYN-сообщения резко уменьшается, и вновь прибывший пакет с SYN флагом «выталкивает» из очереди ранее полученный.
Следующий вид атак – Teardrop или использование слабых мест в реализации процесса сборки фрагментов на узле-получателе.
Злоумышленник создает фрагменты, в которых указанное смещение приводит к затиранию ранее полученных фрагментов. В результате, при сборке таких сообщений на хосте-получателе, некоторые системы могут выйти из строя, «зависнуть» или начать перезагрузку.
При фрагментации с использованием протокола ТСР необходимо проверять: все ли фрагменты получены, не было ли замещения одних данных другими (перекрестного), совокупный размер всех фрагментов не должен превышать максимально допустимый размер дейтаграмм 65 535 байт, передаются ли заголовки пакетов по частям в разных фрагментах.
Одна из первых и наиболее известная атака на протокол ТСР – это атака К. Митника (рисунок 3.6).



Рисунок 3.6 – Схема реализации атаки на протокол ТСР (атака К. Митника)

Атака Митника проходила в несколько этапов (рисунок 3.6).
Шаг 1. Проведение проб атакуемых машин для определения наличия доверительных отношений между ними.
Шаг 2. Инициирование атаки отказа в обслуживании (SYN-flood) против server. чтобы воспрепятствовать ответам сервера на запросы terminal. (Адрес источника был выбран их неиспользованных или неактивных на тот момент адресов.) 
Шаг 3. Посылка 20 запросов на установление соединения с terminal для определения поведения генератора последовательных номеров (sequence number) TCP-соединения терминала.
В результате, каждый пакет с SYN и ACK, посланный терминалом, имел начальный номер SN на 128 000 больше предыдущего, если это соединение было следующим. Установление этого факта позволило атакующему предсказать очередной номер, не получая самого пакета.
Шаг 4. Инициирование соединения с terminal от имени server в предположении, что терминал доверяет серверу.
Шаг 5. При получении запроса terminal посылает server ответ (SYN и ACK), который должен быть подтвержден server (ACK) для установления соединения.
Так как server не посылал пакета на установление соединения, то должен был бы ответить RST-пакетом и разорвать установку соединения. Но в результате начавшейся раньше атаки server наводнен запросами на установку соединения и не может ответить.
Шаг 6. Атакующий посылает пакет с ACK от имени server с предсказанным SN (без получения SYN и ACK).
Шаг 7. Пока server заблокирован, соединение с доверительным отношениями используется для выполнения команды: доверять всем хостам и всем пользователям хостов.
Таким образом, машина атакующего имеет соединение с terminal, установленное от имени server. Атакующий может сохранять соединение, посылая необходимые подтверждения terminal. В результате атакующий может подключиться к terminal с любого хоста и выполнить любую команду.
Шаг 8. Закрываются все соединения с terminal от имени server.
Закрываются все полуоткрытые запросы на установление соединения с server, чтобы другие пользователи не обнаружили безуспешность попыток установления соединений. То есть теперь server работает в обычном режиме – готов отвечать на запросы установлений соединений.
Таким образом, для обеспечения безопасности протокола ТСР необходимо использовать системы обнаружения вторжений IDS или специальным образом настраивать маршрутизаторы, которые отслеживали бы подозрительные сообщения, например, с внутренними адресами, пришедшие из внешней сети, полученные от систем, которые находятся в недоступном состоянии.
Кроме того, необходимо усложнить или сделать невозможным угадывание sequence number (то есть увеличить скорость изменения SN или выбирать коэффициент увеличения SN случайно, используя криптографически стойкий алгоритм для генерации случайных чисел).
Также для обеспечения безопасности, в том числе, протокола ТСР необходимо минимизировать доверие между машинами в сети и использовать шифрование на уровне приложений или, например, протокол IPSec. 
Еще один протокол, работающий на транспортном уровне – UDP, который в отличие от ТСР не устанавливает логического соединения, не упорядочивает пакеты данных, сохраняет границы сообщений и никогда не объединяет несколько сообщений в одно.
Стоит отметить, что на протокол UDP атак существует гораздо меньше, чем на ТСР, так как отсутствует процесс установки соединения.
К атакам на протокол UDP можно отнести:
1) UDP storm, для реализации которого необходимо как минимум два открытых порта на сервере: на один отправляет UDP-запрос, а второй указывается в качестве отправителя (в результате, порты отвечают друг другу бесконечно, что снижает производительность атакуемого сервера);
2) UDP package, реализация которой заключается в отправке пакета c некорректно заполненными полями (например, служебных данных) для сервиса UDP;
3) DoS-атаки.
Для защиты UDP-трафика необходимо использовать: протокол IPSec, системы предотвращения и обнаружения вторжений и межсетевое экранирование.
Протокол ICMP также функционирует на четвертом уровне модели OSI. Основным назначением которого является обнаружение ошибок и передача информации о таких ошибках. 
При обнаружении проблем промежуточные маршрутизаторы или конечные станции генерируют сообщения ICMP, указывая в них код ошибки и передавая их отправителю исходного пакета. Таким образом, зная детали работы ICMP можно существенным образом влиять на передачу данных через произвольное соединение ТСР и даже разорвать соединение. При этом атакующему не надо находиться на пути передачи пакетов между участниками соединения ТСР. 
Выделяют следующие типы атак на протокол ICMP.
1. Сброс соединения (reset).
Хостам предписано разрывать ТСР-соединения в ответ на получение сообщения ICMP о критичной ошибке. В результате, злоумышленник может вслепую сбросить соединение, передав одному из хостов ICMP-сообщение от имени другого хоста, указывающее, например, на то, что эта сторона не поддерживает соответствующий протокол (Protocol Unreachable).
В этом случае атакующий не осложняет работу организации, не требуется перехват пакетов или изменение их пути следования. Он только отправляет подготовленные ICMP-сообщения с кодами критичных ошибок по адресу сервера или клиента.
2. Снижение скорости.
Пакеты ICMP позволяют существенно снизить скорость передачи данных через соединения, не нарушая их работу полностью. Для реализации такой атаки передаются ICMP-сообщения о некритичных ошибках, например: тип 3 с кодом 4 (необходима фрагментация сообщения, но установлен флаг DF), тип 4 с кодом 0 (отключение источника при переполнении очереди).
Средствами защиты для протокола ICMP являются общие средства сетевой безопасности:
- межсетевые экраны;
- системы обнаружения вторжений;
- настройка маршрутизаторов, например, для фильтрования ICMP-трафика, в случае, если он будет превышать некоторую заранее заданную величину (пакетов/ед. времени);
- ограничение доступа к ping. 
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1. Поясните принцип возможных атак, реализуемых вследствие использования концентраторов на сети.
2. Опишите принцип атаки на коммутатора, заключающейся в переполнении САМ-таблицы, каковы способы предотвращения.
3. Опишите принцип атаки на коммутатор, заключающейся в VLAN-hopping, каковы способы предотвращения.
4. Опишите принцип атаки на коммутатор, заключающейся в атаке на STP, каковы способы предотвращения.
5. Опишите принцип атаки на коммутатор, заключающейся в МАС-spoofing на, каковы способы предотвращения.
6. Опишите принцип атаки на коммутатор, заключающейся в атаке на DHCP-сервер, каковы способы предотвращения.
7. Каковы задачи сетевого уровня? Что содержит таблица маршрутизации? Каковы свойства алгоритмов маршрутизации?
8. Опишите принципы статистической маршрутизации и возникающие вследствие этого атаки, возможные варианты предотвращения атак?
9. Опишите принципы маршрутизации на основе протокола RIP и возникающие вследствие этого атаки, возможные варианты предотвращения атак?
10. Опишите принципы маршрутизации на основе протокола OSPF и возникающие вследствие этого атаки, возможные варианты предотвращения атак?
11. Опишите принципы маршрутизации на основе протокола BGP и возникающие вследствие этого атаки, возможные варианты предотвращения атак?
12. Опишите атаку типа сканирования, в случае использования протокола ТСР. Каковы возможные варианты предотвращения таких атак?
13. Опишите атаку типа SYN-flood, в случае использования протокола ТСР. Каковы возможные варианты предотвращения таких атак?
14. Опишите атаку типа Teardrop, в случае использования протокола ТСР. Каковы возможные варианты предотвращения таких атак?
15. Опишите сценарий атаки К. Митника.
16. Опишите возможные атаки на протокол UDP и возможные сценарии противодействия им.
17. Опишите возможные атаки на протокол ICMP и возможные сценарии противодействия им.
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Перед рассмотрением способов защиты систем электронного документооборота необходимо ввести некоторые определения.
Электронный документооборот (ЭД) – способ организации работы с документами, при котором основная масса документов организации используется в электронном виде и хранится централизованно.
Система электронного документооборота (СЭД) – компьютерная программа, которая позволяет организовать работу с электронными документами (создание, изменение и поиск), а также взаимодействие между сотрудниками (передачу документов, выдачу заданий, отправку уведомлений и т.п.)
К преимуществам внедрения и использования СЭД можно отнести:
- сокращение затрат времени руководителей и сотрудников на рутинные операции с документами;
- исключение НСД (доступ в соответствии с назначенными правами, все действия над документом протоколируются);
- прозрачность бизнес-процессов;
- повышение исполнительной дисциплины;
- легкость внедрения инноваций и обучения;
- развитие корпоративной культуры;
- рост конкурентных преимуществ.
СЭД включает в себя ряд компонентов:
1) подсистему идентификации и аутентификации (пара логин-пароль, специальные носители информации).
2) подсистему разграничения доступа к объектам;
3) подсистему автоматизации управления рабочими процессами (функции контроля исполнения);
4) подсистему управления электронными документами (создание ЭД, перемещение, редактирование);
5) подсистему регистрации событий в СЭД (протоколирование).
К защите СЭД относят: защита аппаратных элементов, защита файлов системы (ПО и БД), защита документов и информации, хранящихся в СЭД 
А в качестве угроз рассматривают: угрозы целостности, конфиденциальности, работоспособности системы
Именно поэтому модули защиты СЭД должны отвечать за обеспечение: 
- сохранности документов (средства резервного копирования);
- безопасного доступа (средства аутентификации пользователей и разграничение прав доступа к объектам);
- подлинности документов (использование ЭЦП и PKI);
- протоколирования действий пользователей;
- конфиденциальности.
В качестве средств защиты систем управления баз данных должны быть реализованы:
- авторизация пользователей (права владения и привилегии);
- механизмы сокрытия от определенных пользователей отдельных частей БД;
- средства шифрования данных;
- механизмы поддержки целостности данных;
- процедуры резервного копирования (периодически выполняемая) и восстановления;
- механизмы RAID-массивов. 
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1. Дайте определения терминам электронный документооборот, система электронного документооборота (СЭД).
2. Каковы преимущества внедрения и использования СЭД?
3. Какие средства защиты должны использоваться?
4. Из каких компонентов состоит система электронного документооборота?
5. Какие угрозы рассматриваются?
6. Модули защиты системы электронного документооборота должны отвечать за какие параметры безопасности?




[bookmark: _Toc389069923]5 Системы мониторинга, протоколирования, аудита

Для рассмотрения данного раздела введем некоторые термины и определения.
Мониторинг информационной безопасности – постоянное наблюдение за событиями безопасности, сбор, анализ и обобщение результатов наблюдения.
Протоколирование – сбор и накопление информации о событиях, происходящих в ИС предприятия.
Аудит информационной безопасности – периодический, независимый, документированный процесс получения свидетельств аудита и объективной их оценки с целью установления степени выполнения в организации установленных требований по обеспечению информационной безопасности. 
Цели протоколирования и аудита заключаются в:
- обеспечении подотчетности пользователей и администраторов; 
- обеспечении возможности реконструкции последовательности событий;
- обнаружении попыток нарушений ИБ;
- предоставлении информации для выявления и анализа проблем.
Причины перехода на системы мониторинга информационной безопасности следующие:
1) использование большого количества разнородных устройств безопасности: 
- примерно 90% всех организаций используют межсетевые экраны и антивирусное ПО; 
- около 40% используют системы обнаружения вторжений (IDS); 
- количество сетевых устройств на предприятиях постоянно растет; 
- возрастающая сложность настройки и эксплуатации оборудования;
2) огромное количество событий по безопасности, при этом сопоставить сигналы безопасности от разных систем безопасности практически невозможно, например: 
- один межсетевой экран может генерировать за день более 1 ГБ данных в Log-файле;
- один сенсор IDS за день может выдавать до 50 тыс. сообщений, до 95% ложных тревог.
Вследствие этих проблем были созданы системы мониторинга информационной безопасности, принцип работы которых изображен на рисунке 5.1.


Рисунок 5.1 – Принципы работы системы мониторинга

События, принимаемые от антивирусных систем, маршрутизаторов, коммутаторов, межсетевых экранов, систем IDS, серверов и ОС, систем аутентификации и др. проходят обработку на основе следующих методов (рисунок 5.1):
1) фильтрация событий – устранение избыточной информации, основываясь на критериях, заданных администратором или определенных в системе;
2) нормализация событий – данные от различных средств защиты приводятся к единому виду, единым показателям значимости события (устранение избыточной информации);
4) агрегирование событий – объединение однотипных событий в одно;
Далее, уже для тысячи сообщений используется корреляция событий, позволяющая выявлять наличие комплексных атак, то есть атак, которые не могут быть обнаружены одним устройством с использованием известных сигнатур IDS, так как фактически обрабатывается комплекс событий, которые по отдельности не говорят о реальной атаке.
На завершающем этапе используется приоретизация событий, то есть автоматическое присвоение событиям соответствующего уровня, исходя из заданных администратором или определенных в системе критериев. 
Все системы мониторинга и управления событиями либо работают в реальном масштабе времени (осуществляющие журналирование всей информации) либо позволяют делать ретроспективный анализ событий.
Выделяют два основных типа систем мониторинга и управления событиями:
1) Security information management (SIM) ‒ системы, позволяющие консолидировать и долгосрочно хранить события от систем информационной безопасности и проводить исследования инцидентов; характеризуются поддержкой соответствий стандартам и нормативам безопасности;
2) Security event management (SEM) ‒ системы для сбора событий с сетевого оборудования, помогающие реагировать на инциденты благодаря: сопоставлению событий от разных систем, их анализу, поиску взаимосвязи (корреляции); происходит уведомление об инциденте безопасности и возможное автоматическое реагирование.
Однако, на современном рынке, как правило, представлены уже комбинированные продукты, сочетающие в себе эти два типа – системы SIEM (Security Information and Event Management) 
В результате можно выделить основные цели таких систем мониторинга:
- оперативное обнаружение атак и нарушений политики ИБ;
- соотнесение в режиме реального времени событий от разных устройств, выявление инцидентов ИБ и их приоретизация;
- автоматическое реагирование на инциденты;
- формирование базы знаний по инцидентам;
- проведение аудитов и расследований инцидентов;
- оценка уровня угроз для отдельных корпоративных ресурсов. 

[bookmark: _Toc389069924]Вопросы для самопроверки по теме 5
1. Дайте определения терминам: мониторинг информационной безопасности, протоколирование, аудит информационной безопасности.
2. Какие можно назвать цели аудита информационной безопасности?
3. Какие можно выделить причины перехода на системы мониторинга информационной безопасности?
4. Поясните принцип работы системы мониторинга информационной безопасности.
5. Каковы типы систем мониторинга информационной безопасности?
Каковы цели использования систем мониторинга информационной безопасности?



[bookmark: _Toc389069925]6 Организация защиты в корпоративной системе

При построении корпоративных информационных систем необходимо руководствоваться следующими принципами:
- использование общепринятых стандартов, поддерживаемых основными производителями ПО;
- применение ПО достаточной производительности (принцип масштабируемости);
- соблюдение принципа многозвенности, означающего, что каждый уровень системы реализует функции, наиболее ему присущие;
- аппаратно-платформенная независимость и использование системного ПО;
- коммуникативность (различные уровни системы могут взаимодействовать между собой).
Стоит также отметить в качестве особенностей построения корпоративных информационных систем, что, как правило, используется стек протоколов TCP/IP, средства защиты и аутентификации являются встроенными и применяются web-технологии в архитектуре клиент – веб-сервер – сервер приложений – сервер баз данных.
Таким образом, схема доступа к информационным ресурсам предприятия содержит несколько уровней (рисунок 6.1):
- клиентский уровень, включающий компьютеры пользователей;
- уровень серверов доступа (Access Server), содержащий серверы приложений, реализующие функции аутентификации пользователей, управления правами доступа к ресурсам, контроль и протоколирование сеансов доступа к информационным и вычислительным ресурсам сети и т.д.;
- уровень серверов приложений, являющийся масштабируемой структурой серверов, обеспечивающих средства представления информации и функционирования подсистем;
- уровень серверов баз данных
- уровень web-серверов;
- уровень систем безопасности.



Рисунок 6.1 – Структурная схема доступа к информационным ресурсам

Такая система управления доступом должна отвечать следующим свойствам:
1) весь трафик, как из внутренней сети во внешний мир, так и наоборот, должен контролироваться корпоративной системой;
2) через систему должен проходить только авторизованный трафик, который определяется стратегией защиты;
3) системы управления должны быть дифференцированы (например, на: централизованное управление всей информационной системой предприятия; управление подразделениями, приложениями, серверами; управление компьютерной сетью; управление конечными пользователями).
Таким образом, схема системы защиты информации (рисунок 6.2) включает несколько уровней защиты: приложений, сети, серверов, оконечных пользователей – под руководством централизованного управления системой безопасности предприятия.



Рисунок 6.2 – Структурная схема системы защиты информации

Централизованное управление системой безопасности предприятия (рисунок 6.2) подразумевает:
- централизованное администрирование;
- административный контроль полномочий главным администратором;
- делегирование части полномочий младшим администраторам отдельных ресурсов;
- управление событиями;
- принятие решений по управлению рисками;
- связь с централизованной консолью управления предприятием;
- долговременное хранение статистики тревог и вторжений;
- управление атрибутами пользователей (учетными записями) и обслуживание пользователей в распределенных сетях;
- осуществление централизованной аутентификации и управления контролем доступа ко всем web-серверам, вне зависимости от их платформ;
- обеспечение консолью центрального управления службой безопасности.
На уровне защита приложений должны быть реализованы:
- защита доступа к ресурсам приложений;
- установление и контроль связи управления учетных записей пользователей с различными типами ресурсов (файлами, директориями, принтерами, приложениями);
- возможность делегирования управления доступом к ресурсам младшим администраторам при высокой степени контроля;
- установление и контроль групповых подсоединений пользователей к ресурсам;
- использование общего административного интерфейса доступа пользователя к ресурсам системы;
- возможность администрирования доступа к ресурсам на правилах, устанавливаемых ролями;
- запрещение неправомочного доступа к информационным ресурсам и критическим сервисам;
- управление аудитом.
Уровень защиты сети включает:
- защиту внутрисетевого обмена (локальной сети и интранет);
- защиту межсетевого обмена (глобальные сети, экстранет);
- защиту обмена через Интернет;
- осуществление стыковочных узлов, репликация доступа к ресурсам;
- осуществление поддержки любых соединений, web-серверов и поддержки соединений с ресурсами;
- осуществление распределения нагрузки для улучшения производительности и восстановления после сбоев. 
Для уровня защиты пользователей должны быть выполнены:
- установление соответствия имени/пароля;
- управление доступом с помощью списков контроля за пользователями, а также соответствующих правил обращения пользователей с информацией;
- сертификация открытых ключей PKI;
- поддержка статических и динамических ролей (например, доступ для чтения/записи, доступ только на чтение);
- контроль попыток доступа к ресурсам и регистрация (обнаружение угроз безопасности);
- контроль соблюдения требований политики секретности. 
В результате, требования к разработке комплексной системы защиты информации:
1) информационная безопасность должна быть обеспечена на всех уровнях информационной системы предприятия;
2) информационная безопасность должна быть обеспечена на всех стадиях жизненного цикла информационной системы предприятия;
3) архитектура комплексной системы защиты информации должна иметь распределенную и многоуровневую структуру, соответствующую структуре информационной системы;
4) решения, образующие комплексную систему защиты информации, должны выбираться с учетом масштабируемости и модульного принципа построения, обеспечивающих наращивание и модернизацию подсистем по мере: изменения требований к обеспечению информационной безопасности, возникновения новых угроз, создания новых средств защиты и их модернизация;
5) внедрение мер безопасности должно осуществляться в рамках всей инфраструктуры (а не только на критичных ресурсах);
6) комплексная система защиты информации должна охватывать все этапы обработки информации и не накладывать жестких ограничений на используемые технологии построения информационной системы (ИС);
7) комплексная система защиты информации должна быть интегрирована со встроенными средствами защиты информации прикладных систем, ОС и информационных сервисов. 
В свою очередь, компонентами (мерами и средствами защиты) комплексной системы защиты информации (КСЗИ) являются:
1) централизованное управление компонентами КСЗИ и мониторинг сетевой активности;
2) использование пакетных фильтров и межсетевого экранирования уровня приложений для разграничения доступа пользователей к ресурсам Интернета и защиты внутренних ресурсов корпоративной ИС от НСД из Интернета;
3) применение разрешительного порядка предоставления пользователям привилегий доступа к ресурсам Интернета;
4) обнаружение вторжений на сетевом и прикладном уровнях с соответствующей динамической реакцией на эти атаки;
5) обеспечение антивирусной проверки и удаления вирусов в проходящем через Интернет трафике электронной почты, FTP- и НТТР-трафике;
6) гибкая организация демилитаризованных зон и возможности дополнительной защиты критических демилитаризованных зон;
7) обеспечение отказоустойчивости и надежности корпоративной сети, включающей:
- дублирование каналов;
- разнесение точек выхода из Интернета по различным траекториям;
- использование протоколов динамического изменения топологии сети, прозрачному для пользователей;
- дублирование средств управления КСЗИ;
- эшелонирование защиты:
- последовательное размещение пакетных фильтров и МЭ уровня приложений, использование дополнительных МЭ для защиты критичных ресурсов;
- многоуровневое размещение средств обнаружения вторжений для контроля несанкционированной активности как перед МЭ, так и за ними, а также обнаружение атак на МЭ внутри КИС;
8) централизованный аудит и формирование отчетов о сетевой активности и НСД;
9) обеспечение целостности ресурсов КСЗИ и управляющего трафика КСЗИ с помощью штатных средств компонентов КСЗИ;
10) обеспечение централизованного контроля за уязвимостью компонентов подсистем защиты. 

[bookmark: _Toc389069926]Вопросы для самопроверки по теме 6
1. Какими принципами нужно руководствоваться при построении корпоративных информационных систем?
2. Опишите схему доступа к информационным ресурсам предприятия. Каким свойствам она должна отвечать?
3. Опишите схему системы защиты информации предприятия. 
4. Приведите требования к разработке комплексной системы защиты информации организации.
5. Опишите мерами и средства защиты комплексной системы защиты информации организации.
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«Облачные» вычисления (Cloud Computing) ‒ технологии распределенной обработки данных, при которой совместно используемые компьютерные ресурсы, программное обеспечение и данные предоставляются пользователям по запросу как услуги через Интернет.
Или базирующиеся на совокупности разных технологий способы предоставления клиенту через Интернет масштабируемых ресурсов как услуг, при котором средства поддержки этих услуг скрыты от него, а сами ресурсы оплачиваются клиентом по мере их использования (рисунок 7.1). 



Рисунок 7.1 – Пример использования «облачных» технологий

К особенностям «облачных» вычислений можно отнести:
1) использование технологий виртуализации;
2) содержание из сервисов, клиентов, управляемого централизованно контента;
3) управление крупными инфраструктурами, обслуживание различных групп пользователей;
5) уменьшение сложности ИТ-инфраструктуры предприятия;
6) возможность запуска самых современных программ даже на слабых и старых компьютерах;
7) управление серверами через Интернет; 
8) необходимость высокоскоростного и надежного соединения конечному пользователю с доступом в Интернетом.
Существует несколько сервисов «облачных» вычислений, осуществляемых с помощью: частного «облака», общего пользования или гибридного (рисунок 7.2).


Рисунок 7.2 – Схемы реализации «облачных» вычислений

Частное «облако» (Private Cloud) – облачная система, созданная и эксплуатируемая только одной организацией, находится под контролем собственного ИТ-подразделения. 
«Облако» общего пользования (Public Cloud) – облачная инфраструктура предоставляется для использования всем желающим, создается глобальными провайдерами и услуги продаются через Интернет. 
Гибридное «облако» (Hybrid Cloud) – облачная инфраструктура, сочетающая первые две схемы. 
«Облачные» сервисы разделяют на три категории.
1. Инфраструктура (IaaS, Infrastructure-as-a-Service – инфраструктура как услуга) предоставляет услуги по аренде вычислительных ресурсов и систем хранения (виртуальные серверы, каналы связи требуемой пропускной способности для доступа к хранилищам данных и внешним ресурсам).
2. Платформа (PaaS, Platform-as-a-Service – платформа как услуга) включает операционные системы, некоторые приложения.
3. Уровень приложений (SaaS, Software-as-a-Service – программное обеспечение как услуга) позволяет использовать приложения из «облака» для работы на локальном компьютере.
Выделяют несколько основных характеристик «облачных» вычислений:
1) масштабируемость (такое приложение способно выдерживать большую нагрузку за счет увеличения количества одновременно запущенных экземпляров облачных систем);
2) эластичность (решает задачу моментального изменения количества вычислительных ресурсов выделяемых для работы ИС);
3) мультитенантность (multi-tenancy) – архитектурное решение, поддерживающее совместное использование общих ресурсов (ПО, вычислительных мощностей и систем хранения) и совместную оплату этих ресурсов большими группами пользователей;
4) плата за использование (приобретая только необходимый объем ресурсов, можно оптимизировать расходы, связанные с работой ИС предприятия);
5) самообслуживание (обеспечение доступа пользователя через Интернет к управлению вычислительной мощностью, позволяет потребителям оперативно запросить и получить требуемые ресурсы облачной системы).
В результате, к преимуществам использования «облачных» вычислений можно отнести:
- снижение требований к вычислительной мощности ПК;
- удаленный доступ к данным в облаке (работать можно из любой точки мира, где есть Интернет);
- обеспечение высокой скорости обработки данных;
- экономия на приобретении, поддержке, модернизации ПО и оборудования;
- возможность простого расширения для обслуживания большего количество пользователей или внедрения дополнительных сервисов (либо свертывания, например, в сезон отпусков);
- пользователь оплачивает услугу только тогда, когда она ему необходима, и при этом платит только за то, что использует.
К недостаткам:
- пользователь не является владельцем и не имеет право доступа к внутренней «облачной» инфраструктуре (сохранность пользовательских данных существенно зависит от компании провайдера);
- в отличие от локальных систем, удаленные «облачные» сервисы не находятся в кругу влияния пользователя: пользователь получает тот уровень безопасности в облаке, который может предоставить провайдер; 
- для получения качественных услуг пользователю необходимо иметь надежный и быстрый доступ в Интернет.
В соответствии с принципами работы «облачных» вычислений возникают возможные проблемы с безопасностью.
При использовании «облачных» вычислений периметр корпоративной сети исчезает. Виртуальные машины (ВМ) должны сами обеспечивать себя защитой (разместить все средства безопасности внутри каждой ВМ). Возникает проблема защиты периметра и разграничение сети.
ВМ предельно просто копируются и не менее просто могут быть перемещены между физическим серверами. Необходимо иметь возможность надежно зафиксировать состояние защиты системы независимо от места ее расположения. 
Серверы «облачных» вычислений используют те же ОС и приложения, что и локальные виртуальные и физические серверы. Поэтому системы IDS/IPS должны быть способны определять вредоносную активность на уровне ВМ, вне зависимости от их расположения в облаке. То есть возникают уязвимости и атаки внутри используемой виртуальной среды.
Предприятия должны обладать возможностью проверить, что ресурсам не нанесен вред и системы не скомпрометированы, особенно в ситуации, когда они размещаются в разделяемой физической среде. Защищенность ОС и файлов приложений должны контролироваться.
В случае «облачных» среды критически важным становятся строгий контроль доступа администраторов, а также обеспечение контроля и прозрачности изменений на системном уровне.
Когда ВМ выключена, остается возможность ее компрометации или заражения. Для этого достаточно доступа к хранилищу образов ВМ через сеть (кроме того, на выключенной ВМ невозможно включить защитное ПО).
В «облачной» системе, где ВМ пользователей разделяют единые аппаратные ресурсы, единовременный запуск, например, процедуры сканирования приведет к катастрофическому снижению общей производительности. Единственный выход для владельцев виртуализированных центров обработки данных и провайдеров «облачных» вычислений – использование специализированных средств защиты, учитывающих виртуализацию. 
Услуги «облачных» вычислений предполагают самообслуживание, что может создать путаницу в управлении обновлениями. Как только компания оформила заказ на облачный сервис, за обновление отвечает клиент. То есть возникает проблема управления обновлениями.

[bookmark: _Toc389069928]Вопросы для самопроверки по теме 7
1. Дайте определение термину «облачные» вычисления. Какие особенности можно назвать?
2. Опишите схемы реализации «облачных» вычислений. Какие услуги могут быть представлены (типы)?
3. Назовите основные характеристики «облачных» вычислений. Какие преимущества и недостатки использования подобных технологий?
4. Вследствие каких принципов функционирования «облачных» вычислений могут возникнуть проблемы с безопасностью?
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