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Задача:

Оценить риски похищения личных данных из домашнего компьютера:

· с использованием злоумышленником удаленного доступа;
· путем кражи злоумышленником персонального компьютера.
Ход выполнения работы:

С использованием злоумышленником удаленного доступа.

Активы: учетные записи, ключи шифрования, PGP ключи, VPN-ключи, электронная почта, смс, контакты, личные данные

Рассмотрим плюсы и минусы ситуации, когда злоумышленник имеет возможность удаленно контролировать устройство:

Злоумышленнику необходимо отключить либо обойти антивирусную защиту. Есть вероятность, что в последующих обновлениях сигнатурный анализ выявит вредоносное приложение. ( Эвристический анализ в данном случае не рассматривается –злоумышленник уже имеет удаленный доступ, следовательно, а это значит, что эвристика не помогла).

Владелец устройства может заметить подозрительную сетевую активность, тем самым самостоятельно выявить факт заражения.

· Злоумышленник может в течение долгого времени контролировать устройство.
· Злоумышленнику нет необходимости преодолевать механизмы разблокировки устройства или шифрования – владелец рано или поздно сделает это сам.
Исходя из вышеперечисленных свойств данного метода и той информации, которая может храниться в устройстве, можно сделать следующие выводы:

1)
Уровень возможного ущерба и уровень риска существ енно возрастают с повышением функциональности и более «разносторонним» применением устройства – контроль над игровым домашним ПК не так критичен, как например контроль над ПК, имеющем доступ в VPN-сеть компании, хранящем личные ключи шифрования почты, учетные записи от этой же почты, корпоративную переписку и т.д.

2)
Учитывая, что злоумышленник уже имеет удаленный доступ к компьютеру – пароль или графический ключ для разблокировки устройства не сыграет никакой роли. Однако нельзя пренебрегать антивир усной защитой и сетевым пакетным фильтром

– именно это поможет своевременно определить факт контроля над устройством, тем самым снизив риск похищения данных.

Пример расчета по методике качественной оценке риска [1]

Угроза – кража данных.

	Ресурсы
	AV
	EF
	ARO
	AV (Asset Value) - Ценность ресурса

	VPN ключ
	3
	3
	2
	

	
	
	
	
	(1 до 3)

	
	
	
	
	

	Почта
	3
	3
	2
	EF (Exposure Factor) - Мера

	
	
	
	
	уязвимости ресурса к угрозе (1-3)

	
	
	
	
	

	Личные
	1
	2
	3
	ARO (Annual Rate Of Occurrence) -

	фото
	
	
	
	вероятность реализации угрозы
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Оценка ожидаемых потерь от конкретной угрозы ALE (Annual Loss Expectancy): ALE = AV ×EF × ARO

Получаем следующие значения:

	Ресурсы
	ALE
	
	

	VPN ключ
	18
	
	

	Почта
	18
	
	

	Личные
	
	
	

	фото
	6
	
	

	В данном примере можно сказать, что утечка ключей доступа к VPN сети компании

	имеет  максимальный уровень потерь
	(18), утечка личных фотографий
	—  6,

	минимальный.  Для снижения риска можно предложить внедрить фильтрацию
	IP
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адресов допустимых для подключения к VPN. В таком случае значение AV снизится до 1, а итоговые потери ALE — до 6.

Путем кражи злоумышленником персонального компьютера

Активы: учетные записи, ключи шифрования,PGP ключи, VPN-ключи, электронная почта, смс, контакты, личные данные

В данном случае возможности злоумышленника, а следовательно и уровень риска зависит от следующих факторов:

· Наличие парольной защиты для входа в учетную запись;
· Наличие шифрования данных и его стойкость;
· Привилегии учетной записи доступной злоумышленнику.
2 и 3 пункты наиболее важны с точки снижения риска кражи данных: столкнувшись с парольной защитой, но не обнаружив шифрования, злоумышленник может просто извлечь устройство хранения данных (HDD/FLASH) и прочитать хранящуюся там информацию на другом компьютере. Стойкое шифрование нейтрализует данную угрозу.

Что же касается привилегий – рассмотрим случай , когда парольная защита отсутствовала/либо была взломана и злоумышленник смог аутентифицироваться в устройстве. При недостатке прав нарушитель не сможет установить дополнительное ПО на

устройство для более углубленного анализа, также он. вероятнее всего. не сможет получить доступ к критично важным настройкам уже установленного ПО.

Пример расчета по методике качественной оценке риска [1]

В данной угрозе модификация VPN не так страшна
– это моментально будет выявлено,

	получить новый у системного администратора не трудно, поэтому мера
	уязвимости EF

	понижена до минимального 1. Для почты и фото наоборот, поэтому EF – 3:
	

	Ресурсы
	AV
	EF
	ARO
	

	VPN ключ
	1
	1
	1
	

	Почта
	3
	3
	2
	

	Личные
	1
	2
	3
	

	фото
	
	
	
	

	
	
	
	
	

	Результирующее значение ALE:
	
	

	Ресурсы
	ALE
	
	
	

	VPN ключ
	1
	
	
	

	Почта
	18
	
	
	

	Фото
	6
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· данном примере можно сделать вывод о высокой значимости Электронных писем

· Личных фотографиях , в случаях кражи персонального компьютера  . Утечка  ключей, в

случае немедленного обращения в службу ИБ или си стемному администратору, имеет наименьшее значение ALE.
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