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Глава 1. Введение
	При организацией информационной безопасности предприятия, важнейшими преследуемыми целями является защита и контроль целостности внутренних потоков информации. Основной значимой информацией в организации является: коммерческая тайна, конфиденциальные документы и внутренний документооборот. Для обеспечения защиты применяется ряд организационных, организационно-правовых и организационно-технических мер. Создается общая политика безопасности предприятия, разрабатывается система контроля и управления доступом.   Производиться постоянный контроль внедренной разработки, с целью выявление и устранения ее недостатков, а так же реструктурирование принятой политики и настройка системы под характер работы на предприятии.
	Целью курсовой работы является организация информационной безопасности фирмы ООО «МЕТАЛДИЗАЙН». Необходимыми задачами для достижения цели является, анализ деятельности предприятий (специфика работы, организация работы, изучение основных подразделений и т.д.), Выявление основных потов информации, и их движения внутри организации, составление иерархии подчинённости и ответственности подразделений, выявление слабых сторон системы документооборота и разграничение прав доступа, разработка и внедрение системы управления и контроля доступа, а так же проработка и обозначение зон безопасностей предприятия, с надлежащими подходами к ним. Так же не маловажным является анализ путей утечки информации и проработка безопасной коммуникации. В курсовой работе представлен анализ деятельности предприятия, с описанием структуры основных подразделений их функций, подчиненностей, и движения информационных потоков между ними. Проработана классификация открытой и закрытой информации, циркулирующей между подразделениями, описаны основные пути коммуникации и способы их защиты. Проанализированы основные пути возможных утечек информации, а так же угрозы информационной безопасности, предприняты меры по их ликвидации. Разработана структура службы безопасности, составлен план территории предприятия, в том числе и поэтажный, с выделением зон безопасности, а так же путей прохода в эти зоны. Составлены должностные инструкции сотрудников службы безопасности. Проработан документ «Политика информационной безопасности предприятия ООО «МЕТАЛДИЗАЙН»». 
	Из технического задания известны следующие данные о компании ООО «МЕТАЛДИЗАЙН»: родом деятельности компании является проектировка, разработка дизайна и изготовление продукции из листового металла, в сферу деятельности входит сварочные, покрасочные и гибочные работы. Выполняются заказы по уже разработанным чертежам заказчиков. Примерная численность штата 45 человек, местом расположения предприятия является город Санкт-Петербург улица Газовая дом 10 литер А.
	Анализ деятельности предприятия и организации работы на нем, без сомнения свидетельствует об необходимости реструктурирования и внедрения новой политики безопасности, с целью организации информационной безопасности компании, так как циркулирующая информация внутри предприятия имеет не маловажное значение, для сохранения как коммерческой тайны так и конфиденциальной информации. В связи с тем что основной причиной утечки информации является человеческий фактор, разумнее всего рассматривать как основную обследуемую автоматизированную систему- систему контроля и управления доступом. 



Глава 2. Анализ структуры предприятия
Предприятие ООО «МЕТАЛ ДИЗАЙН» имеет иерархическую модель подчинённости подразделений. Применяется линейная структура организации управления (рис.2.1). Во главе компании стоит генеральный директор, которому подчиняться все структурные подразделения, во главе которых стоят  непосредственные начальники, отвечающие за  работу курируемых отделов (табл. 2.1). 
Таблица №2.1 «Структурные подразделения»
	Подразделение 
	Руководитель

	Финансово-экономическое.
	Финансовый директор.

	Инженерно-техническое.
	Технический директор.

	Производственное. 
	Зам. Генерального директора.

	Безопасности предприятия.
	Начальник службы безопасности.



Генеральный директор осуществляет общее руководство производством ООО «МЕТАЛ ДИЗАЙН». 
Финансовый директор руководит финансово-экономической деятельностью предприятия. В его подчинение входят бухгалтера и отдел продаж, состоящего из менеджеров по продажам и работе с клиентами.
Технический директор курирует работу инженерно-технического подразделения, в который входит главный конструктор, и отдел технического контроля. 
Заместитель генерального директора руководит начальником производства, мастерами участка и рабочими. Так же является руководителем начальника отдела кадров, в обязанности которого входит контроль работы кадрового отдела, состоящего из  менеджеров по управлению человеческими ресурсами
Начальник службы безопасности контролирует работу отдела режима и охраны и отдела защиты информации. 
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Рисунок 2.1 - Схема структуры предприятия
Глава 3. Классификация открытой и закрытой информации
Предприятие ООО «МЕТАЛ ДИЗАЙН» производит разработку и изготовление продукции из листового металла, оказывает гибочные, сварочные и конструкторские услуги. 
Закрытой информацией, прежде всего, является коммерческая тайна, технологическая информация (наряды на выполнение работ, программы на станки), чертежи изготовляемой и разрабатываемой продукции, поставщики, а так же аналитическая информация.  
Открытой информацией является устав, номенклатура, цены, качественные характеристики продукции, система продвижения, представленность на рынке, бухгалтерский баланс компании, отчеты о прибылях и убытках, оказываемые услуги. 
Носителями информации на предприятии являются: бумага, базы данных и разрозненные файлы на электромагнитных носителях ЭВМ, все возможные накопители, включая телефоны и фотоаппараты. 


Глава 4. Описание основных путей коммуникации, движения информации 
Передача информации между сотрудниками осуществляется по средствам телефонных разговоров и программ мгновенных сообщений. Перечисленными путями передаться только открытая информация, не имеющая отношения к коммерческой тайне.
	На предприятий оборудована специальная комната, для осуществления переговоров, а также обсуждения стратегических планов развития предприятия и внедрения и использования новых средств и мощностей. 
Информационные потоки.  
Ниже приведена таблица внутренних (Таблица №4.1) и внешних (Таблица №4.2)  информационных потоки  предприятия с указанием видов потоков.
Таблица №4.1 «Внешние потоки предприятия»
	№
	Отправитель
	Получатель
	Вид потока
	Состав потока

	1.1
	Ген. Директор
	Гос. Учреждение
	Закрытый
	Информация о фирме, учредительные документы

	1.2
	Отдел продаж
	Потребители
	Открытый
	Информация о товаре, условиях заключения договора

	1.3
	Бухгалтерия 
	Налоговый орган
	Закрытый
	Информация о налогах, доходах

	1.4
	Отдел кадров
	Кандидаты
	Открытый
	Информация о трудоустройстве 



Таблица №4.2 «Внутренние потоки предприятия»
	№
	Отправитель
	Получатель
	Вид потока
	Состав потока

	2.1
	Ген. Директор
	Служба безопасности
	Закрытый
	Постановка задач по безопасности

	2.2
	Служба безопасности
	Ген. Директор
	Закрытый
	Отчеты по безопасности

	2.3
	Ген. Директор
	Зам. Директора 
	Закрытый
	Постановка задач и стратегии компании

	2.4
	Зам. Директора
	Ген. Директора
	Закрытый
	Отчет о выполнении задач

	2.5
	Бухгалтерия
	Отдел кадров
	Закрытый
	Документы о финансировании обучения сотрудников и выдачи заработной платы

	2.6
	Отдел кадров
	Бухгалтерия
	Открытый
	Информация о текущей заработной плате сотрудников и их должностях


Продолжение таблицы №2 «внутренние потоки предприятия»
	2.7
	Зам. Директора 
	Отдел производства
	Закрытый
	Информация о заказах

	2.8
	Отдел производства
	Зам. Директора
	Закрытый
	Отчет о выполненных заказах

	2.9
	Ген. Директор
	Финансовый директор
	Закрытый
	Управление Движением денежных средств

	2.10
	Финансовый директор
	Ген. Директору
	Закрытый
	Отчет по продажам, поставкам.

	2.11
	Бухгалтерия
	Финансовому директору 
	Закрытый
	Отчет о деятельности фирмы.

	2.12
	Финансовый директор
	Бухгалтерии
	Закрытый
	Указания по распоряжениям денежными средствами.

	2.13
	Бухгалтерия
	Отдел продаж
	Закрытый
	Ценообразование.

	2.13
	Отдел продаж
	Бухгалтерия
	Закрытый
	Отчет по продажам, оформление возвратов.



	На рисунке 4.1. схематично представлены движение внутренних и внешних информационных потоков.  


Рисунок 4.1 - Движение внутренних и внешних информационных потоков
Определение, распределение и разделение информационных потоков каждой из групп потребителей является наиважнейшей задачей при обеспечении информационной безопасности на предприятии. Распределение и разделение позволяет установить какая информация необходима той или иной группе потребителей, а также позволяет выявить целесообразность и необходимость доступа сотрудника к тем или иным источником информации.  


Глава 5. Характеристика информационной системы на прикладном уровне  
	На предприятии развернута автоматизированная система контроля и управления доступом PERCO s-20. Если рассматривать с точки зрения пользователя, то используемая СКУД (система контроля и управления доступом), обеспечивает максимальную надежность создаваемой системы контроля доступа. Она обладает высокой степенью защиты от помех, перегрузок, ошибок монтажа и широким спектром интегральности с другими системами обеспечения безопасности. Система позволяет работать в автономном режиме без постоянной связи с компьютером, а энергонезависимое хранение списков доступа и списков событий в контроллерах системы делает ее более гибкой и устойчивой к внештатным ситуациям. 
Для прохода в помещения с установленными преграждающими устройствами используются карты-пропуска. При предъявлении карты контроллеры моментально запрещают/разрешают проход. Система контроля и управления доступом (СКУД) S-20 построена на основе сети контроллеров и компьютеров, связь между которыми осуществляется по интерфейсу Ethernet. Использование IP-технологии при построении современных систем безопасности позволяет использовать тот многомиллионный опыт типовых решений, который накоплен в компьютерных сетях, что дает ряд существенных преимуществ и обеспечивает надежность работы системы. Преимуществом СКУД S-20 является использование одного и того же оборудования для решения разноплановых задач. Данные, получаемые от системы доступа, могут быть в дальнейшем использованы в системах повышения эффективности. Данные о фактах прохода сотрудников и зафиксированного времени через точку контроля сохраняются в памяти контроллера и могут быть использованы для составления отчетов по трудовой дисциплине и табеля учета рабочего времени, на основании которого начисляется заработная плата. СКУД – позволяет разграничивать права доступа не только по помещениям, но и так же по времени и статусу карты. Системы контроля управления доступом в помещение позволяют с минимальными затратами организовать быстрый и удобный доступ сотрудников в помещение и защитить от проникновения посторонних лиц. Для организации контроля доступа на двери установлены электромеханические замки. Внутри кабинет оборудуется контроллером, снаружи – считывателем карт доступа.
Широкие возможности и надежность функционирования PERCo-S- 20 обеспечены рядом новых технических решений:
· Задачи обеспечения безопасности и повышения эффективности деятельности предприятия решаются с использованием одного и того же оборудования, линий связи, баз данных и программного обеспечения. 
· PERCo-S-20 совмещает функции систем охранной и пожарной сигнализации, контроля и управления доступом, видеонаблюдения. 
· Возможна настройка сценариев реагирования на основе сигналов от систем контроля доступа, видеонаблюдения, охранной и пожарной сигнализации.
· Все технические средства системы работают в единой информационной среде Ethernet, которая значительно упрощает и расширяет выбор IT-решений при монтаже. 
· Эффективная защита предприятия от пожара за счет применения адресно-аналоговой системы пожарной сигнализации. 
· Система позволяет организовать Центральный пост охраны, обеспечивающий взаимодействие технических и программных средств, в том числе в автоматическом режиме (включение видеокамеры в зоне сработавшего охранного датчика и т.д.), снижая вероятность недосмотра оператора. 
· Организация автоматизированных рабочих мест (АРМ), объединенных в единую локальную сеть по технологии «клиент-сервер», и подсистема «электронный кабинет» для автоматизации приема посетителей – дают возможность увеличить производительность труда сотрудников. 
· Включение в конфигурацию PERCo-S-20 подсистемы «прозрачное здание» позволяет руководителю предприятия лучше контролировать работу сотрудников, добиваясь снижения финансовых потерь от падения объема выпускаемой продукции, оказанных услуг, или иного ущерба для бизнеса в результате нарушений работниками трудовой дисциплины. 
· Система дает возможность наращивания функций базового варианта и интеграции в существующие сети.
· AntiPassBack – режим контроля доступа, который запрещает повторный проход. Другими словами, режим устанавливает невозможность пройти по одной и той же карте доступа больше одного раза подряд.При предъявлении электронного пропуска система фиксирует зону нахождения пропуска. Попытку опять войти в одну и ту же зону система воспринимает как ошибку и не открывает проход, так как не было парного события - «Выход».
· Все контроллеры и ПК системы работают в единой информационной среде с единой базой данных (БД), установленной на сервере системы. При этом наличие постоянной связи контроллеров с БД не требуется. В энергонезависимую память каждого контроллера доступа передаются все необходимые права доступа карт. Там же сохраняются регистрируемые контроллером события. При восстановлении связи с сервером системы события переносятся в БД.
· Сетевое ПО системы построено по модульному принципу. Это позволяет при необходимости расширять возможности системы за счет установки дополнительных модулей ПО и организации дополнительных АРМ. При этом нет необходимости создавать новую БД.
· Сетевое ПО системы позволяет гибко настраивать полномочия операторов АРМ. Права просмотра или редактирования выдаются независимо на разделы ПО, оборудование, помещения, подразделения. При этом АРМ связано не с конкретным ПК, а с учетной записью оператора.
· Сетевое ПО системы позволяет настраивать сценарии автоматического реагирования системы на регистрируемые события мониторинга подсистем СКУД, ОПС, видеонаблюдения. Это позволяет избежать влияния человеческого фактора в случае возникновения тревожной ситуации.
· Сетевое ПО системы поддерживает возможность автоматического обновления ПО «Консоли управления». В случае изменения версии, при очередном запуске «Консоли управления», ПО автоматически скачивается с сервера системы и устанавливается без вмешательства оператора или системного администратора.
· Сетевое ПО системы позволяет настроить автоматическую рассылку SMS.

5.1 Назначение
«Единая система безопасности и повышения эффективности PERCo-S-20» (далее – система) предназначена для применения на промышленных предприятиях, в банках, бизнес-центрах, медицинских и образовательных учреждениях, а также в организациях других сфер деятельности.
Система, с использованием одного и того же оборудования и линий связи, одновременно может выполнять две основные функции:
1. Обеспечения безопасности предприятия за счет:
· контроля доступа на территорию предприятия через оборудованные контроллерами точки прохода (подсистема СКУД),
· установки охранно-пожарной сигнализации на базе ППКОП (подсистема ОПС),
· организации видеонаблюдения с возможностью сохранения видеоархива,
· создания АРМ сотрудников охраны для проведения процедуры верификации, видеонаблюдения, организации центрального поста и др.
2. Повышения эффективности работы предприятия за счет:
· учета рабочего времени сотрудников и повышения трудовой дисциплины,
· повышения производительности труда, благодаря организации АРМ сотрудников: охраны, отдела кадров, бюро пропусков и др.
5.2 Функциональные возможности АС СКУД
СКУД S-20 позволяет разграничить доступ:
· по объектам — доступ владельцам бесконтактных карт разрешается только в определенные помещения предприятия.
· по времени — доступ в каждое из помещений разрешается по определенному временному графику.
· по статусу — например: карта доступа сотрудника или посетителя, разрешена или запрещена постановка/снятие помещения на охрану и т.д.
Режим «Охрана» дает возможность установить контроль доступа сотрудников в помещения по уровням допуска. Например, доступ в помещение отдела кадров предоставляется всем сотрудникам предприятия. Сотрудники, работающие непосредственно в этом помещении, получают бесконтактные карты, которые позволяют при выходе ставить его на охрану, а при возвращении — снимать с охраны. Таким образом, последний выходящий из данного помещения ставит его на охрану, и сотрудники из других помещений, имеющие доступ в обычном режиме, не смогут войти, пока режим «Охрана» не будет снят.
Функция «Комиссионирование» позволяет организовать контроль доступа по принципу «только вдвоем». Для карты, в правах доступа которых указано «Подвержена комиссионированию», проход будет разрешен только после предъявления второй (комиссионирующей) карты.
Функция «Верификация» позволяет идентифицировать владельца карты, сравнивая на мониторе охранника личность проходящего сотрудника или изображение с видеокамеры, установленной в точке прохода, с фотографией владельца карты из базы данных. На основании сравнения охранник принимает решение о разрешении / запрещении доступа.
«Antipassback» —позволяет запретить повторный проход по одной карте не только через тот же турникет, но и через любой другой, в том числе через другую проходную. Кроме того, если владелец карты все же попал на территорию (например, через забор), СКУД не пропустит его во внутренние помещения.
В системе S-20 можно указывать статус карты Посетитель/Сотрудник, что позволяет с помощью картоприемника организовать изъятие разовых пропусков у посетителей на выходе с предприятия. Выход посетителю будет разрешен только после того, как он опустит бесконтактную карту в картоприемник, установленный рядом с турникетом на выходе с объекта. Сотрудники используют картоприемник, как обычный считыватель Proximity карт. Постоянная карта не может попасть внутрь картоприемника даже по ошибке.


Глава 6. Характеристика информационной системы на системно техническом уровне
PERCo-S-20 не требует постоянной связи контроллеров с компьютером, на котором установлен сервер системы. Каждый контроллер имеет энергонезависимую память для хранения системных настроек, прав доступа карт и журнала событий. При предъявлении карт контроллеры СКУД разрешают или запрещают доступ, запоминают события. В дальнейшем, при восстановлении связи с сервером, все накопленные события автоматически передаются в базу данных.
	Интерфейс связи
	Ethernet

	Количество контроллеров в системе
	до 1000

	Общее число идентификаторов в системе
	до 50 000

	Тип бесконтактных карт доступа
	Proximity карты, брелоки стандарта EM-Marin, HID, смарт-карты Mifare

	Количество пространственных зон контроля
	до 1024

	Количество временных зон контроля
	до 256

	Количество временных интервалов для каждой временной зоны
	4

	Количество недельных графиков
	до 256

	Количество скользящих понедельных графиков
	до 256

	Количество скользящих посуточных графиков
	до 256

	Глубина программирования скользящих понедельных графиков
	до 54 недель

	Глубина программирования скользящих посуточных графиков
	до 30 дней

	Количество дней, которые можно запрограммировать как дни различного типа
	366





6.1 Состав системы  
Структурный состав системы представлен на рисунке 6.1.
[image: ]
Рисунок 6.1 - Структурный состав системы
6.1.1 Подсистема СКУД и охранной сигнализации
Подсистема СКУД PERCo-S-20 с элементами охранной сигнализации предназначена для организации контроля и управления доступом сотрудников, посетителей и ТС на территорию и в помещения предприятия. Доступ осуществляется по пропускам на основе бесконтактных карт через специально оборудованные точки прохода. Каждая карта обладает уникальным номером – идентификатором. В БД системы идентификатор каждой выданной карты связан с данными сотрудника, посетителя или ТС, которому она выдана. Все точки прохода связаны по сети Ethernet между собой и с единой БД системы. Каждый факт предъявления карты фиксируется в БД с указанием места и времени предъявления. Это позволяет отслеживать время пребывания и перемещения пользователей карт по территории и в помещениях предприятия. Для каждого направления точки прохода может быть установлен один из режимов контроля доступа (РКД): «Открыто», «Закрыто», «Контроль». Это позволяет при необходимости обеспечить свободный проход в данном направлении или полностью его перекрыть. Для прохода по картам доступа используется РКД «Контроль». Для точек прохода типа «дверь» доступна возможность конфигурирования ОЗ. В зависимости от модели контроллера в ОЗ может входить ИУ и ШС. ОЗ можно перевести в режим «ОХРАНА» и снять с охраны при помощи карты доступа, которой выдан соответствующий тип прав. При постановке на охрану для считывателей точки прохода устанавливается РКД «Охрана». Поддержка ШС позволяет контролировать не только вход в помещение, но также и весь его объем.
6.1.2 Подсистема ОПС
Подсистемы ОПС PERCo-S-20 предназначена для обнаружения случаев возникновения пожара или проникновения на территорию и в помещения предприятия с возможностью включением светового и звукового оповещения, передачи извещений на ПЦН. Подсистема также может взаимодействовать с подсистемой СКУД PERCo-S-20, что позволяет управлять ИУ. Подсистема может устанавливаться как автономная или централизованная ОПС на различных объектах: промышленных и торговых предприятиях, офисах, складах, квартирах, гаражах, дачах, и т.д. ОПС системы строится на базе ППКОП. Они соответствуют требованиям государственного стандарта и нормам пожарной безопасности, обладают повышенной надежностью и рассчитаны на непрерывную круглосуточную работу. В охраняемых помещениях размещаются неадресные охранные и пожарные извещатели. Автоматические извещатели позволяют обнаруживать на ранней стадии факт возникновения пожара или проникновения. Ручные извещатели позволяют любому сотруднику при необходимости подать сигнал вручную. ППКОП поддерживает возможность контроля вскрытия корпуса извещателей. Извещатели подключаются к ППКОП при помощи двухпроводных ШС 7 Техническое описание ППКОП осуществляет прием сигнала от ШС о пожаре, проникновении или неисправности (КЗ и обрывы). При получении сигнала ППКОП включает индикацию номера нарушенного или неисправного ШС и, в соответствии с заданной конфигурацией, активизирует звуковые, световые оповещатели и подает сигнал на ПЦН. Все регистрируемые события (прием сигналов «Пожар», «Тревога», неисправность, отключение питания и т.д.) сохраняются в энергонезависимой памяти ППКОП. Конфигурация ППКОП после монтажа осуществляется по сети Ethernet от ПК с установленным ПО системы. ПК может также использоваться как устройство дополнительной индикации и управления. 
6.1.3 Видеосистема
Подсистема видеонаблюдения PERCo-S-20 состоит из камер наблюдения, АРМ операторов и одного или нескольких программных серверов видеонаблюдения. В системе могут использоваться IP видеокамеры и аналоговые видеокамеры, подключенные к IP видеосерверам. Поддерживается работа камер в качестве детекторов движения. Для записи видеоархива данных получаемых с IP видеокамеры и IP-видеосерверов необходимо установить сервер видеоподсистемы. В системе может быть установлено несколько серверов. Для управления сервером, и файлами видеоархива вместе с сервером видеоподсистемы устанавливается модуль «Центр управления видеоподсистемой». Подключение камеры к тому или иному серверу, а также настройка параметров камеры, производится в расширенной версии раздела «Конфигуратор» входящей в модуль SM01 «Администратор». В состав видеоподсистемы входят следующие компоненты: 
· «Видеонаблюдение» – модуль ПО, предназначен для организации АРМ оператора видеонаблюдения. Модуль позволяет отображать в режиме реального времени видеоинформацию с камер наблюдения видеоподсистемы и просматривать видеоархив, записанный с камер. Видеоинформация с камер передается непосредственно в модуль. Запись с камер производится по команде оператора или ПО. 
· «Прозрачное здание» – модуль ПО, предназначен для организации АРМ руководителя или контролера. Модуль позволяет отображать в режиме реального времени видеоинформацию с камер наблюдения и просматривать видеоархив, записанный с камер. Видеоинформация в модуль поступает через сервер видеоподсистемы. В модуле доступны только те камеры для которых установлен параметр Использовать в "Прозрачном здании". Запись с отмеченных камер производится непрерывно. 
· «Камеры СКУД» – компонент видеоподсистемы, позволяющий при предъявлении карты доступа считывателю производить автоматическую запись с камеры, связанной с этим считывателем. Камера устанавливается в точке прохода таким образом, что в ее поле зрения попадает место предъявления карт доступа считывателю. Для использования компонентом доступны только те камеры, для которых установлен параметр Использовать, как камеру СКУД. Длительность записи определяется параметром Время предзаписи для камер СКУД. 
· «Верификация», «АТП: Верификация» – модули ПО, предназначены для организации АРМ оператора службы безопасности. Модули позволяют усилить контроль доступа через точки прохода за счет проведения оператором процедуры верификации. При организации точек верификации доступна возможность использования камер видеоподсистемы. Видеоинформация с камер передается непосредственно в модуль. 
· Прием посетителей» – модуль ПО, предназначен для организации АРМ сотрудника ведущего прием посетителей. При организации точки верификации доступна возможность использования камер видеоподсистемы. Видеоинформация с камер передается непосредственно в модуль. • «Центральный пост охраны» – модуль ПО, предназначен для организации поста охраны и наблюдения. В модуле доступны возможности видеонаблюдения и верификации. 
Сервер видеоподсистемы по сети Ethernet производит запись с камер видеоподсистемы. Запись начинается по команде оператора или ПО. Управление сервером видеоподсистемы и создание файлов видеоархивов производится из модуля «Центр управления видеоподсистемой».
6.1.4 Автоматизированное рабочие место
Автоматизированное рабочее место (АРМ) – программно-технический комплекс, предназначенный для автоматизации деятельности определенного вида. Установка и лицензирование сетевого ПО системы производится по модульному принципу. То есть одновременно приобретаются все разделы, входящие в один модуль. Модуль может состоять из одного или нескольких разделов. При этом разделы одного модуля могут входить в разные АРМ. Организация АРМ в системе производится выдачей полномочий оператору. При запуске «Консоли управления» под своей учетной записью оператору доступны только те разделы, на которые ему даны полномочия (при условии, что на данном ПК установлены модули, в которые входят эти разделы). Системой отслеживается количество АРМ с установленными разделами, одновременно подключенные к серверу системы. 
В системе можно выделить следующие типы АРМ, с необходимыми для их организации модулями:
1.  АРМ «Администратор» 
a. «Базовое ПО»
 Модуль сетевого ПО PERCo-SN01 «Базовое ПО» предназначен для: 
· подключение и конфигурация устройств системы; 
· создания списка структурных подразделений предприятия; 
· создание единого списка должностей; 
· создание списка помещений (пространственных зон) с указанием точек прохода между ними и расположения на плане территории предприятия; 
· создание графиков работы сотрудников; 
· создание и ведения списка сотрудников; 
· выдача и изъятие карт доступа у сотрудников; 
· назначения прав доступа сотрудников в помещения предприятия; 
· регистрация событий системы; 
· задание автоматической реакции системы на регистрируемые события; 
· оперативное управления устройствами системы.
 В состав модуля входят следующие разделы: 
· «Конфигуратор» – предназначен для задания параметров устройств и ПО. 
· «Помещения и мнемосхема» – предназначен для составления единой схемы помещений и устройств, поэтажных планов и точек прохода между ними. 
· «Назначение прав доступа операторов» – предназначен для ввода учетных данных операторов системы и выдачи им полномочий. 
· «События устройств и действия пользователей» – предназначен для создания отчетов о событиях, зарегистрированных в системе. 
· «Управление устройствами» – предназначен для оперативного управления устройствами системы. 
· «Сотрудники» – предназначен для ведения списка сотрудников; организации отправки SMS-сообщений сотрудникам. 
· «Графики работы» – предназначен для создания графиков работы сотрудников. 
· «Учетные данные» – предназначен для задания структуры подразделений предприятия и списка используемых на предприятии должностей. Эти данные используются при вводе учетных данных сотрудников. 
· «Доступ сотрудников» – предназначен для выдачи / изъятия карт доступа сотрудникам предприятия и назначения прав доступа в помещение. 
· «СТОП-лист» – предназначен для работы с запрещенными к использованию картами доступа. 
b. ПО PERCo-SM01 «Администратор» 
Модуль сетевого ПО PERCo-SM01 «Администратор» предназначен для организации АРМ администратора системы. В состав модуля входят следующие разделы: 
· «Конфигуратор» (расширенная версия) – предназначен добавления в конфигурацию и для настройки параметров устройств системы. В отличие от базовой версии раздел данного модуля позволяет: описать параметры функционирования подсистемы пожарной сигнализации, описать параметры функционирования подсистемы видеонаблюдения, задать реакции системы на регистрируемые события. 
· «Планировщик заданий» – предназначен для задания последовательности команд управления устройствами, выполняемых сервером системы, а также автоматической отправки SMS-сообщений в рамках выполнения заданий. 
· «Отчет по SMS» – предназначен для генерирования отчетов по отправке и доставке SMS-сообщений. 
2. АРМ «Служба безопасности» 
a. PERCo-SM08 «Мониторинг»
Модуль сетевого ПО PERCo-SM08 «Мониторинг» устанавливается на АРМ сотрудника службы безопасности и предназначен для отображения информации о состоянии объекта и оперативного управления расположенными на нем устройствами. В состав модуля входят следующие разделы: 
· «Управление устройствами и мнемосхемой» – предназначен для отображения информации о состоянии объектов системы на графических планах и управления устройствами в целях оперативного реагирования в случае экстренной ситуации. 
· «Выбор событий мониторинга» – предназначен для определения устройств и типов событий, информация о которых отображается на каждом конкретном посту охраны.
b. PERCo-SM09 «Верификация»
Модуль сетевого ПО PERCo-SM09 «Верификация» устанавливается на АРМ сотрудника службы охраны и позволяет производить идентификацию владельца карты доступа, сравнивая внешность проходящего сотрудника (посетителя) или изображение с видеокамеры и фото владельца карты, хранящееся в БД системы. В состав модуля входят следующие разделы: 
· «Верификация» – предназначен для проведения процедуры верификации, то есть отображения информации о владельце предъявленной карты доступа, а также для отображения и записи кадров, полученной с выбранных камер. 
· «Журнал верификации» – предназначен для автоматической записи с целью последующего просмотра всех действий операторов, информации о предъявлении карт доступа в разделе «Верификация» .
c. PERCo-SM012 «Видеонаблюдение»
Модуль сетевого ПО PERCo-SM12 «Видеонаблюдение» состоит из одного раздела и предназначен для организации АРМ сотрудника службы безопасности, являющегося оператором видеонаблюдения. Модуль позволяет выводить на монитор кадры с камер видеоподсистемы, производить запись с камер, просматривать видеоархив.
d. PERCo-SM013 «Центральный пост»
Модуль сетевого ПО PERCo-SM13 «Центральный пост» устанавливается на АРМ сотрудника службы безопасности и позволяет вести централизованное наблюдение за состоянием объекта. Модуль позволяет обеспечить взаимодействие технических и программных средств, в том числе в автоматическом режиме (включение видеокамеры в зоне сработавшего охранного датчика и т.д.), снижая негативное влияние человеческого фактора. В состав модуля входят следующие разделы: 
· «Центральный пост охраны» – предназначен для отображения информации о состоянии объектов на графических планах предприятия и в табличном виде; отображения информации с камер видеонаблюдения; управление устройствами, расположенными на графическом плане предприятия; проведения процедуры верификации при контроле доступа; автоматического отображения информации с камер видеонаблюдения и указания на мнемосхеме помещения, где произошло событие в случае возникновении тревожной ситуации. 
· «Выбор событий центрального поста» – предназначен для определения устройств и типов событий, информация о которых отображается на каждом конкретном посту охраны. 
· «Журнал центрального поста» – предназначен для просмотра данных о событиях на объектах и о фактах предъявления карт доступа считывателям, контролируемым в режиме верификации.
3.  АРМ «Бюро пропусков» 
a. PERCo-SM03 «Бюро пропусков»
Модуль сетевого ПО PERCo-SM03 «Бюро пропусков» используется для выдачи и изъятия карт доступа сотрудникам предприятия и посетителям. Модуль необходим для задания параметров доступа карт сотрудников и посетителей. (Для настройки критериев доступа по времени дополнительно необходим модуль PERCo-SM04 «Управление доступом»). В состав модуля входят следующие разделы: 
· «Доступ сотрудников» (расширенная версия) – предназначен для выдачи карт доступа сотрудникам предприятия и назначения им прав доступа в выбранные помещения. В отличие от базовой версии раздел данного модуля позволяет: назначать параметры доступа карты (Antipass, доступ по времени, комиссионирование, верификация), назначать сотрудникам права по постановке на охрану (снятию с охраны) помещений. 
· «Автозамена параметров доступа» – предназначен для временной замены прав доступа сотрудников (например, на время отпуска, выполнения специальных работ и др.), без изменения штатных прав доступа. 
· «Доступ посетителей» – предназначен для выдачи временных карт доступа посетителям предприятия. Назначения им прав и параметров доступа в выбранные помещения. 
· «Доступ в помещение» – предназначен для оперативного разрешения/запрета прохода в выбранное помещение для одной или нескольких карт доступа. 
· «СТОП-лист» (расширенная версия) – предназначен для работы с картами доступа, которые были занесены в СТОП-лист по причине изъятия карты, невозвращения карты сотрудником при увольнении, утере карты. 
· «Заказ пропусков для посетителей» – предназначен для заказа карты доступа посетителей для последующей выдачи в разделе «Доступ посетителей».
b. PERCo-SM04 «Управление доступом»
Модуль сетевого ПО PERCo-SM04 «Управление доступом» предназначен для настройки критериев доступа по времени. Создаваемые в этом разделе критерии в дальнейшем могут быть использованы для разграничения доступа по времени сотрудников и посетителей. В состав модуля входят следующие разделы: 
· «Временные зоны» – предназначен для создания критериев контроля доступа по времени в рамках суток. 
· «Недельные графики» – предназначен для создания критериев контроля доступа по времени в рамках недели.
· «Скользящие посуточные графики» – предназначен для создания критериев контроля доступа по времени для скользящих посуточных графиков. 
· «Скользящие понедельные графики» – предназначен для создания критериев контроля доступа по времени для скользящих понедельных графиков. 
· «Типы праздников» предназначен для задания в системе праздничных дней за текущий год.
4. АРМ «Бухгалтерия»
a.  PERCo-SM05 «Дисциплинарные отчеты»
Модуль сетевого ПО PERCo-SM05 «Дисциплинарные отчеты» предназначен для контроля руководителями подразделений трудовой дисциплины сотрудников, позволяет формировать отчеты о нарушениях трудовой дисциплины - опозданиях, прогулах, уходах раньше. В состав модуля входят следующие разделы: 
· «Дисциплина труда – предназначен для получения отчетов о нарушениях дисциплины труда во всех или выбранных подразделениях с участием всех или отдельных сотрудников за определенный интервал времени. Интервал времени, за который просматриваются события, задается с точностью до дня. Нарушения трудовой дисциплины определяются относительно установленных графиков рабочего времени. 
· «Время присутствия» – предназначен для получения отчетов о количестве времени, проведенном сотрудником на территории предприятия. 
· «Местонахождение» – предназначен для получения отчетов о местонахождении сотрудника в определенный день и время суток.
b. «Интеграция с 1С»
5. АРМ «Отдел кадров» 
a. PERCo-SM02 «Персонал»
Модуль сетевого ПО PERCo-SM02 «Персонал» предназначен для АРМ сотрудника отдела персонала, позволяет сократить объем рутинной работы и повышает эффективность работы. В состав модуля входят следующие разделы:
· «Сотрудники» (расширенная версия) – предназначен для автоматизации ведения списка сотрудников предприятия. В отличие от базовой версии раздел данного модуля позволяет: вводить фотографии сотрудников предприятия, заполнять расширенный список учетных данных в текстовом и графическом виде.
· «Учетные данные» (расширенная версия) – предназначен для составления справочников учетных данных используемых на предприятии. В отличие от базовой версии, раздел данного модуля позволяет расширять список учетных данных путем добавления дополнительных полей. В качестве данных могут быть использованы текстовые и графические значения.
6. АРМ «Руководитель» 
a. PERCo-SM07 «Учет рабочего времени»
Модуль сетевого ПО PERCo-SM07 «Учет рабочего времени» предназначен для организации АРМ сотрудника, формирующего отчеты по отработанному времени для начисления заработной платы (табельщика). В состав модуля входят следующие разделы: 
· «Журнал отработанного времени» – предназначен для ведения табельного учета на предприятии. 
· «Отчеты» – предназначен для формирования табелей учета рабочего времени по формам Т-12 и Т-13. 
· «Оправдательные документы» – предназначен для ввода и редактирования информации об уважительной причине отсутствия сотрудника на рабочем месте – оправдательных документов, влияющих на корректность расчета табелей учета рабочего времени. 
· «Временная замена учетных данных» – предназначен для временного изменения подразделения и/или график работы сотрудников, без изменения штатных значений, установленных в разделе «Сотрудники».
b. PERCo-SM010 «Прием посетителей»
Модуль сетевого ПО PERCo-SM10 «Прием посетителей» предназначен для организации АРМ руководителя или другого лица ведущего прием посетителей. Также модуль может использоваться для организации доступа в помещения с особым режимом доступа, например, в кассу. В состав модуля входят следующие разделы: 
· «Прием посетителей» – предназначен для проведения оператором процедуры верификации при автоматизированном приеме посетителей. 
· «Журнал приема посетителей» – предназначен для просмотра данных о фактах предъявления карт доступа к контролируемым разделом «Прием посетителей» считывателям.
c. PERCo-SM015 «Прозрачное здание»
Модуль сетевого ПО PERCo-SM15 «Прозрачное здание» состоит из одного раздела и предназначен для организации АРМ руководителя или сотрудника ведущего контроля выполнения сотрудниками производственных задач на рабочих местах с целью повышения трудовой дисциплины. Модуль позволяет выводить на монитор кадры с камер видеоподсистемы, просматривать видеоархив.
6.2 Требования к аппаратным и программным средствам
Для работы сетевого ПО и локального ПО необходим ПК, отвечающий следующим минимальным техническим требованиям: 
· Процессор: Intel Core i3 (с частотой не менее 3.6 ГГц), 
· Оперативная память: 4 Гб, 
· Объем дискового пространства: 500 Гб. 
· Видеокарта и монитор с разрешением не менее 1024×768 пикселей. 
· Устройство чтения DVD-дисков (для установки ПО с дистрибутивного DVD- диска). 
· Клавиатура и манипулятор «мышь». 
· Сеть: Ethernet 10-BaseT, 100-BaseTX. 
Система поддерживает работу со следующими моделями GSM-модемов с USB интерфейсом: 
· Megafon Huawei Modem: E1550, E173, E1820, E367; • MTC Huawei Modem: E171, E156G; 
· GSM модем TELEOFIS RX101-R USB GPRS (Telit). 
Для работы сетевого ПО и локального ПО па ПК должна быть установлена лицензионная версия ОС семейства Microsoft Windows:
· Рекомендована к использованию версия ОС Windows 7 Pro. 
· Возможно использование ОС Windows 8.x, Window Server 2003 SP1, 2008, 2008 R2, 2012, 2012 R2. 
· Возможно, но не рекомендовано использование ОС Windows: XP SP3, Vista SP2. Для серверов системы и видеоподсистемы допустимо использование 64 битных версий ОС.


Глава 7. Разработка модели угроз ИС, обрабатывающих КИ
На предприятии самой главной угрозой является человеческий фактор, незаконное проникновение нарушителя.
Модель угроз представляет собой комплексную характеристику нарушителя, отражающую и его возможное психологическое состояние, уровень физической и технической подготовленности, осведомленности, которая позволяет оценить степень его способности в практической реализации проникновения.
Основная задача нарушителя в рассматриваемом аспекте состоит, как правило, в скрытном преодолении средств технической укрепленности и "обходе" сигнализации для получения несанкционированного доступа на объект. Основная цель системы - противостоять угрозе проникновения нарушителя и его действиям по отношению к объекту и самой системе охранной сигнализации. Поэтому важным является моделирование нарушителя и создаваемых им угроз.
Модель угроз представляет собой перечень возможных способов достижения цели нарушителя, сценариев наиболее вероятных его действий при несанкционированном проникновении.
В рассматриваемом случае учитываются только угрозы объекту,
включающие несанкционированное проникновение. Но следует иметь в виду, что конечная цель проникновения может быть различной, она зависит от категории объекта, облика возможного нарушителя и может варьироваться от простой кражи до террористического акта.
Общими подходами к математическому описанию параметров формализованной модели являются вероятностный и детерминированный.
Количественное описание ряда параметров нарушителя является сложной задачей. 
Поэтому на практике чаще всего используется комбинированная модель, сочетающая элементы качественного и количественного описания вероятностного и детерминированного подходов.
Рассмотрим обобщенные типовые модели нарушителя и дадим определение входящих в нее параметров (табл. 7.1).
Таблица №7.1. Типовые модели нарушителя
	Тип
	Категория
	Подготовленность

	
	
	Психофизическая
	Техническая
	Осведомленность

	
	
	Высокая
	Средняя
	Низкая
	Высокая
	Средняя
	Низкая
	Высокая
	Средняя
	Низкая

	Внешний
	Специалист
	+
	
	
	+
	
	
	+
	
	

	
	Любитель
	
	+
	
	
	+
	
	
	+
	

	
	Дилетант
	
	
	+
	
	
	+
	
	
	+

	Внутренний
	Сотрудник
	
	+
	
	
	+
	
	+
	
	



7.1. Типология нарушителей по подготовленности к преодолению системы охраны.
Тип нарушителя характеризует его отношение к защищаемому объекту' и его возможности по преодолению системы охраны.
Категория отражает социальное положение нарушителя. Условно к
категории "специалист" можно отнести людей, профессионально
занимающихся данным видом деятельности и имеющих специальную
подготовку. Они могут действовать в интересах государства или
преследовать личные цели. К категории "любитель" относятся наемники или люди, остро нуждающиеся в средствах (например, безработные), обдуманно совершающие противоправные действия
К категории "дилетант" можно отнести хулиганов, наркоманов, алкоголиков, совершающих проникновение без предварительной подготовки. Они преследуют, как правило, корыстные цели и (или) мелкое вредительство.
"Сотрудник" - это человек, работающий непосредственно на объекте защиты, его цель - обогащение.
Подготовленность нарушителя характеризуется рядом параметров,
основными из которых являются психологические особенности личности, физическое состояние, техническая оснащенность и уровень осведомленности об объекте и системе охраны Эти характеристики находятся во взаимодействии, усиливая или ослабляя друг друга.
Известно, что психология личности нарушителя определяет и вид
совершаемых им противоправных действий. Следовательно, вид угрозы охраняемому объекту напрямую зависит от психологических особенностей нарушителя. К возможным угрозам особо важному объекту, объекту жизнеобеспечения, объекту повышенной опасности можно также отнести кражу, грабеж, разбой, терроризм и другие преступления, которые в соответствии с законодательством Российской Федерации могут привести к крупному (особо крупному) экономическому или социальному ущербу государству, обществу, экологии, предприятию или иному владельцу имущества.
7.2. Типология нарушителей по характеру поведения.
В целом личность нарушителя можно определить как личность человека, который идет на совершение преступления вследствие присущих ему психологических особенностей, антиобщественных взглядов, отрицательного отношения к нравственным ценностям и вследствие выбора общественно опасного пути для удовлетворения своих потребностей или непроявления необходимой активности в предотвращении отрицательного результата.
Специфическая сущность личности нарушителя заключается в особенностях его психического склада, которые выражают собой внутренние предпосылки антиобщественного поведения. Общественная опасность выражает потенцию личности к преступному повелению, которая понимается как внутренняя возможность совершения при определенных условиях преступных действий.
Можно выделить две группы нарушителей, отличающихся характером поведения при совершении противоправных действий на объекте, -осторожные и неосторожные.

Осторожные нарушители характеризуются:
· низким уровнем тревожности;
· проявляют общительность, стремятся к установлению межличностных контактов;
· социально адаптированы;
· в наименьшей степени упрекают себя за совершение преступления

Неосторожные нарушители:
· характеризуются высоким уровнем тревожности;
· отличаются интрапунитивными реакциями в ситуации фрустрации (возложение ответственности за неудачи на себя) в отличие от умышленных престу пников, для которых свойственны экстрапунитивные реакции (склонность во всем винить окружающих людей);
· проявляют неуверенность в себе, склонность к волнениям при стрессе, избыточный самоконтроль, дезорганизованное поведение;
· реализуют эмоциональные, а не рациональные, спокойные реакции на угрозы в экстремальной ситуации;
· создают в максимальной степени аварийные ситуации в состоянии алкогольного опьянения при управлении транспортным средством.
7.3. Типология нарушителей-террористов
Отдельное место среди правонарушителей занимают террористы.
В наиболее обобщенном виде в литературе обоснованы три психологические модели личности террориста:
· Психопат-фанатик.
· Фрустрированный человек
· Человек из ущербной семьи.
7.4. Типология нарушителей по физической и технической подготовленности 
Физическая подготовленность нарушителя характеризуется развитостью его физических возможностей по перемещению на объекте, преодолению препятствий.
Объединяя психологические особенности и физическое состояние можно охарактеризовать высоко подготовленного нарушителя как осторожного, решительного, физически развитого человека. Слабый уровень психофизической подготовленности характеризуется  плохим физическим развитием, высоким уровнем тревожности нарушителя, неуверенностью в себе. Между ними промежуточное значение занимает средний уровень психофизической подготовленности. 
Уровень технической подготовленности нарушителя характеризуется
наличием специальных технических средств для проникновения и навыками в обращении с ними. Высокая степень технической подготовленности характеризуется наличием специального набора инструментов, оборудования и высокой квалификацией нарушителя по их применению Для технически средне подготовленного внешнего или внутреннего нарушителя это может быть подобранный под задачу набор самодельных или усовершенствованных технических средств Нарушитель с низким уровнем технической подготовки использует подручные, бытовые легкодоступные средства или не использует
их вообще.
7.5. Типология нарушителей по осведомленности об объекте
Осведомленность нарушителя об объекте и системе охраны на нем
существенно влияет на уровень его подготовленности Можно выделить три следующих уровня осведомленности;
· высокая - нарушитель знает практически все об объекте и системе охраны, их уязвимых местах;
· средняя - нарушитель знает сравнительно много об объекте, но не знает его уязвимых мест, недостаточно знаний о системе охраны, значимости критических элементов объекта и точных местах их нахождения;
· низкая - нарушитель имеет общее представление о назначении объекта и системе его физической защиты, но практически ничего не знает об уязвимых местах объекта, значимости и местах нахождения его критических элементов.
Рассмотрим обобщенную модель возможных действий нарушителя (угроз объекту) в зависимости от уровня подготовленности.
Квалифицированный нарушитель при подготовке проникновения проводит внешний осмотр здания на этапе подготовки кражи. Он визуально изучает внутри здания охраняемые помещения для определения мест расположения охранных извещателей с целью выбора такого способа проникновения внутрь здания или помещения, чтобы совершить обход выявленных им средств охранной сигнализации. Его квалификация позволяет ему применять любой способ проникновения Однако особое внимание он уделяет возможности заблаговременного выведения из строя технических средств охраны на объекте (в том числе и путем сговора с персоналом объекта) или выбору объектов, на которых охранные извещатели временно находятся в неисправном состоянии Как правило, он предварительно оценивает время оперативного реагирования групп задержания путем инициирования ложного сигнала тревоги (удары в дверь, окна, отключение электропитания и др )
Квалифицированного нарушителя интересуют в первую очередь объекты с высокой стоимостью материальных ценностей, количество которых в регионе ограничено. Такие нарушители являются наиболее опасными, так как чаще всего успешно совершают кражи с большим ущербом. Однако в течение года большую серию краж они не реализуют из-за малого числа интересующих их объектов в одном регионе с допустимым для них риском неудачной кражи.
Подготовленный нарушитель проводит внешний осмотр с изучением объекта на этапе подготовки проникновения также, как и квалифицированный. Степень подготовленности позволяет ему реализовать квалифицированные способы проникновения, связанные с проломом стен, пола, потолка, подбором ключей, проникновением в здание до его сдачи под охрану. Количество замыслов кражи составляет 2-5 на одну попытку проникновения. Только часть таких нарушителей задерживаются, остальные в течение года могут совершить серию из нескольких краж. 
Неподготовленный нарушитель при подготовке к краже ограничивается внешним осмотром здания, оценивает в основном техническую укрепленность окон и дверей и качество охранного освещения Количество замыслов кражи редко превышает 1 на одну попытку проникновения на объект. Попытки проникновения совершает в основном путем битья стекол или выбивания дверей простых объектов в надежде совершить кражу "на рывок" В подавляющем большинстве нарушители этого типа задерживаются при совершении первой кражи на охраняемом объекте При срабатывании автономной сигнализации (звонка "громкого боя") на объекте, расположенном в жилом массиве, такой нарушитель может прекратить дальнейшее проникновение.
7.6. Техногенные факторы
Определяемые технократической деятельностью человека и развитием
цивилизации. Однако, последствия, вызванные такой деятельностью вышли
из под контроля человека и существуют сами по себе. Эти факторы менее
прогнозируемые, напрямую зависят от свойств техники и поэтому требуют
особого внимания. Данный класс безопасности информации особенно
актуален в современных условиях, так как в сложившихся условиях эксперты
ожидают резкого роста числа техногенных катастроф, вызванных
физическим и моральным устареванием технического парка используемого
оборудования, а также отсутствием материальных средств на его
обновление.
7.7. Стихийные факторы
Обстоятельства, составляющие непреодолимую силу, то есть такие
обстоятельства, которые носят объективный и абсолютный характер,
распространяющийся на всех. К непреодолимой силе в аконодательстве и договорной практике относят стихийные бедствия или иные обстоятельства, которые невозможно предусмотреть иди предотвратить или возможно предусмотреть, но невозможно предотвратить при современном уровне человеческого знания и возможностей Такие факторы совершенно не поддаются прогнозированию и поэтому меры защиты от них должны применяться всегда. Стихийные факторы потенциальных угроз информационной безопасности как правило являются внешними по отношению к защищаемому объекту и под ними понимаются прежде всего природные катаклизмы.


Глава 8. Обоснование необходимости мероприятий по защите КТ
Предприятие ООО «Метал Дизайн» занимается выпуском собственной продукцией, а также разработкой чертежей различных заказов. Вследствие данной деятельности, разрабатывается различного рода документация такая как:
· Чертежи изделий
· Технологические карты
· Наряды на выполнение работ
· Программы резки станков
· Стратегия развитие компании
Все эти документы и ряд других относиться к интеллектуальной собственности предприятия в связи, с чем имеет место быть коммерческой тайне, которая в свою очередь нуждается в защите от несанкционированного копирования, кражи и других неравноправных действиях способных нанести ущерб компании. Имеется целый свод нормативно-правовых документов регламентирующих защиту коммерческой тайны:
1)	Гражданский кодекс Российской Федерации ( части первая, вторая и третья) (с изменениями от 20 февраля, 12 августа 1996, 24 октября 97, 8 июля, 17 декабря 1999, 16 апреля, 15 мая 2001, 14, 26 ноября 2002, 10 января, 26 марта, 11 ноября, 23 декабря 2003).
2)	Трудовой кодекс Российской Федерации от 30.12.2001 № 197-ФЗ (с изменениями от 24, 25 июля 2002 и 30 июня 2003).
3)	Уголовный кодекс РФ от 13.06.96 № 63-ФЗ ФЗ (действующая редакция).
4)	Арбитражный процессуальный кодекс Российской Федерации от 24 июля 2002 № 95-ФЗ.
5)	Закон СССР «О предприятиях в СССР» от 4 июня 1990 года.
6)	Закон РСФСР «О собственности в РСФСР» от 24 декабря 1990 года.
7)	Закон РСФСР «О предприятиях и предпринимательской деятельности в РСФСР» от 25 декабря 1990 года.
8)	Закон РФ «О конкуренции и ограниченной монополистической деятельности на товарных рынках» от 22 марта 1991 года.
9)	ФЗ РФ «О безопасности» от 5 марта 1992 года № 2446-1.
10)	Федеральный закон от 29.07.2004 № 98-ФЗ «О коммерческой тайне».
11)	Федеральный закон от 23.06.99 № 117-ФЗ «О защите конкуренции на рынке финансовых услуг» (с изменениями от 30.12.2001).
12)	Федеральный закон от 21.11.96 № 129-ФЗ «О бухгалтерском учёте» (с изменениями от 23 сентября 98 года, 28 марта, 31 декабря 2002, 10 января, 28 мая, 30 июня 2003).
13)	Федеральный закон от 18.07.96 № 108-ФЗ «О рекламе» (с изменениями от 18 июня, 14 декабря, 30 декабря 2001).
14)	Федеральный закон от 20.02.96 №24-ФЗ «Об информации, информатизации и защите информации» (с изменениями от 10.01.2003).
15)	Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (с изменениями от 27 июля 2010 г.).
16)	Закон РФ от 21.07.93 № 5485-1 «о государственной тайне» (с изменениями от 6 октября 97 года, 30 июня, 11 ноября 2003).
17)	Закон РФ от 11.03.92 № 2490-1 « о коллективных договорах и соглашениях» ( с изменениями от 24.11.95, 1.05.99, 30.12.2001).

Подзаконные нормативные акты:
18)	Указ Президента РФ от 06.03.97 № 188 «Об утверждении перечня сведений конфиденциального характера».
19)	Указ президента РФ «О мерах по обеспечению информационной безопасности РФ в сфере международного и информационного обмена» от 12.05.2004 № 611.
20)	Постановление Правительства РФ «О сертификации средств защиты информации от 26 июня 1995 года № 608.
21)	Постановление Правительства РФ «О Лицензировании деятельности по разработке и (или) производству средств защиты конфиденциальной информации» от 31 августа 2006 года № 532.
22)	Постановление Федеральной комиссии по рынку ценных бумаг от 16.07.2003 № 03-33/пс.

Организационно-технические документы:
23)	Специальные требования и рекомендации по технической защите конфиденциальной информации. (Решение Коллегии Гостехкомиссии России № 7.2/02.03.01г.).
24)	Положение о порядке и сроках хранения документов акционерных обществ.
25)	Положение по ведению бухгалтерского учёта и бухгалтерской отчётности в РФ, утверждено приказом Минфина России от 29.07.98 № 34н.
26)	Положение о сертификации средств защиты информации, утверждённое постановлением Правительства РФ от 26.06.95 № 608 ( с изменениями от 23.04.96, 29.03.99).
27)	Положение о подрядных торгах в РФ, утверждённое распоряжением от 13.04.93 № 660-р/18-7 Госкомимущества России и Госстроя России (с изменениями от 18.10.94).   
В следствии выше перечисленных доводов необходимы мероприятия по защите коммерческой тайны.  


Глава 9. Анализ основных путей утечки информации и угроз информационной безопасности
9.1. Анализ основных путей утечки информации
Для сохранения конфиденциальности информации следует определить потенциальные и реальные каналы утечки информации. Утечка информации может происходить как из-за неорганизованности и небрежности в работе предприятия, так и в результате экономического и промышленного шпионажа. Каналами утечки информации являются:

· документы, содержащие информацию;
· персонал, имеющий доступ к информации;
· технические средства и системы обработки информации, в том числе и линии связи.
9.1.1. Анализ документации предприятия как канал утечки информации
Наиболее значимая информация предприятия, как правило, задокументирована, так как по действующему законодательству большинство юридических документов должно быть совершено в письменной форме, скреплено подписью и печатью. Небрежное отношение к документации может не только привести к утере ценных сведений, но и принести непоправимый вред из-за физического исчезновения юридически значимого документа, отсутствие которого может в ряде ситуаций оказаться негативным.

Посторонним лицам секретные сведения часто попадают в результате тиражирования документов, их распечатки, из отчетов вышестоящим организациям, из рекламных, научных, информационных публикаций, из заявок на изобретения, из выставочных материалов, из материалов, представленных в ходе совместной деятельности партнерам. Даже наиболее охраняемые секреты предприятия могут стать известными конкурентам из обычных публикаций для широкой публики. Поэтому необходима цензура готовящейся к выходу в свет информации, материалов для конференций, симпозиумов, выставок. Здесь может возникнуть конфликт между желанием использования в рекламных целях наиболее эффектных данных из конфиденциальной информации и необходимостью сохранить коммерческую тайну. Для предотвращения утечки ценных сведений третьим лицам можно предоставлять без особых предосторожностей информацию лишь общего, итогового характера, не раскрывая сути предмета. Можно давать начальные данные и конечный результат. Пути и средства его достижения, всю конкретную информацию следует опускать. Кроме того, на практике существует достаточно эффективное правило, препятствующее сбору секретной информации о предприятии. Суть его заключается в том, что любую информацию, которая может быть использована конкурентами, следует как можно больше дробить по авторам, времени, публикациям.
9.1.2. Персонал предприятий как основной источник утечки ценной информации
Одним из главных каналов утечки информации предприятия является его персонал. Работая на предприятии, имея постоянный доступ к различным документам, результатам разработок и исследований, нередко являющимся секретными, недобросовестный работник может нанести намеренно или в силу небрежности значительный ущерб интересам предприятия, раскрыв его секреты посторонним лицам. Считается, что лучшие поставщики секретных сведений не специальные агенты, а болтуны. Поэтому специалистов по промышленной разведке так привлекают различные съезды, конгрессы, конференции, как источники ценнейшей информации.

Конкуренты могут получать информацию о деятельности интересующей фирмы путем переманивания их специалистов. Угроза коммерческим интересам предприятия может заключаться также в таком обыденном явлении, как увольнение служащих. Это может серьезно угрожать экономической безопасности предприятия, особенно в том случае, если уволившийся переходит на работу в конкурирующую организацию или сам создает аналогичное предприятие. Уволенных сотрудников достаточно сложно бывает привлечь к судебной ответственности за разглашение секретов фирмы, где они раньше работали, но своевременное заключение с сотрудниками предприятия соглашений о конфиденциальности помогает обеспечить сохранение секретов фирмы на определенный срок.
9.1.3. Технические средства потери информации
Несанкционированный доступ к секретной информации в последнее время особенно часто стал осуществляться с помощью технических средств. “Съем” конфиденциальной информации может осуществляться простым подключением к телефонным и компьютерным сетям, перехватом радиосообщений, входом в персональный компьютер, установкой радиомикрофонов, использованием лазерной техники для считывания колебаний оконных стекол, считывания и расшифровки излучения компьютеров и другой техники. Широко используются диктофоны с акустоматом - прибором, автоматически включающим магнитофон при возникновении звука голоса. Используются микрофоны дальнего действия. Однако существуют контрмеры против каждого средства хищения информации - шифраторы, средства обнаружения подслушивающего оборудования и создания ему помех, средства блокировки нежелательных излучений. Однако такие устройства по средствам лишь крупным фирмам или агентствам промышленного шпионажа. Но забывать о них не следует. В особой защите нуждаются компьютерные средства, содержащие практически всю информацию современного предприятия. Настоящим бичом владельцев компьютеров стали компьютерные вирусы. Вред, наносимый ими, огромен.

9.2. Анализ основных угроз информационной безопасности 
Все угрозы информационным ресурсам предприятия можно отнести к одной из следующих категорий:
1. «Угрозы доступности информации, хранимой и обрабатываемой и информации, передаваемой по каналам связи;
1. Угрозы целостности информации, хранимой и обрабатываемой и информации, передаваемой по каналам связи;
1. Угрозы конфиденциальности информации хранимой и обрабатываемой и информации, передаваемой по каналам связи».
«Угрозы безопасности информационных ресурсов, сточки зрения реализации, можно разделить на следующие группы:
1. Угрозы, реализуемые с использованием технических средств;
1. Угрозы, реализуемые с использованием программных средств;
1. Угрозы, реализуемые путем использования технических каналов утечки информации».
Первыми, описаны угрозы, реализуемые с использованием технических средств, которые включают  в себя приемо-передающее и коммутирующее оборудование: оборудование серверов, рабочих станций, а также линии связи. К этому классу принадлежат угрозы доступности, целостности и, в некоторых случаях конфиденциальности информации, хранимой, обрабатываемой и передаваемой по каналам связи, связанные с повреждениями и отказами технических средств, приемо-передающего и коммутирующего оборудования и повреждением линий связи.
Для технических средств характерны угрозы, связанные с их умышленным или неумышленным повреждением, ошибками конфигурации и выходом из строя:
· Несанкционированное изменение конфигурации активного сетевого оборудования и приемо-передающего оборудования;
· Физическое повреждение технических средств, линий связи, сетевого и каналообразующего оборудования;
· Проблемы с питанием технических средств;
· Отказы технических средств;
· Установка непроверенных технических средств или замена вышедших из строя аппаратных компонент на неидентичные компоненты;
· Хищение технических средств и долговременных носителей конфиденциальной информации вследствие отсутствия контроля над их использованием и хранением.
Следующими будут описаны угрозы, реализуемые с использованием программных средств это наиболее многочисленный класс угроз конфиденциальности, целостности и доступности информационных ресурсов, связанный с получением несанкционированного доступа к информации, хранимой и обрабатываемой, а также передаваемой по каналам связи, при помощи использования возможностей, предоставляемых ПО. Большинство рассматриваемых в этом классе угроз реализуется путем осуществления локальных или удаленных атак на информационные ресурсы системы внутренними и внешними злоумышленниками. Результатом успешного осуществления этих угроз становится получение несанкционированного доступа к информации баз данных и файловых систем корпоративной сети, данным, конфигурации маршрутизаторов и другого активного сетевого оборудования.
В этом классе рассматриваются следующие основные виды угроз:
· Внедрение вирусов и других разрушающих программных воздействий;
· Нарушение целостности исполняемых файлов;
· Ошибки кода и конфигурации ПО, активного сетевого оборудования;
· Модификация ПО;
· Наличие в ПО недекларированных возможностей, оставленных для отладки, либо умышленно внедренных;
· Использование уязвимостей ПОдля взлома программной защиты с целью получения несанкционированного доступа к информационным ресурсам или нарушения их доступности;
· Выполнение одним пользователем несанкционированных действий от имени другого пользователя;
· Раскрытие, перехват и хищение секретных кодов и паролей;
· Загрузка и установка в системе не лицензионного, непроверенного системного и прикладного ПО;
Отдельно следует рассмотреть угрозы, связанные с использованием сетей передачи данных. Данный класс угроз характеризуется получением внутренним или внешним нарушителем сетевого доступа к серверам баз данных и файловым серверам, маршрутизаторам и активному сетевому оборудованию. Здесь выделяются следующие виды угроз, характерные для предприятия:
· перехват информации на линиях связи путем использования различных видов анализаторов сетевого трафика;
· замена, вставка, удаление или изменение данных пользователей в информационном потоке;
· перехват информации, передаваемой по каналам связи, с целью ее последующего использования для обхода средств сетевой аутентификации;
· статистический анализ сетевого трафика.
Последними в этом списке находятся угрозы утечки информации по техническим каналам связи.
Виды технических каналов утечки информации:
«При проведении работ с использованием конфиденциальной информации и эксплуатации технических средств возможны следующие каналы утечки или нарушения целостности информации или работоспособности технических средств:
· побочные электромагнитные излучения информативного сигнала от технических средств и линий передачи информации;
· акустическое излучение информативного речевого сигнала или сигнала, обусловленного функционированием технических средств обработки информации;
· несанкционированный доступ к информации, обрабатываемой в автоматизированных системах;
· хищение технических средств с хранящейся в них информацией или отдельных носителей информации;
· просмотр информации с экранов дисплеев и других средств ее отображения с помощью оптических средств;
· воздействие на технические или программные средства в целях нарушения целостности  информации, работоспособности технических средств».
Кроме перехвата информации техническими средствами возможно непреднамеренное попадание конфиденциальной информации к лицам, не допущенным к ней, но находящимся в пределах контролируемой зоны. Утечка информации возможна по следующим каналам:
· Радиоканалы;
· ИК-канал;
· Ультразвуковой канал;
· Проводные линии.


Глава 10. Разработка структуры службы безопасности с описанием основных функций подразделений
10.1.  Положение о структуре службы безопасности предприятия
[bookmark: 1,1]10.1.1. Общие положения
Основными задачами службы безопасности предприятия являются обеспечение безопасности предприятия, производства, продукции и защита коммерческой, промышленной, финансовой, деловой и другой информации, независимо от ее назначения и форм при всем многообразии возможных каналов ее утечки и различных злонамеренных действий со стороны конкурентов.
[bookmark: 1,2]10.1.2. Правовые основы деятельности службы безопасности
Основные положения, состав и организация службы безопасности имеют юридическую силу в том случае, если они зафиксированы в основополагающих правовых, юридических и организационных документах предприятия.
В основу деятельности службы безопасности положены:
· Закон Российской Федерации «О безопасности".
· Законы и регламенты России, обеспечивающие безопасность деятельности и сохранность коммерческой тайн.
· Закон о предприятиях и предпринимательской деятельности;
· Кодекс законов о труде (КЗОТ).
· Устав предприятия, коллективный договор, трудовые договоры, правила внутреннего трудового распорядка сотрудников, должностные обязанности руководителей, специалистов, рабочих и служащих.
[bookmark: 1,3]10.1.3. Основные задачи службы безопасности
Основными задачами службы безопасности предприятия являются:
· обеспечение безопасности производственно-торговой деятельности и защиты информации и сведений, являющихся коммерческой тайной;
· организация работы по правовой, организационной и инженерно-технической (физической, аппаратной, программной и математической) защите коммерческой тайны;
· организация специального делопроизводства, исключающего несанкционированное получение сведений, являющихся коммерческой тайной;
· предотвращение необоснованного допуска и доступа к сведениям и работам, составляющим коммерческую тайну;
· выявление и локализации возможных каналов утечки конфиденциальной информации в процессе повседневной производственной деятельности и в экстремальных (аварийных, пожарных и др.) ситуациях;
· обеспечение режима безопасности при проведении всех видов деятельности, включая различные встречи, переговоры, совещания, заседания, связанные с деловым сотрудничеством как на национальном, так и на международном уровне;
· обеспечение охраны зданий, помещений, оборудования, продукции и технических средств обеспечения производственной деятельности;
· обеспечение личной безопасности руководства и ведущих сотрудников и специалистов;
· оценка маркетинговых ситуаций и неправомерных действий злоумышленников и конкурентов.
[bookmark: 1,4]10.1.4 Общие функции службы безопасности
Служба безопасности предприятия выполняет следующие общие функции:
· организует и обеспечивает пропускной и внутри объектовый режим в зданиях и помещениях, порядок несения службы охраны, контролирует соблюдение требований режима сотрудниками, смежниками, партнерами и посетителями;
· руководит работами по правовому и организационному регулированию отношений по защите коммерческой тайны;
· участвует в разработке основополагающих документов с целью закрепления в них требований обеспечение безопасности и защиты коммерческой тайны, в частности, Устава, Коллективного договора, Правил внутреннего трудового распорядка, Положений о подразделениях, а также трудовых договоров, соглашений, подрядов, должностных инструкций и обязанностей руководства, специалистов, рабочих и служащих;
· разрабатывает и осуществляет совместно с другими подразделениями мероприятия по обеспечению работы с документами, содержащими сведения, являющиеся коммерческой тайной, при всех видах работ, организует и контролирует выполнение требований «ИНСТРУКЦИИ по защите коммерческой тайны";
· изучает все стороны коммерческой, производственной, финансовой и другой деятельности для выявления и закрытия возможных каналов утечки конфиденциальной информации, ведет учет и анализ нарушений режима безопасности, накапливает и анализирует данные о злоумышленных устремлениях конкурентов и других организаций о деятельности предприятия и его клиентов, партнеров, смежников;
· организует и проводит служебные расследования по фактам разглашения сведений, утрат документов и других нарушений безопасности предприятия;
разрабатывает, ведет, обновляет и пополняет «Перечень сведений, составляющих коммерческую тайну» и другие
· нормативные акты, регламентирующие порядок обеспечения безопасности и защиты информации;
· обеспечивает строгое выполнение требований нормативных документов по защите коммерческой тайны;
· осуществляет руководство службами и подразделениями безопасности подведомственных предприятий, организаций, учреждений и других в части оговоренных в договорах условиях по защите коммерческой тайны;
· организует и регулярно проводит учебу сотрудников предприятия и службы безопасности по всем направлениям защиты коммерческой тайны, добиваясь, чтобы к защите коммерческих секретов был глубоко осознанный подход;
· ведет учет сейфов, металлических шкафов, специальных хранилищ и других помещений, в которых разрешено постоянное или временное хранение конфиденциальных документов;
· ведет учет выделенных для конфиденциальной работы помещений, технических средств в них, обладающих потенциальными каналами утечки информации;
· поддерживает контакты с правоохранительными органами и службами безопасности соседних предприятий в интересах изучения криминогенной обстановки в районе (зоне).
[bookmark: 1,5]
10.1.5. Состав службы безопасности
Служба безопасности является самостоятельной организационной единицей, подчиняющейся непосредственно руководителю предприятия.
Возглавляет службу безопасности начальник службы в должности заместителя руководителя предприятия по безопасности.

Организационно служба безопасности состоит из следующих структурных единиц:
· отдела режима и охраны, в составе сектора режима и сектора охраны;
· специального отдела в составе сектора обработки секретных документов и сектора обработки документов с грифом «Коммерческая тайна";
· инженерно-технической группы;
· группы безопасности внешней деятельности.
[bookmark: 1,6]10.1.6. Права, обязанности и ответственность сотрудников службы безопасности
Сотрудники подразделений службы безопасности в целях обеспечения защиты сведений, составляющих коммерческую тайну, имеют право:
· требовать от всех сотрудников предприятия, партнеров, клиентов строгого и неукоснительного выполнения требований нормативных документов или договорных обязательств по защите коммерческой тайны;
· вносить предложения по совершенствованию правовых, организационных и инженерно-технических мероприятий по защите коммерческой тайны.
Сотрудники службы безопасности обязаны:
· осуществлять контроль за соблюдением «инструкции по защите коммерческой тайны";
· докладывать руководству о фактах нарушения требований нормативных документов по защите коммерческой тайны и других действий, могущих привести к утечке конфиденциальной информации или утрате документов или изделий;
· не допускать неправомерного ознакомления с документами и материалами с грифом «Коммерческая тайна» посторонних лиц.
Сотрудники службы безопасности несут ответственность за личное нарушение безопасности коммерческой тайны и за не использование своих прав при выполнении функциональных обязанностей по защите конфиденциальных сведений сотрудниками предприятия.

[bookmark: 1,7]10.1.7. Нештатные структуры службы безопасности
С целью более широкого охвата и качественного исполнения требований защиты коммерческой тайны решением руководства предприятия и службы безопасности могут создаваться отдельные комиссии, решающие определенные контрольно-ревизионные функции на временной или постоянной основе, такие как:
· квартальные или годовые комиссии по проверке наличия, состояния и учета документов (материалов, сведений, ценностей);
· комиссия по оценке возможностей публикации периодических документов, объявлений, проспектов, интервью и других выступлений в печати, на радио и телевидении, семинарах, симпозиумах, конференциях и т.п.;
· периодические проверочные комиссии для проверки знаний и умений выполнять требования нормативных документов по защите коммерческой тайны, а также по оценке эффективности и надежности защитных мероприятий по обеспечению безопасности предприятия.
[bookmark: 2]10.2.  Положение о подразделениях
Состав и функции подразделений службы безопасности определяются соответствующими Положениями.
Положение о структурном подразделении — документ, предназначенный для нормативно-правовой регламентации деятельности каждого структурного подразделения. Положение определяет статус подразделения, отражает его место в составе службы безопасности, показывает его внутреннюю организацию. На основе Положения составляется штатное расписание подразделения, определяется степень ответственности за выполнение возложенных на него задач.
[bookmark: 2,1]10.2.1. Положение об отделе режима и охраны
10.2.1.1. Общие положения
1. Отдел режима и охраны является самостоятельным структурным подразделением службы безопасности и подчиняется начальнику службы безопасности.
2. В своей деятельности отдел руководствуется требованиями «Инструкции по организации режима и охране».
10.2.1.2. Задачи
1. Организация и осуществление мер по обеспечению безопасности деятельности и защите сведений, составляющих государственную и коммерческую тайну.
2. Разработка и совершенствование системы предотвращения несанкционированного допуска и доступа к сведениям, составляющим коммерческую тайну.
3. Организация и поддержание пропускного и внутри объектного режима.
4. Организация охраны арестованных по режиму конфиденциальных помещений.
5. Организация личной охраны руководителей и ведущих сотрудников.
6. Организация и установление мер физической и технической защиты зданий и помещений.
7. Организация, разработка и контроль системы безопасности в повседневных и в особых условиях (стихийные бедствия, поломки, аварии, беспорядки и т.п.).
10.2.1.3. Структура
В составе отдела режима и охраны имеются следующие структурные единицы:
1. Сектор режима.
2. Сектор охраны.


10.2.1.4. Функции
В соответствии с основными задачами отдел режима и охраны выполняет следующие функции:
1. Организует работу по выполнению решений, приказов и распоряжений руководства предприятия по обеспечению защиты коммерческих секретов и обеспечению безопасности деятельности.
2. Определяет единство действий и организует защиту, безопасность, сохранность документов и ценностей в обычных и особых условиях.
3. Разрабатывает, обновляет и дополняет инструкции, положения и иные нормативные материалы по режиму и охране.
4. Осуществляет руководство работой по установлению степени конфиденциальности сведений, содержащихся в документах. Совместно с основными подразделениями проводит работу по анализу практики применения «Перечня сведений, составляющих коммерческую тайну», по подготовке и внесению в него в установленном порядке необходимых изменений и дополнений, а также организует его переработку и переиздание.
5. Организует разработку и контроль за эффективностью действующей разрешительной системы допуска сотрудников, компаньонов и клиентов к ознакомлению и работе с документами конфиденциального характера, с целью исключения возможности ознакомления со сведениями, не относящимися к выполняемой ими работе.
6. Разрабатывает и рассматривает совместно со специальным отделом и подразделениями предложения по совершенствованию делопроизводства с грифом «Коммерческая тайна», предотвращению факторов включения в документы секретного и несекретного характера излишнего объема сведений, являющихся коммерческой тайной, сокращению издаваемых и разрабатываемых документов конфиденциального характера, неоправданной из рассылки.
7. Организует и обеспечивает систему контролируемого доступа и специального пропускного режима в здания и помещения.
8. Организует, обеспечивает и контролирует выполнение требований внутри объектного режима.
9. Определяет систему охраны и участвует в ее организации и обеспечении работы выделенных помещений.
10. Организует разработку тактических принципов использования средств автоматизации, сигнализации, связи и охраны.
11. Организует охрану, пропускной, допускной и внутри объектный режим и осуществляет оперативно-методическое руководство работами по защите выделенных помещений и информации, обрабатываемой и передаваемой с использованием технических средств.
12. Осуществляет руководство и режим защиты коммерческих сведений в работе по отбору, хранению и использованию архивных материалов.
13. Осуществляет методическое руководство и принимает непосредственное участие в проведении предупредительно-профилактической работы с исполнителями работ и документов конфиденциального характера.
14. Организует проведение служебных расследований по фактам утраты документов конфиденциального характера, разглашения охраняемых сведений, нарушения охраны и пропускного режима, необоснованного ознакомления сотрудников и командированных лиц со сведениями, составляющими государственную и коммерческую тайну и по другим фактам, которые привели или создавали условия, способствующие утечке конфиденциальной информации.
15. Обеспечивает личную охрану руководства и сотрудников.
10.2.1.5. Права начальника отдела
1. На основе единоличия руководит деятельностью отдела режима и охраны по выполнению возложенных на отдел задач и функций.
2. Назначает проведение проверок состояния и эффективности работы по обеспечению сохранения коммерческих секретов, режима безопасности, охраны и технического ее обеспечения.
3. Требует от сотрудников представления объяснений по фактам, которые привели или могли привести к утечке информации, составляющей коммерческую тайну.
4. Ходатайствует о поощрении сотрудников, активно участвующих в работе по предупреждению утечки охраняемых сведений, выполнении требований режима и охраны.
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10.2.2.1. Общие положения
1. Сектор режима является подразделением отдела режима и охраны службы безопасности и подчиняется непосредственно начальнику отдела.
2. В своей деятельности сектор руководствуется требованиями «Инструкции по режиму и охране» в части режима.
10.2.2.2. Задачи
1. Организация пропускного и внутри объектного режима.
2. Разработка разрешительной системы и обеспечение допуска сотрудников к документам, материалам и сведениям, составляющим коммерческую тайну.
3. Контроль за соблюдением режима допуска к сведениям и документам.
4. Совершенствование системы пропускного и внутри объектного режима.
5. Участие в разработке «Перечня сведений, составляющих коммерческую тайну».
10.2.2.3. Структура
В составе сектора режима выделяются следующие штатные должности:
· заведующий сектором режима;
· старший инспектор по режиму — начальник бюро пропусков;
· инспектор по режиму;
· инспектор по работе с персоналом, допущенным к сведениям, составляющим коммерческую тайну.
10.2.2.4. Функции
В части обеспечения режима основными функциями сектора являются разработка, реализация и осуществление основных положений системы получения разрешений на доступ к информации, составляющей коммерческую тайну, в том числе:
· права, обязанности и ответственность сотрудников, допущенных к работе с документами, содержащими коммерческую тайну;
· схема выдачи разрешений на доступ сотрудников к сведениям, составляющим коммерческую тайну;
· порядок доступа на совещания по вопросам, содержащим сведения, составляющие коммерческую тайну;
· порядок и контроль доступа к сведениям, составляющим коммерческую тайну, представителей других предприятий и государственных органов;
· ведение, уточнение и изменение «Перечня сведений, составляющих коммерческую тайну";
· учет сотрудников, допущенных к работе с документами и материалами, содержащими сведения, составляющие коммерческую тайну;
· учет и анализ нарушений режима работы с документами, содержащими коммерческую тайну, различного рода попыток несанкционированного доступа к конфиденциальным документам традиционного и автоматизированного исполнения (базы данных, персональные файлы и др.), случаев телефонных переговоров, содержащих конфиденциальную информацию;
· организация и проведение деловых совещаний, переговоров и встреч с обсуждением вопросов, связанных с коммерческой тайной;
· организация и обеспечение пропускного и внутри объектного режима: выдача пропусков (постоянных, временных, разовых), порядок посещения, учет посетителей;
· определение выделенных помещений, проведение их паспортизации, обеспечение их защиты совместно с группой Инженерно-технической защиты информации.
В части работы с персоналом учитывается, что сотрудники — главный источник утечки конфиденциальной информации. С учетом этого функции группы составляют:
· беседы с поступающими на работу в подразделения, работа которых связанна с коммерческой тайной, с целью установления их пригодности для этой работы;
· изучение поступающего на работу в части его прошлой трудовой деятельности;
· оформление обязательств о неразглашении сведений, составляющих коммерческую тайну;
· анализ служебной осведомленности сотрудников;
· анализ и учет трудовой удовлетворенности с целью предупреждения увольнения сотрудников, допущенных к сведениям, составляющим коммерческую тайну;
· ведение досье на сотрудников, допущенных к документам с коммерческой тайной;
· организация обучения сотрудников по вопросам защиты коммерческой тайны;
· беседы с увольняющимися и оформление контракта (обязательства) не разглашать коммерческие секреты.
Кроме того, сектор в тесном взаимодействии с отделом кадров:
· разрабатывает планы комплектования кадрами;
· оформляет прием, перевод и увольнение сотрудников, допущенных к коммерческой тайне;
· готовит материалы для преставления сотрудников к поощрениям и должностным перемещениям.
10.2.2.5. Права
1. Проводить беседы с поступающими на работу и увольняющимися и оформлять обязательства не разглашать коммерческие секреты.
2. Требовать от сотрудников и клиентов строгого выполнения установленного пропускного и внутриобъектового режима;
3. Проводить проверку состояния и организации работы по обеспечению режима работы с документами составляющими коммерческую тайну.
4. Требовать от сотрудников письменных объяснений по фактам нарушения пропускного и внутриобъектового режима;
5. Возбуждать ходатайства перед руководством о привлечении к дисциплинарной ответственности лиц, допустивших нарушения режима.
6. Представлять к поощрениям сотрудников, добросовестно выполняющих обязанности по сохранению в тайне охраняемых сведений.
10.2.2.6. Ответственность
1. Всю полноту ответственности за выполнение задач и функций по режиму и работе с персоналом несет заведующий сектором режима.
2. Степень ответственности других сотрудников сектора устанавливается должностными инструкциями.
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10.2.3.1. Общие положения
1. Сектор охраны является подразделением отдела режима и охраны службы безопасности и подчиняется непосредственно начальнику отдела.
2. В своей деятельности сектор руководствуется требованиями «Инструкции по режиму и охране» в части охраны.
10.2.3.2. Задачи
Обеспечение надежной защиты зданий, помещений, оборудования, валютных и материальных ценностей, а также личной охраны руководящего состава в обычных и экстремальных условиях.
10.2.3.3. Структура
1. Сектор охраны состоит из:
· комендантской службы;
· группы личной охраны руководства.
2. Комендантская служба может состоять из коменданта здания, дежурного мастера по вневедомственной и объектовой технической охране и дежурного мастера по противопожарной охране.
10.2.3.4. Функции
1. Сектор охраны осуществляет охрану зданий, помещений, оборудования, линий связи и перевозок, пожарную охрану, а также личную охрану руководящего состава.
2. Сектор охраны обеспечивает необходимые условия, исключающие несанкционированный доступ в охраняемые здания, помещения, отдельные конфиденциальные участки и зоны территории и служебных помещений. Особое внимание уделяется критическим условиям, связанным со стихийными бедствиями, поломками, авариями.
3. Сектор охраны:
· реализует учет, контроль и наблюдение за охраняемыми зонами, помещениями, хранилищами;
· обеспечивает установку и работу на местах технических средств охраны, охранной и пожарной сигнализации;
· осуществляет прием под охрану и сдачу в эксплуатацию охраняемых помещений, проверяя при этом надежное срабатывание средств охраны, делая соответствующую запись в журнале приема и сдачи под охрану;
· принимает меры по ликвидации возможных пожаров и других аварийных ситуаций.
4. В части личной охраны руководящего состава сектор руководствуется отдельным положением, разрабатываемым службой безопасности с учетом конкретных условий ее деятельности.
10.2.3.5. Права
1. Проверять наличие, состояние и функционирование технических средств охраны охранной и пожарной сигнализации.
2. Требовать строгого соблюдения установленного внутриобъектового режима и правил трудового распорядка
3. Участвовать в разработке мероприятий по усилению безопасности и сохранности имущества, средств, зданий и помещений.
4. Не допускать случаев использования неисправного оборудования, охранной и пожарной техники.
5. Принимать меры воздействия к сотрудникам, допускающим порчу или неправильную эксплуатацию охранно-пожарной техники.
6. Требовать своевременного ремонта и профилактики технических средств охраны и пожарной сигнализации.
10.2.3.6. Ответственность
Всю полноту ответственности за качество и своевременное выполнение возложенных на сектор настоящим Положением задач и функций несет заведующий сектором.
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10.2.4.1. общие положения
1. Специальный отдел является самостоятельным структурным подразделением службы безопасности и подчиняется непосредственно начальнику службы.
2. В своей деятельности отдел руководствуется требованиями «Инструкции по режиму и охране» в части коммерческих секретов.
10.2.4.2. Задачи
Организация и руководство делопроизводством секретных документов и документов с грифом «Коммерческая тайна».
10.2.4.3. Структура
Специальный отдел состоит из следующих структурных единиц:
· сектор обработки секретных документов;
· сектор обработки документов с грифом «Коммерческая тайна";
· машинописное бюро оформления специальных документов;
· экспедиция.
10.2.4.4. Функции
1. Обработка поступающей и отправляемой корреспонденции, доставка ее по назначению.
2. Осуществление контроля за сроками исполнения документов.
3. Организация работы по регистрации, учету и хранению документальных материалов текущего пользования.
4. Разработка номенклатуры дел, осуществление контроля за правильным формированием дел в подразделениях и подготовкой материалов к своевременной сдаче в архив.
5. Разработка и внедрение предложений по совершенствованию системы делопроизводства.
6. Печатание и размножение секретных документов и документов с грифом «Коммерческая тайна».
7. Участие в подготовке созываемых и проводимых руководством закрытых совещаний и организация их технического обслуживания.
8. Специальный отдел в части обеспечения обработки секретных документов руководствуется соответствующими документами, в части ведения делопроизводства с грифом «Коммерческая тайна» выполняет требование «Инструкции по защите коммерческой тайны».
10.2.4.5. Права
1. Требовать от руководителей подразделений и исполнителей четкого и своевременного выполнения нормативных документов по организации и ведению специального делопроизводства.
2. Регулярно проверять правильность ведения делопроизводства в подразделениях, указывать руководителям подразделений на выявленные недостатки и требовать их устранения.
3. Возвращать исполнителям документы, оформленные с нарушением установленных правил делопроизводства.
4. Указания специального отдела в пределах его функций, предусмотренных Положением, являются обязательными к руководству и исполнению подразделениями предприятия.
10.2.4.6. Ответственность
1. Всю полноту ответственности за качество и своевременное выполнение возложенных настоящим Положением задач и функций несет заведующий отделом.
2. Степень ответственности других сотрудников отдела устанавливается должностными инструкциями.
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10.2.5.1. Общие положения
Сектор обработки документов с грифом «Коммерческая тайна» является структурным подразделением специального отдела службы безопасности и подчиняется непосредственно
заведующему отделом. В своей работе сектор руководствуется «Инструкцией по защите коммерческой тайны».
10.2.5.2. Задачи.
Организация и руководство делопроизводством документов с грифом «Коммерческая тайна».
10.2.5.3. Структура.
В составе вектора устанавливаются следующие должности:
· заведующий сектором;
· делопроизводитель;
· машинистка.
10.2.5.4. Функции
1. Получение, учет, исполнение и документирование поступающих и разрабатываемых документов, организация оптимального документооборота, обеспечение отправки, размножения и надежного хранения документов, их сохранности и своевременного уничтожения, а также проверка их наличия и контроль своевременного и правильного их исполнения.
2. Разработка нормативных документов, направленных на обеспечение сохранности коммерческой тайны.
3. Участие в разработке, пополнении и обновлении «Перечня сведений, составляющих коммерческую тайну».
4. Участие в процессе обучения персонала работе с документами, содержащими коммерческую тайну.
10.2.5.5. Права
1. Требовать от подразделений, руководителей, сотрудников соблюдения требования по ведению делопроизводства с грифом «Коммерческая тайна».
2. Проверять правильность ведения делопроизводства в подразделениях, указывать руководителям подразделений на выявленные недостатки и требовать их устранения.
3. Представлять к поощрению сотрудников, четко выполняющих требования по сохранению коммерческой тайны. Принимать меры воздействия к лицам, допускающим нарушения в работе с документами, содержащими сведения, составляющие коммерческую тайну.
10.2.5.6. Ответственность
1. Всю полноту ответственности за качество и своевременное выполнение возложенных настоящим Положением на сектор задач и функций несет заведующий сектором.
2. Степень ответственности других сотрудников сектора устанавливается должностными инструкциями.
[bookmark: 2,6]10.2.6. Положение о группе иженерно-технической защиты
10.2.6.1. Общие положения
1. Группа инженерно-технической защиты информации является структурным подразделением службы безопасности и подчиняется непосредственно начальнику службы.
2. В своей деятельности группа руководствуется требованиями «Инструкции по Инженерно-технической защите».
10.2.6.2. Задачи
1. Обследование выделенных помещений с целью установления потенциально возможных каналов утечки конфиденциальной информации через технические средства, конструкции зданий и оборудования.
2. Выявление и оценка степени опасности технических каналов утечки информации.
3. Разработка мероприятий по ликвидации (локализации) установленных каналов утечки информации организационными, организационно-техническими или техническими мерами, используя для этого физические, аппаратные и программные средства и математические методы защиты.
4. Организация контроля (в том числе и инструментального) за эффективностью принятых защитных мероприятий. Проведение обобщения и анализа результатов контроля и разработка предложений по повышению надежности и эффективности мер защиты.
5. Обеспечение приобретения, установки, эксплуатации и контроля состояния технических средств защиты информации.
10.2.6.3. Структура
1. Структура и штатный состав группы Инженерно-технической защиты информации разрабатывается и утверждается руководством службы безопасности исходя из конкретных условий и технической оснащенности подразделений предприятия.
2. Возможно состав группы установить в следующем составе:
· руководитель группы — старший инженер;
· Инженер (техник) группы по спец измерениям.
10.2.6.4. Функции
1. Определение границ охраняемой (контролируемой) территории (зоны) с учетом возможностей технических средств, наблюдения злоумышленников.
2. Определение технических средств, используемых для передачи, приема и обработки конфиденциальной информации в пределах охраняемой (контролируемой) территории (зоны).
3. Определение опасных, с точки зрения возможности образования каналов утечки, технических средств.
4. Локализация возможных каналов утечки информационно-орга-низационными, организационно-техническими или техническими средствами и мероприятиями.
5. Организация наблюдения за возможным неконтролируемым излучением за счет ПЭМИН (побочных электромагнитных излучений и наводок).
6. Организация контроля наличия, проноса каких-либо предметов (устройств, средств, механизмов) в контролируемую зону, способных представлять собой технические средства несанкционированного получения конфиденциальной информации.
10.2.6.5. Права
Группа Инженерно-технической защиты информации имеет право:
· проверять наличие технических средств обеспечения производственной деятельности в выделенных помещениях, измерять их параметры на соответствие требованиям безопасности;
· устанавливать технические средства защиты каналов утечки информации через технические средства обеспечения производственной деятельности;
· запрещать использование технических средств, не обеспечивающих требования безопасности.
10.2.6.6. Ответственность
Всю полноту ответственности за инженерно-техническую защиту информации несет руководитель группы.
[bookmark: 2,7]10.2.7. Положение о группе безопасности внешней деятельности
10.2.7.1. Общие положения
1. Группа безопасности внешней деятельности является самостоятельным структурным подразделением службы безопасности и подчиняется непосредственно начальнику службы.
2. Группа организует работу в тесном взаимодействии с основными структурными подразделениями службы безопасности и предприятия.
10.2.7.2. Задачи
1. Изучение и выявление предприятий и организаций, потенциально являющихся союзниками и конкурентами.
2. Добывание, сбор и обработка сведений о деятельности потенциальных и реальных конкурентов для выявления возможных злонамеренных действий по добыванию охраняемых сведений.
3. Учет и анализ попыток несанкционированного получения коммерческих секретов конкурентами.
4. Оценка степени реальных конкурентных отношений между сотрудничающими (конкурирующими) организациями.
5. Анализ возможных каналов утечки конфиденциальной информации.
10.2.7.3. Структура
Структура и штатное расписание определяется с учетом объемов и особенностей обстановки.
10.2.7.4. Функции
1. Изучение торгово-конъюнктурных ситуаций в пространстве деятельности учредителей, партнеров, клиентов и потенциально возможных конкурентов.
2. Ситуационный анализ текущего состояния финансово-торговой деятельности с точки зрения прогнозирования возможных последствий, могущих привести к неправомерным действиям со стороны конкурирующих организаций и предприятий.
3. Выявление платежеспособности юридических и физических лиц, их возможности по своевременному выполнению платежных обязательств.
4. Установление антагонистических конкурентов, выявление их методов ведения конкурентной борьбы и способов достижения своих целей.
5. Определение возможных направлений и характера злоумышленных действий со стороны специальных служб промышленного шпионажа против предприятия, его партнеров и клиентов.
10.2.7.5. Права
1. Требовать от соответствующих служб и подразделений необходимые для анализа сведения о деятельности партнеров и клиентов.
2. Осуществлять сбор и обработку необходимых сведений для выявления злоумышленных действий со стороны конкурирующих организаций.
10.2.7.6. Ответственность.
Вся полнота ответственности за полноту и своевременность оценки степени опасности действий со стороны конкурентов и злоумышленников по отношению к охраняемым сведениям и безопасности руководства и сотрудников лежит на группе безопасности внешней деятельности.


Глава 11. План территории предприятия и поэтажный план с выделением и обозначением зон безопасности, а также путей проходов в эти зоны
	На рисунке 11.1 изображен план территории предприятия с указанными подходами к зонам безопасности. На рисунке 11.2 изображен план склада. На рисунка 11.3-11.4 изображены поэтажные планы офиса.
На рисунке 11.1 красным цветом изображена стрелка, показывающая направления подхода к первому рубежу защиты. Также изображены стрелки синего цвета, указывающие на подходы к рубежам второго уровня. Оранжевыми стрелками указаны проходы к рубежам третьего уровня, а фиолетовыми к четвертому.   


Рисунок 11.1 - План территории предприятия




Рисунок 11.2- План склада



Рисунок 11.3- План офиса 1 этажа




Рисунок 11.4- План офиса 2 этаж




Рисунок 11.5- План офиса 3 этаж


12. Разработка должностных инструкций сотрудников службы безопасности
Должностная инструкция начальника бюро пропусков
	 _ООО «МЕТЕЛ ДИЗАЙН»___________
	 

	наименование учреждения,
	 
	 
	 

	________________________________________
	 
	 
	 

	организации
	 
	 
	 

	 
	 
	 
	 

	ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
	УТВЕРЖДАЮ

	 
	________________________________________________

	 
	(директор; иное должностное лицо, 

	 
	________________________________________________

	00.00.201_г  N 00
	уполномоченное утверждать

	
	 

	 
	должностную инструкцию)

	 
	________________
	 
	_______________________

	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	00.00.201_г 
	 
	 


I. Общие положения
1. Начальник бюро пропусков подчиняется заведующему сектором режима отдела режима и охраны.
2. В своей работе он руководствуется «Положением о бюро пропусков».
 II. Должностные обязанности
Начальник бюро пропусков обязан:
· твердо знать требования «Инструкции по организации режима и охране» в части допуска на объекты предприятия сотрудников и посетителей;
· организовывать работу сотрудников бюро пропусков и обеспечить действенный контроль за их работой;
· систематически проверять, глубоко анализировать и обобщать практику работы по обеспечению пропускного режима, допуска лиц на предприятие, вырабатывать рекомендации и способствовать их выполнению;
· планировать и проводить обучение сотрудников бюро пропусков, прививать им чувство глубокой ответственности в решении служебных задач по обеспечению строгого пропускного режима.
III. Права
Начальник бюро пропусков имеет право:
· докладывать руководству о всех выявленных недостатках в организации пропускного режима и фактах утери пропусков;
· вносить предложение, направленные на обеспечение режима и охраны.
 
IV. Ответственность
Начальник бюро пропусков несет ответственность за:
· организацию работы бюро пропусков;
· за своевременное и качественное оформление, выдачу и хранение всех пропускных документов.
 
	 
	 
	 
	 
	 

	Руководитель структурного подразделения 
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 

	 
	 
	 
	 
	 

	СОГЛАСОВАНО:
	 
	 
	 
	 

	 
	 
	 
	 
	 

	_______________
	 
	_________________
	 
	 
	 
	 

	(подпись)
	 
	(фамилия, инициалы)
	 
	 
	 
	 

	00.00.201_г
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	С инструкцией ознакомлен:
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 





Должностная инструкция инспектора бюро пропусков
	 _ООО «МЕТЕЛ ДИЗАЙН»___________
	 

	наименование учреждения,
	 
	 
	 

	________________________________________
	 
	 
	 

	организации
	 
	 
	 

	 
	 
	 
	 

	ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
	УТВЕРЖДАЮ

	 
	________________________________________________

	 
	(директор; иное должностное лицо, 

	 
	________________________________________________

	00.00.201_г  N 00
	уполномоченное утверждать

	
	 

	 
	должностную инструкцию)

	 
	________________
	 
	_______________________

	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	00.00.201_г 
	 
	 


I. Общие положения
1. Инспектор бюро пропусков подчиняется начальнику бюро пропусков.
2. В своей деятельности руководствуется «Положением о бюро пропусков».
 II. Должностные обязанности
Инспектор бюро пропусков обязан:
· твердо знать и выполнять требования «Инструкции по организации режима и охране» в части пропускного и внутриобъектового режима;
· вести журнал и обеспечивать сохранность бланков разовых пропусков;
· принимать заявки на разовые пропуска и оформлять их в соответствии с установленным порядком;
· выдавать пропуска лицам, на которых оформлена заявка тщательно проверяя документ, удостоверяющий личность предъявителя;
· ежедневно сдавать начальнику бюро пропусков заявки на разовые пропуска и корешки разовых пропусков в собранном виде;
· принимать от службы охраны сданные разовые пропуска, тщательно сверяя их количество и содержание выданных и принятых пропусков.
III. Права
Инспектор бюро пропусков имеет право:
· докладывать начальнику бюро пропусков о всех случаях нарушения пропускного режима;
· вносить предложения, направленные на обеспечение режима и охраны.
 
IV. Ответственность
Инспектор бюро пропусков несет ответственность за своевременное и качественное оформление, выдачу и хранение всех видов пропускных документов. 
	 
	 
	 
	 
	 

	Руководитель структурного подразделения 
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 

	 
	 
	 
	 
	 

	СОГЛАСОВАНО:
	 
	 
	 
	 

	 
	 
	 
	 
	 

	_______________
	 
	_________________
	 
	 
	 
	 

	(подпись)
	 
	(фамилия, инициалы)
	 
	 
	 
	 

	00.00.201_г
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	С инструкцией ознакомлен:
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 





Должностная инструкция дежурного бюро пропусков
	 _ООО «МЕТЕЛ ДИЗАЙН»___________
	 

	наименование учреждения,
	 
	 
	 

	________________________________________
	 
	 
	 

	организации
	 
	 
	 

	 
	 
	 
	 

	ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
	УТВЕРЖДАЮ

	 
	________________________________________________

	 
	(директор; иное должностное лицо, 

	 
	________________________________________________

	00.00.201_г  N 00
	уполномоченное утверждать

	
	 

	 
	должностную инструкцию)

	 
	________________
	 
	_______________________

	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	00.00.201_г 
	 
	 


I. Общие положения
Дежурный бюро пропусков подчиняется начальнику бюро пропусков. В своей деятельности руководствуется «Положением о бюро пропусков» и настоящей должностной инструкцией.
 II. Должностные обязанности
Дежурный бюро пропусков обязан:
· выписывать, оформлять и выдавать в соответствии с установленным порядком разовые пропуска.
III. Права
Дежурный бюро пропусков имеет право:
· докладывать руководству о всех выявленных недостатках в пределах своей компетенции;
· вносить предложения по совершенствованию работы, связанной с предусмотренными данной должностной инструкцией обязанностями.
IV. Ответственность
Дежурный бюро пропусков несет ответственность за качество и своевременность выполнения возложенных на него настоящей должностной инструкцией обязанностей.


	 
	 
	 
	 
	 

	Руководитель структурного подразделения 
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 

	 
	 
	 
	 
	 

	СОГЛАСОВАНО:
	 
	 
	 
	 

	 
	 
	 
	 
	 

	_______________
	 
	_________________
	 
	 
	 
	 

	(подпись)
	 
	(фамилия, инициалы)
	 
	 
	 
	 

	00.00.201_г
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	С инструкцией ознакомлен:
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 





Должностная инструкция инспектора сектора режима по работе с персоналом, допущенным к материалам с грифом «коммерческая тайна»
	 _ООО «МЕТЕЛ ДИЗАЙН»___________
	 

	наименование учреждения,
	 
	 
	 

	________________________________________
	 
	 
	 

	организации
	 
	 
	 

	 
	 
	 
	 

	ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
	УТВЕРЖДАЮ

	 
	________________________________________________

	 
	(директор; иное должностное лицо, 

	 
	________________________________________________

	00.00.201_г  N 00
	уполномоченное утверждать

	
	 

	 
	должностную инструкцию)

	 
	________________
	 
	_______________________

	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	00.00.201_г 
	 
	 


I. Общие положения
Инспектор по работе с персоналом, допущенным к сведениям, составляющим коммерческую тайну, непосредственно подчиняется заведующему сектором режима в части специальной работы, а по общим кадровым вопросам выполняет требования отдела кадров.
 II. Должностные обязанности
Инспектора сектора режима по работе с персоналом, допущенным к материалам с грифом «коммерческая тайна» обязан:
1. Проводить беседы с поступающими на работу в подразделения, в которых обрабатываются сведения, составляющие коммерческую тайну.
2. Изучать поступающего на работу сотрудника в части его прошлой трудовой деятельности.
3. Оформлять обязательства о неразглашении сведений, составляющих коммерческую тайну.
4. Анализировать служебную осведомленность сотрудников, работающих со сведениями, составляющими коммерческую тайну.
5. Изучать состояние трудовой удовлетворенности сотрудников, допущенных к работе с конфиденциальной информацией, с целью предупреждения их увольнения.
6. Вести досье на сотрудников, допущенных к документам с коммерческой тайной.
7. Участвовать в обучении сотрудников по вопросам защиты коммерческой тайны.
8. Вести беседы с увольняющимися и оформлять контракты (обязательства) о неразглашении коммерческих секретов.
9. Участвовать в разработке планов комплектования кадрами подразделений работающих с конфиденциальными документами.
10. Оформлять прием, перевод и увольнение сотрудников, допущенных к сведениям, составляющим коммерческую тайну.
11. Готовить материалы для представления сотрудников к поощрениям и должностным перемещениям.
III. Права
1. Проводить беседы с поступающими на работу и увольняющимися и оформлять обязательства о неразглашении сведений, составляющих коммерческую тайну.
2. Требовать от сотрудников письменных объяснений по фактам нарушения требований сохранности конфиденциальной информации.
3. Возбуждать ходатайство перед руководством о привлечении к дисциплинарной ответственности лиц, допускающих нарушение режима.
IV. Ответственность	
Несет всю полноту ответственности за подбор и расстановку кадров в части данной должностной инструкции.

	 
	 
	 
	 
	 

	Руководитель структурного подразделения 
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 

	 
	 
	 
	 
	 

	СОГЛАСОВАНО:
	 
	 
	 
	 

	 
	 
	 
	 
	 

	_______________
	 
	_________________
	 
	 
	 
	 

	(подпись)
	 
	(фамилия, инициалы)
	 
	 
	 
	 

	00.00.201_г
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	С инструкцией ознакомлен:
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 





Должностная инструкция инженера сектора охраны
	 _ООО «МЕТЕЛ ДИЗАЙН»___________
	 

	наименование учреждения,
	 
	 
	 

	________________________________________
	 
	 
	 

	организации
	 
	 
	 

	 
	 
	 
	 

	ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
	УТВЕРЖДАЮ

	 
	________________________________________________

	 
	(директор; иное должностное лицо, 

	 
	________________________________________________

	00.00.201_г  N 00
	уполномоченное утверждать

	
	 

	 
	должностную инструкцию)

	 
	________________
	 
	_______________________

	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	00.00.201_г 
	 
	 


I. Общие положения
Инженер сектора охраны подчиняется начальнику сектора охраны и в своей работе руководствуется требованиями «Инструкции по режиму и охране» в части охраны.
 II. Должностные обязанности
Инженер сектора охраны обязан:
· твердо знать состав и порядок работы используемых на предприятии технических средств пожарной сигнализации и систем охраны;
· систематически проверять, глубоко анализировать и обобщать практику работы по обеспечению охранного, пропускного и внутри объектного режима, допуска лиц на предприятие, вырабатывать рекомендации и предложения по их выполнению;
· вносить предложения по внедрению на предприятии новых технических средств охранной сигнализации.
III. Права
Инженер сектора охраны имеет право:
· проверять правильность работы средств охранной сигнализации;
· требовать от сотрудников бережного отношения к техническим средствам охраны помещений;
· докладывать руководству о случаях выхода их строя охранных систем и принимать меры по обеспечению их работоспособности.
IV. Ответственность	
Инженер сектора охраны несет ответственность за надежную работу охранных и охранно-пожарных технических средств.
	 
	 
	 
	 
	 

	Руководитель структурного подразделения 
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 

	 
	 
	 
	 
	 

	СОГЛАСОВАНО:
	 
	 
	 
	 

	 
	 
	 
	 
	 

	_______________
	 
	_________________
	 
	 
	 
	 

	(подпись)
	 
	(фамилия, инициалы)
	 
	 
	 
	 

	00.00.201_г
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	С инструкцией ознакомлен:
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 





Должностная инструкция мастера по обеспечению вневедомственной охраны
	 _ООО «МЕТЕЛ ДИЗАЙН»___________
	 

	наименование учреждения,
	 
	 
	 

	________________________________________
	 
	 
	 

	организации
	 
	 
	 

	 
	 
	 
	 

	ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
	УТВЕРЖДАЮ

	 
	________________________________________________

	 
	(директор; иное должностное лицо, 

	 
	________________________________________________

	00.00.201_г  N 00
	уполномоченное утверждать

	
	 

	 
	должностную инструкцию)

	 
	________________
	 
	_______________________

	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	00.00.201_г 
	 
	 


I. Общие положения
Дежурный мастер по эксплуатации охранно-пожарной сигнализации подчиняется начальнику отдела режима и охраны.
 II. Должностные обязанности
Мастер по обеспечению вневедомственной охраны обязан:
1. В день заступления на дежурство прибыть на объект к 7 час. 30 мин., осмотрев внешне охраняемый объект, и при отсутствии нарушений, снять его с охраны пульта ВВО.
При наличии нарушений, т.е. повреждений в системе охранно-пожарной сигнализации, он должен вызвать техника отдела охраны и вместе с ним обследовать помещения, выявить — было ли проникновение в здание.
2. После этого разрешить сотрудникам вход в помещение.
3. Перед окончанием рабочего дня обойти подконтрольные помещения, потребовать от сотрудников выполнения действий по подготовке помещений к сдаче на охрану (закрыть все форточки, окна, двери и т.д.) и сдаче ключей от комнат в шкаф.
4. По имеющимся у него пультовым номерам сообщить на пульт о сдаче и получить в ответ фамилию принявшего и пароль.
5. В отношении пультового номера кассы осуществлять контроль по обязательной и своевременной сдаче на пульт охраны.
6. Свою работу в день дежурства четко согласовывать с оперативным дежурным предприятия.
III. Права
Имеет право требовать от сотрудников своевременной сдачи охраняемых помещений и выполнения ими установленного порядка сдачи и приема помещений под охрану.
IV. Ответственность	
Несет ответственность за работоспособность технических средств охраны помещений.
	 
	 
	 
	 
	 

	Руководитель структурного подразделения 
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 

	 
	 
	 
	 
	 

	СОГЛАСОВАНО:
	 
	 
	 
	 

	 
	 
	 
	 
	 

	_______________
	 
	_________________
	 
	 
	 
	 

	(подпись)
	 
	(фамилия, инициалы)
	 
	 
	 
	 

	00.00.201_г
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	С инструкцией ознакомлен:
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 






Должностная инструкция инспектора по режиму
	 _ООО «МЕТЕЛ ДИЗАЙН»___________
	 

	наименование учреждения,
	 
	 
	 

	________________________________________
	 
	 
	 

	организации
	 
	 
	 

	 
	 
	 
	 

	ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
	УТВЕРЖДАЮ

	 
	________________________________________________

	 
	(директор; иное должностное лицо, 

	 
	________________________________________________

	00.00.201_г  N 00
	уполномоченное утверждать

	
	 

	 
	должностную инструкцию)

	 
	________________
	 
	_______________________

	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	00.00.201_г 
	 
	 


I. Общие положения
1. Инспектор по режиму подчиняется начальнику сектора по режиму.
2. В своей работе руководствуется «Инструкцией по организации режима и охране».
 II. Должностные обязанности
Инспектор по режиму обязан:
· твердо знать и правильно выполнять инструкцию и правила по организации пропускного и внутри объектового режима;
· вести журнал учета бланков удостоверений постоянных и временных пропусков;
· принимать от подразделений предприятия заявки на оформление удостоверений и пропусков;
· вести карточки учета лиц предприятия, получивших удостоверения;
· вести делопроизводство в секторе режима.
III. Права
Инспектор по режиму имеет право:
· требовать своевременно предоставлять заявки на разовые пропуска для посетителей и командированных;
· контролировать наличие и срок действия постоянных пропусков и удостоверений.
IV. Ответственность	
Инспектор по режиму несет ответственность за:
· оформление и выдачу удостоверений личности;
· хранение и учет бланков удостоверений, постоянных пропусков;
· ведение картотеки выданных удостоверений и пропусков.
	 
	 
	 
	 
	 

	Руководитель структурного подразделения 
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 

	 
	 
	 
	 
	 

	СОГЛАСОВАНО:
	 
	 
	 
	 

	 
	 
	 
	 
	 

	_______________
	 
	_________________
	 
	 
	 
	 

	(подпись)
	 
	(фамилия, инициалы)
	 
	 
	 
	 

	00.00.201_г
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	С инструкцией ознакомлен:
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 





Должностная инструкция коменданта здания
	 _ООО «МЕТЕЛ ДИЗАЙН»___________
	 

	наименование учреждения,
	 
	 
	 

	________________________________________
	 
	 
	 

	организации
	 
	 
	 

	 
	 
	 
	 

	ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
	УТВЕРЖДАЮ

	 
	________________________________________________

	 
	(директор; иное должностное лицо, 

	 
	________________________________________________

	00.00.201_г  N 00
	уполномоченное утверждать

	
	 

	 
	должностную инструкцию)

	 
	________________
	 
	_______________________

	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	00.00.201_г 
	 
	 


I. Общие положения
1. Комендант здания подчиняется заведующим сектором охраны.
2. На время исполнения комендантом здания своих служебных обязанностей ему подчиняются инспектор пожарного надзора, дежурные электро- и сантехнической службы, плотники и уборщицы помещений.
 II. Должностные обязанности
Комендант здания обязан:
1. Знать требования Инструкции по организации пропускного и внутриобъектового режима в зданиях и помещениях и правила внутреннего трудового распорядка работы структурных подразделений и дежурных служб.
2. Знать порядок закрытия и открытия служебных помещений в том числе и сдаваемых под вневедомственную и внутри объектовую охрану, а также организацию хранения и выдачи ключей сотрудникам, ответственным за охраняемые помещения.
3. Ежедневно, по окончании работы подразделений с клиентами и закрытия входа в здание, осуществлять осмотр помещений на предмет возможного выявления посторонних предметов, подозрительных на взрывные, зажигательные и другие устройства, представляющие опасность как для жизни и здоровья сотрудников, так и для безопасности.
4. По окончании рабочего дня, в ходе уборки помещений совместно с инспектором пожарного надзора, и при необходимости, электриками и сантехниками обходом проверять состояние помещений.
5. Рабочие ключи и контрольные экземпляры от всех служебных помещений запасных входов и выходов, хранить в комнате коменданта в сейфе, опечатанном виде. Выдачу ключей проводить под расписку в специальной книге. Дубликат ключа от сейфа должен быть и у инспектора пожарного надзора.
6. После 20.00 часов удалять из здания всех сотрудников, оставив только уборщиц, дежурную службу, а также лиц, имеющих на то разрешение руководства или работающих по специальному графику.
7. В предвыходные и предпраздничные дни осмотр помещений осуществлять совместно с инспектором пожарного надзора и начальником караула вневедомственной охраны в обязательном порядке.
8. Во всех случаях обнаружения без соответствующего разрешения помещений, а также выявления поврежденных печатей, запирающих устройств, хищения и порчи имущества, комендант совместно с начальником караула вневедомственной охраны составляют акт и доклад службы безопасности.
III. Права
1. Проверять помещения зданий на наличие, состояние и функционирование средств охраны, охранной и пожарной сигнализации.
2. Проверить порядок эвакуации сотрудников и технических средств в случае чрезвычайных обстоятельств.
3. Участвовать в выработке мероприятия на усиление безопасности зданий и помещений.
IV. Ответственность	
Комендант здания несет личную ответственность за состояние охраны, охранной и пожарной сигнализации здания и помещений.
	 
	 
	 
	 
	 

	Руководитель структурного подразделения 
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 

	 
	 
	 
	 
	 

	СОГЛАСОВАНО:
	 
	 
	 
	 

	 
	 
	 
	 
	 

	_______________
	 
	_________________
	 
	 
	 
	 

	(подпись)
	 
	(фамилия, инициалы)
	 
	 
	 
	 

	00.00.201_г
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	С инструкцией ознакомлен:
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 








Должностная инструкция делопроизводителя сектора обработки документов с грифом «коммерческая тайна»
	 _ООО «МЕТЕЛ ДИЗАЙН»___________
	 

	наименование учреждения,
	 
	 
	 

	________________________________________
	 
	 
	 

	организации
	 
	 
	 

	 
	 
	 
	 

	ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
	УТВЕРЖДАЮ

	 
	________________________________________________

	 
	(директор; иное должностное лицо, 

	 
	________________________________________________

	00.00.201_г  N 00
	уполномоченное утверждать

	
	 

	 
	должностную инструкцию)

	 
	________________
	 
	_______________________

	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	00.00.201_г 
	 
	 


I. Общие положения
1. Делопроизводитель непосредственно подчиняется заведующему сектором обработки документов с грифом «Коммерческая тайна».
2. Делопроизводитель руководствуется в своей работе «Инструкцией по защите коммерческой тайны», Положением о специальном отделе и секторе обработки документов с грифом «Коммерческая тайна» и «Перечнем сведений, составляющих коммерческую тайну».
 II. Должностные обязанности
1. Обязан четко знать сведения, составляющие коммерческую тайну.
2. Обрабатывать поступающую корреспонденцию, направлять ее в структурные подразделения.
3. Передавать документы на исполнение в соответствии с резолюцией руководства, оформлять регистрационные карточки.
4. Вести картотеку учета прохождения документальных материалов, контролировать их исполнение, выдавать справки по зарегистрированным документам исполнителям, допущенным к документам с грифом «Коммерческая тайна».
5. Вести учет получаемой и отправляемой корреспонденции с грифом «Коммерческая тайна», систематизировать и хранить документы текущего хранения.
6. Подготавливать и сдавать в архив документы, законченные делопроизводством.
7. Обеспечивать сохранность проходящей служебной документации.
III. Права
1. Докладывать заведующему сектором о всех выявленных недостатках в работе с документами, составляющим коммерческую тайну, в пределах своих обязанностей.
2. Вносить предложения по совершенствованию работы, по обеспечению сохранности сведений, составляющих коммерческую тайну.
IV. Ответственность	
Делопроизводитель несет ответственность за качество, полноту и своевременность выполнения возложенных на него настоящей должностной инструкцией обязанностей.
	 
	 
	 
	 
	 

	Руководитель структурного подразделения 
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 

	 
	 
	 
	 
	 

	СОГЛАСОВАНО:
	 
	 
	 
	 

	 
	 
	 
	 
	 

	_______________
	 
	_________________
	 
	 
	 
	 

	(подпись)
	 
	(фамилия, инициалы)
	 
	 
	 
	 

	00.00.201_г
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	С инструкцией ознакомлен:
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 






Должностная инструкция машинистки сектора обработки документов с грифом «коммерческая тайна»
	 _ООО «МЕТЕЛ ДИЗАЙН»___________
	 

	наименование учреждения,
	 
	 
	 

	________________________________________
	 
	 
	 

	организации
	 
	 
	 

	 
	 
	 
	 

	ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
	УТВЕРЖДАЮ

	 
	________________________________________________

	 
	(директор; иное должностное лицо, 

	 
	________________________________________________

	00.00.201_г  N 00
	уполномоченное утверждать

	
	 

	 
	должностную инструкцию)

	 
	________________
	 
	_______________________

	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	00.00.201_г 
	 
	 


I. Общие положения
1. Машинистка в плане функциональных обязанностей непосредственно подчиняется заведующему сектором обработки документов с грифом «Коммерческая тайна».
2. Машинистка руководствуется в своей работе «Положением о секторе обработки документов с грифом «Коммерческая тайна"» и настоящей инструкцией.
 II. Должностные обязанности
1. Твердо знать требования руководства по защите коммерческой тайны предприятия и сведения, составляющие коммерческую тайну.
2. Выполнять машинописные работы в строгом соответствии с «Инструкции по защите коммерческой тайны», соблюдая правила орфографии и пунктуации, а также стандарты и унифицированные системы организационно-распорядительной документации.
3. Воспроизводить на пишущей машинке записи, сделанные на магнитных носителях (с применением диктофонов, магнитофонов) или печатать под диктовку.
III. Права
1. Докладывать руководству о всех выявленных недостатках в пределах своей компетенции.
2. Возвращать исполнителям неправильно или небрежно (неряшливо, написанные карандашом) исполненные документы.
3. Вносить предложения по совершенствованию работы, связанной с данной должностной инструкцией.

IV. Ответственность	
Машинистка несет ответственность за сохранение в тайне сведений, составляющих коммерческие секреты, за качество и своевременность выполнения возложенных на нее настоящей инструкцией обязанностей.
	 
	 
	 
	 
	 

	Руководитель структурного подразделения 
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 

	 
	 
	 
	 
	 

	СОГЛАСОВАНО:
	 
	 
	 
	 

	 
	 
	 
	 
	 

	_______________
	 
	_________________
	 
	 
	 
	 

	(подпись)
	 
	(фамилия, инициалы)
	 
	 
	 
	 

	00.00.201_г
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	С инструкцией ознакомлен:
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 








Должностная инструкция  старшего инженера группы инженерно-технической защиты
	 _ООО «МЕТЕЛ ДИЗАЙН»___________
	 

	наименование учреждения,
	 
	 
	 

	________________________________________
	 
	 
	 

	организации
	 
	 
	 

	 
	 
	 
	 

	ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
	УТВЕРЖДАЮ

	 
	________________________________________________

	 
	(директор; иное должностное лицо, 

	 
	________________________________________________

	00.00.201_г  N 00
	уполномоченное утверждать

	
	 

	 
	должностную инструкцию)

	 
	________________
	 
	_______________________

	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	00.00.201_г 
	 
	 


I. Общие положения
1. Старший инженер группы инженерно-технической защиты непосредственно подчиняется начальнику группы.
2. В своей работе руководствуется Положением о инженерно-технической группе защиты, Положение о службе безопасности, постановлениями и распоряжениями руководства предприятия в части обеспечения безопасности.
II. Основные задачи.
Обеспечение надежной Инженерно-технической защиты информации от несанкционированного доступа через технические средства обеспечения производственной и трудовой деятельности.
 III. Должностные обязанности
1. Знать реальные возможности и технические характеристики средств наблюдения.
2. Обеспечивать проведение аттестации технических средств обеспечения производственной и трудовой деятельности в выделенных помещениях.
3. Вести на каждое выделенное помещение паспорт и схему расположения технических средств в помещении и учет технических средств защиты.
4. Регулярно проверять работоспособность технических средств обеспечения производственной деятельности, т.к. отдельные их неисправности приводят к неконтролируемому возникновению каналов утечки информации.
5. Разрабатывать организационные, организационно-технические и технические мероприятия по обеспечению Инженерно-технической защиты информации и обеспечивать их своевременное и качественное выполнение.
6. Обеспечивать проведение специальных исследований приобретенных и устанавливаемых вновь технических средств обработки информации, связи, звукозаписи, звуковоспроизведения, усилительных установок, установок громкоговорящей связи и промышленного телевидения и тому подобных систем, привлекая для этого специализированные организации.
7. Организовывать и проводить обучение сотрудников по вопросам, связанным с особенностями использования технических средств и мероприятий по локализации технических каналов утечки информации.
IV. Права
1. Проверять наличие технических средств обеспечения производственной и трудовой деятельности в выделенных для специальной работы помещениях, измерять их параметры на соответствие требованиям безопасности.
2. Устанавливать технические средства защиты каналов утечки информации через технические средства обеспечения производственной и трудовой деятельности.
3. Запрещать использование технических средств, не соответствующих требованиям безопасности.
V. Ответственность	
Отвечает за полноту и качество защиты информации с помощью технических средств с использованием организационных, организационно-технических и технических мероприятий.
	 
	 
	 
	 
	 

	Руководитель структурного подразделения 
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 

	 
	 
	 
	 
	 

	СОГЛАСОВАНО:
	 
	 
	 
	 

	 
	 
	 
	 
	 

	_______________
	 
	_________________
	 
	 
	 
	 

	(подпись)
	 
	(фамилия, инициалы)
	 
	 
	 
	 

	00.00.201_г
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	С инструкцией ознакомлен:
	 
	______________
	 
	__________________

	 
	 
	(подпись)
	 
	(фамилия, инициалы)

	 
	 
	00.00.201_г
	 
	 






Глава 13. Разработка документа «политика ИБ организации»
1. Общие положения
1.1. Настоящая Политика разработана в соответствии с действующим законодательством, нормативными актами и соотносимыми с ними положениями внутренних документов ООО "Метал-Дизайн" (далее Завод). Она регламентирует порядок организации с целью обеспечения сохранности информации и ее безопасности на заводе как в осуществлении текущей деятельности, так и в обозримом будущем.
1.2. Предметом настоящего документа является:
· порядок доступа к конфиденциальной информации;
· работа с криптографическими системами;
· физическая безопасность (доступ в помещения);
· разграничение прав доступа;
· разграничение прав доступа в различные помещения;
· работа в глобальной сети Интернет;
· дублирование, резервирование и раздельное хранение конфиденциальной информации.
2. Порядок доступа к конфиденциальной информации
2.1. В целях обеспечения защиты информации на Заводе, устанавливается следующий порядок допуска к работе с конфиденциальными источниками:
· Решение о доступе работника к определенному разделу информации принимается руководством Завода.
· Отдел службы безопасности информационных технологий обеспечивает защиту отдельных файлов и программ от чтения, удаления, копирования лицами, не допущенными к этому.
· Доступ к компьютерной сети Банка осуществляется только с персональным паролем. Пользователь должен держать в тайне свой пароль. Сообщать свой пароль другим лицам, а также пользоваться чужими паролями запрещается. Имя пользователя и пароль на вход в АБС должны быть отличны от имени пользователя и пароля в общую компьютерную сеть Завода.
· Категорически запрещается снимать несанкционированные копии с носителей информации, знакомить с содержанием электронной информации лиц, не допущенных к этому.
3. Работа с криптографическими системами
3.1. К работе с криптографическими системами допускаются только сотрудники Завода, имеющие соответствующее разрешение от руководства Завода.
3.2. Секретные ключи электронно-цифровых подписей и шифрования должны храниться в сейфах под ответственностью лиц на то уполномоченных. Доступ неуполномоченных лиц к носителям секретных ключей и шифрования должен быть исключен.
3.3. Категорически запрещается:
· выводить секретные ключи и шифрования на дисплей компьютера или принтер;
· устанавливать в дисковод компьютера носитель секретных ключей и шифрования в непредусмотренных режимах функционирования;
· записывать на носитель секретных ключей и шифрования постороннюю информацию.
3.4. При компрометации секретных ключей, шифрования и прочей электронной информации Управлением заводских и информационных технологий принимаются меры для прекращения любых операций с использованием этих ключей и прочей информации; принимаются меры для смены ключей и шифрования, паролей. По факту компрометации организуется служебное расследование, результаты которого отражаются в акте и доводятся до сведения руководства Завода.
4. Физическая безопасность
4.1. Все объекты критичные с точки зрения информационной безопасности (все сервера баз данных, телефонная станция, основной маршрутизатор, файервол) находятся в отдельном помещении, доступ в которое разрешен только сотрудникам, имеющими соответствующее разрешение от руководства Завода.
4.2. Вход в помещение осуществляется через металлическую дверь, оснащенную замками (не менее двух) и переговорным устройством. Копии ключей находятся в службе безопасности завода.
4.3. Помещение оборудовано принудительной вентиляцией и пожарной сигнализацией. Вход в помещение контролируется системой видео наблюдения с выходом на мониторы охраны.
4.4. Ключевые дискеты, пароли и прочая конфиденциальная информация хранится в сейфах.
4.5. Доступ в помещение посторонним лицам запрещен. Технический персонал, осуществляющий уборку помещения, ремонт оборудования, обслуживание кондиционера и т.п. может находится в помещении только в присутствии работников, имеющих право находится в помещении в связи с выполнением своих должностных обязанностей.
4.6. Доступ в помещение в неурочное время или в выходные и праздничные дни осуществляется с письменного разрешения Генерального деректора (его заместителей).
5. Разграничение прав доступа к программному обеспечению и системам хранения данных
5.1. Для входа в компьютерную сеть Завода сотрудник должен ввести имя и пароль. Не допускается режимы безпарольного (гостевого) доступа к какой-либо информации завода.
5.2. В целях защиты конфиденциальной информации Завода организационно и технически разделяются подразделения завода, имеющие доступ и работающие с различной информацией (в разрезе ее конфиденциальности, секретности и смысловой направленности). Данная задача решается с использованием сетевой операционной системы, где в целях обеспечения защиты данных доступ и права пользователей ограничивается персональными каталогами. Права назначаются в соответствии с производственной необходимостью, определяемой начальником подразделения.
5.3. Параметры входа в сеть, имя и пароль, пользователем не разглашаются. Копии на бумажном носителе держатся в недоступном для посторонних месте. В случае компрометации пароля пользователь должен незамедлительно обратиться в Управление информационных технологий с заявкой о замене.
5.4. При работе с АС имя пользователя и пароль должны быть отличны от имени пользователя и пароля в при входе общую компьютерную сеть Завода. Пароль должен быть не менее пяти символов. Категорически запрещается сообщать свой пароль другим лицам, а также пользоваться чужими паролями. Все действия пользователя, работающего с АС протоколируются. Журнал операций храниться не менее шести месяцев.
6.Разграничение прав доступа в различные помещения по бесконтактным картам
6.1. Доступ в различные помещения Завода осуществляется только по бесконтактным картам, зафиксированным за каждым работником, с определённым набором прав доступа, в зависимости от их должности. 
6.2. В целях обеспечения безопасности на заводе запрещается:
· Передавать свою карту
· Пользоваться картой другого сотрудника
· Оставлять в помещении 
· Копировать
7. Работа в глобальной сети Интернет
7.1. К работе с ресурсами сетью Интернет допускаются сотрудники, получившие соответствующее разрешение от руководства Завода (достаточна устная форма).
7.2. Работа сотрудников Завода с электронной почтой сети Интернет допускается на основании отдельного разрешения от руководства Завода (достаточна устная форма).
7.3. При работе с сетью Интернет сотрудникам запрещено:
· Скачивать и устанавливать на компьютер программное обеспечение.
· Посещать ресурсы, не имеющие непосредственного отношения к работе и служебным обязанностям.
· Осуществлять подписку на рассылку информации непроизводственного характера.
· Сообщать адрес электронной почты в непроизводственных целях.
· Пользоваться различными Интернет-пейджерами.
· Использовать Интернет для получения материальной выгоды или непроизводственных целях, в том числе осуществляя торговлю через Интернет.
8. Дублирование, резервирование и раздельное хранение конфиденциальной информации
8.1. В целях защиты информации на заводе от преднамеренного или же непреднамеренного ее уничтожения, фальсификации или разглашения обеспечить
· ежедневное обязательное резервирование всей информации, имеющей конфиденциальный характер.
· Дублирование информации с использованием различных физических и аппаратных носителей.
8.2. Ответственность за хранение и резервирование информации в электронном виде возложить на Отдел службы безопасности информационных технологий.

Глава 14. Заключение
Проанализировав предметную область предприятия ООО «МАТАЛ ДИЗАЙН», была произведена работа по организации информационной безопасности предприятия, по средствам внедрения СКУД, реорганизации службы безопасности и внедрения документа «Политика ИБ предприятия», были написаны должностные инструкции службы безопасности, а также составлены поэтажные планы с указанием зон безопасностей и проходов к ним. 
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