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Руководитель – 
Тема проекта: «Организация информационной безопасности предприятия»
Срок сдачи проекта: 1.12.16
Исходные данные:
Название предприятия: 

Курортный горнолыжный городок «Монблан».



Организационно-правовая форма: 

Муниципальная собственность




Примерная численность работников: 


800







Примерная площадь предприятия: 

более 45 000 кв.м.






Расположение предприятия: 



пригород






Характер деятельности, выпускаемая продукция, оказываемые услуги

Прокат спортивного инвентаря / техники;









Инструкторы предлагают свои услуги по обучению новичков;






Возможность прогулок на снегоходах;









Трассы с подъемниками;











Возможность посетить такие развлекательные центры, как клубы, сауны и бани;




На горнолыжном курорте имеются открытые автостоянки;







Туристы могут посетить большое количество кафе;








Коттеджный поселок.












Обследование:

Перечень информационных систем (ИС) в организации, его подразделениях и филиала, обрабатывающих конфиденциальную информацию (КИ)

Перечень автоматизированных рабочих мест, обрабатывающих КИ;

Перечень серверного, коммутационного и сетевого оборудования;

Перечень используемого в ИС общесистемного и прикладного программного обеспечения;

Перечень средств защиты информации от НСД, антивирусного ПО, межсетевого экранирования, анализаторов атак и уязвимостей в ИС

Схема подключения ИС к сетям связи общего пользования и (или) сетям международного информационного обмена

Содержание отчета:

· Введение;
· Анализ структуры предприятия с чертежом основных связей между подразделениями по подчиненности. Описание основных функций подразделений;
· Классификация открытой и закрытой информации, циркулирующей между подразделениями, носители этой информации; описание информации, передаваемой за пределы предприятия;
· Описание основных путей коммуникации, движения информации;
· Характеристика ИС на прикладном уровне
· Характеристика ИС на системно-техническом уровне

· Разработка модели угроз ИС, обрабатывающих КИ;

· Обоснование необходимости мероприятий по защите КТ;
· Анализ основных путей утечки информации и угроз информационной безопасности

· Разработка структуры службы безопасности с описанием основных функций подразделений

· План территории предприятия или поэтажные планы с выделением и обозначением зон безопасности, а также путей прохода в эти зоны;
· Разработка должностных инструкций сотрудников службы безопасности;

· Разработка документа «Политика ИБ организации»;
· Заключение;
· Список литературы.
Кроме машинописного варианта предоставляется электронная версия работы.
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